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Cwiczenie — Wdrozenie zabezpieczenia VLAN
Topologia

Tabela adresacji

Urzadzenie | Interfejs| Adres IP gﬂgjgiaéci gginn;ZIna
S1 VLAN 172.17.99.11| 255.255.255.0 172.17.99.1
99
S2 VLAN 172.17.99.12| 255.255.255.0 172.17.99.1
99
PC-A NIC 172.17.99.3 | 255.255.255.0 172.17.99.1
PC-B NIC 172.17.10.3 | 255.255.255.0 172.17.10.1
PC-C NIC 172.17.99.4 | 255.255.255.0 172.17.99.1
Przyporzadkowanie sieci VLAN
VLAN Nazwa
10 Data
99 Management&Native
999 BlackHole

Cele
Czesé 1: Budowa sieci i konfiguracja podstawowych ustawien urzadzen.

Czes¢ 2: Wdrozenie zabezpieczenia VLAN na przetgcznikach.

Scenariusz

Najlepsze praktyki w zarzadzaniu sieciami komputerowymi nakazujg konfiguracje podstawowych
ustawien zaréwno dla interfejséw przetgczajgcych, jak rowniez trunkingowych. Pomaga to w
zabezpieczeniu sieci zaréwno przed atakami, jak i przed podstuchem transmitowanych danych.
Podczas tego c¢wiczenia nalezy skonfigurowaé urzgdzenia z podstawowymi ustawieniami,
sprawdzi¢ tgcznosc¢ oraz skonfigurowaé mocniejsze zabezpieczenia na przetgcznikach. Podczas
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¢wiczen bedzie mozna zaobserwowac, jak zachowujg sie komendy show w zaleznosci od
konfiguracji przetagcznika.

Uwaga: Przefgczniki uzyte w instrukcji to Cisco Catalyst 2960s z obrazem system operacyjnego
Cisco I0S wydanie 15.0(2) (lanbasek9). Do realizacji ¢éwiczenia moga by¢ uzyte inne
przetgczniki lub wersje systemu 10S. W zalezno$ci od uzytego modelu urzgdzenia oraz wersji
I0S dostepne komendy oraz komunikaty na ekranie mogg sie rézni¢ od tych zamieszczonych w
instrukciji.

Uwaga: Upewnij sie, ze przetgczniki nie sg skonfigurowane oraz nie przechowujg pliku z
konfiguracjg startowa. Jesli nie jestes tego pewien, skontaktuj sie z instruktorem.

Wymagane zasoby

- 2 przetgczniki (Cisco 2960 z obrazem system Cisco 10S wydanie 15.0(2) lanbasek9 lub
porownywalnym).

« 3 komputery PC (Windows 7, Vista, lub XP z zainstalowanym emulatorem terminala).
- Kabel konsolowy do konfiguracji urzgdzen CISCO poprzez port konsolowy.

Czes¢ 1: Budowa sieci i konfiguracja podstawowych ustawien urzadzen

W czesci 1 nalezy zestawic sie€ zgodnie z topologig | skonfigurowac¢ podstawowe ustawienia na
komputerach PC oraz przetgcznikach..

Krok 1: Potacz okablowanie zgodnie z topologia sieci.
Krok 2: Zainicjuj przetaczniki i przetaduj je, jesli to konieczne.

Krok 3: Skonfiguruj adresy IP na PC-A, PC-B i PC-C.

Skorzystaj z tabeli adresaciji.

Krok 4: Skonfiguruj podstawowe ustawienia na kazdym przetaczniku.
a Wylgcz automatyczne zapytania DNS (DNS lookup).
b Skonfiguruj nazwe urzgdzenia, jak to pokazano na schemacie.
¢ Przypisz class jako hasto do trybu uprzywilejowanego EXEC.
d Przypisz cisco jako hasto konsoli i vty i wigcz logowanie do konsoli i vty.

e Skonfiguruj logging synchronous dla wejscia konsolowego i vty

Krok 5: Utworz sieci VLAN, na kazdym przetaczniku.

a. Utworz i nazwij sieci VLAN zgodnie z tabelg przyporzgdkowania sieci VLAN.

b. Utwodrz adres IP na podstawie tabeli adresaciji i przypisz go do VLAN 99 na obu
przetgcznikach.

c. Skonfiguruj interfejs FO/6 na przetgczniku S1 jako port dostepowy i przypisz go do VLAN 99.

d. Skonfiguruj interfejs FO/11 na przetagczniku S2 jako port dostepowy i przypisz go do VLAN
10.

e. Skonfiguruj interfejs FO/18 na przetgczniku S2 jako port dostepowy i przypisz go do VLAN
99.

f. Wydaj komende show vlan brief, aby zweryfikowac sieci VLAN oraz przyporzadkowanie
portow.
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Do ktérego VLAN powinien naleze¢ interfejs nieprzypisany, na przyktad FO/8 na przetgczniku S27?

Krok 6: Skonfiguruj podstawowe zabezpieczenia na przetgczniku.
a. Skonfiguruj baner MOTD, aby ostrzegat uzytkownikéw, Zze nieautoryzowany dostep jest

zabroniony

b. Zaszyfruj wszystkie hasta.
¢ Administracyjnie wytacz wszystkie nieuzywane interfejsy na przetgczniku.

d Whytagcz podstawowe serwisy WEB uruchomione domysinie na przetgcznikach.

Si1(config)# no ip http server
S2(config)# no ip http server

e Skopiuj konfiguracje biezgcg do konfiguracji startowej.

Krok 7: Sprawdz tgcznos¢ pomiedzy urzadzeniami i informacje na temat VLAN-6w.

a Zlinii komend komputera PC-A (wywotaj CMD z menu) wykonaj komende ping na adres IP
sieci zarzadzania na przetgczniku S1. Czy test tgcznosci zakonczyt sie sukcesem?
Dlaczego?

b Z przetgcznika S1 wykonaj komende ping na adres zarzgdzania na przetgczniku S2. Czy
test fgcznosci zakonczyt sie sukcesem? Dlaczego?

¢ Zlinii komend komputera PC-B wykonaj komende ping na adres zarzgdzajgcy na
przetgcznikach S1i S2 i adres IP PC-A i PC-C. Czy test fgcznosci zakonhczyt sie sukcesem?
Dlaczego?

d Zlinii komend komputera PC-C wykonaj komende ping na adres zarzgdzajgcy na
przetgcznikach S1i S2. Czy test tgcznosci zakonczyt sie sukcesem? Dlaczego?

Uwaga: Moze by¢ konieczne wytgczenie $ciany ogniowej na komputerach PC.

Czes¢ 2: Implementacja zabezpieczen sieci VLAN na przelgcznikach

Krok 1. Skonfiguruj interfejsy trunkingowe na S1i S2.
a Skonfiguruj interfejs FO/1 na przetgczniku S1 jako trunk.

S1(config)# interface f0/1
S1(config-ify# switchport mode trunk
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b Skonfiguruj interfejs FO/1 na przetgczniku S2 jako trunk.

S2(config)# interface f0/1
S2(config-ify# switchport mode trunk

c Sprawdz interfejsy typu trunk na S1 and S2. Wydaj komende show interface trunk na obu
przetgcznikach.

d Kable ethernetowe powinny byé potgczone tak jak pokazano na rysunku topologii sieci.
S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0/1 1,10,99,999

Port Vlans in spanning tree forwarding state and not pruned Fa0/1 1,10,99,999

Krok 2. Zmien natywny VLAN dla portéw trunkingowych S1i S2.

Zmiana natywnego VLAN-u dla portow trunkingowych z VLAN 1 do innego VLAN jest dobrg
praktykg w zakresie bezpieczenstwa.

a Jaki jest natywny VLAN dla przetgcznika S1 i S2 na interfejsie FO/17?

b  Skonfiguruj natywny VLAN na S1 i interfejsie trunkingowym FO/1 na Management&Native
VLAN 99.

S1# config t
S1(config)# interface f0/1
S1(config-ify# switchport trunk native vlan 99

c Poczekaj kilka sekund. Na konsoli przetgcznika S1 powinny pojawia¢ sie komunikaty o
btedzie. Co oznacza wiadomos¢ %CDP-4-NATIVE_VLAN_MISMATCH:?

d Skonfiguruj natywny VLAN na S2 i interfejsie trunkingowym F0/1 na Management&Native
VLAN 99.

S2(config)# interface f0/1
S2(config-ify# switchport trunk native vlan 99

e Sprawdz, ze natywnym VLAN-em jest teraz VLAN 99 na obu przetgcznikach. Odpowiedz
przetgcznika S1 podana jest ponizej

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99

Port Vlans allowed on trunk
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Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0/1 1,10,99,999

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1 10,999

Krok 3. Sprawdz, czy ruch przez tagcze trunk jest poprawny.

a

Z linii komend komputera PC-A (wywofaj CMD z menu) wykonaj komende ping na adres IP
sieci zarzadzania na przetgczniku S1. Czy test fgcznosci zakonczyt sie sukcesem?
Dlaczego?

Z przetgcznika S1 wykonaj komende ping na adres zarzadzania na przetgczniku S2. Czy
test fgcznosci zakonczyt sie sukcesem? Dlaczego?

Z linii komend komputera PC-B wykonaj komende ping na adres zarzgdzajgcy na
przetgcznikach S1iS2 i adres IP PC-A i PC-C. Czy test fgcznosci zakonczyt sie sukcesem?
Dlaczego?

Z linii komend komputera PC-C wykonaj komende ping na adres zarzadzajgcy na
przetgcznikach S1i S2. Czy test fgcznosci zakonczyt sie sukcesem? Dlaczego?

Uwaga: Moze by¢ konieczne wytgczenie $ciany ogniowej na komputerach PC.

Krok 4. Wyklucz uzycie DTP na przelgcznikach S1 i S2

Cisco wykorzystuje wiasny protokét znany jako dynamiczny protokét Trunkowy (DTP) na swoich
przetgcznikach. Niektore porty automatycznie negocjujg miedzy sobg tryb trunk. Dobrg praktyka
jest wytgczenie auto-negocjacji. Domysine zachowanie sie interfejsu mozna sprawdzi¢ wydajgc
nastepujgcg komende:

a

S1# show interface fO/1 switchport
Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

<Output Omitted>

Wytacz negocjacje na S1.
S1(config)# interface f0/1
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S1(config-if)# switchport nonegotiate
b Wylacz negocjacje na S2.

S2(config)# interface f0/1
S2(config-ify# switchport nonegotiate

¢ Sprawdz, czy auto-negocjacja jest wylgczona, wydajgc komende show interface f0/1
switchport na S1 and S2.

S1# show interface f0/1 switchport
Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

<Output Omitted>

Krok 5. Wiacz ochrone portéow dostepowych na S1i S2.

Nawet gdy wytgczy sie nieuzywane porty na przetgcznikach, jesli urzgdzenie jest podtagczone do
jednego z tych portéw, a interfejs jest wigczony, moze wystgpi¢ potgczenie typu trunk. Ponadto
domysinie wszystkie porty sg w sieci VLAN 1. Dobrg praktykg jest umieszczenie wszystkich
nieuzywanych portow w VLAN "czarna dziura". W tym kroku nalezy wytgczyé trunking na
wszystkich nieuzywanych portach. Mozna réwniez przypisa¢ nieuzywane porty do sieci VLAN
999. W tym ¢wiczeniu tylko interfejsy od 2 do 5 zostang skonfigurowane na obu przetgcznikach.

a Woydaj polecenie show interface f0/2 switchport na S1. Zwr6¢ uwage na tryb
administracyjny i stan negocjacji protokotu trunkingowego

S1# show interface f0/2 switchport
Name: Fa0/2

Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: On

<Output Omitted>

b Wytgcz trunking na interfejsach dostepowych S1.
S1(config)# interface range f0/2 -5
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlian 999

c Woylgcz trunking na interfejsach dostepowych S2.

d Sprawdz, czy F0/2 jest ustawiony w tryb dostepowy S1.

S1# show interface f0/2 switchport
Name: Fa0/2

Switchport: Enabled

Administrative Mode: static access
Operational Mode: down

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 6z 8



Wdrozenie zabezpieczenia VLAN

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

Access Mode VLAN: 999 (BlackHole)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

<Output Omitted>

e Sprawdz, czy jest prawidtowe przyporzgdkowanie portdw na obu przetgcznikach do VLAN-
ow. Wynik z przetgcznika S1 jest pokazany ponizej.

S1# show vlan brief

VLAN Name Status Ports

1 default active FaO0/7,
Fa0/8, Fa0/9, Fa0/10

Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10 Data active

99 Management&Native active Fa0/6

999 BlackHole active Fa0/2, Fa0/3, Fa0/4, Fa0/5

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup Restrict VLANs allowed on trunk ports.

Domysinie wszystkie sieci VLAN mogg by¢ przenoszone przez tgcze trunkingowe. Ze wzgledow
bezpieczenstwa jest dobrg praktyka, aby umozliwi¢ komunikacje przez sieci typu trunk tylko dla
pozadanych sieci VLAN, a nie wszystkich.

S1(config)# interface f0/1
S1(config-if)# switchport trunk allowed vlan 10,99

f  Ogranicz potagczenie trunkingowe na interfejsie FO/1 na S1 tylko do przenoszenia sieci VLAN
10199

g Sprawdz dopuszczone do komunikacji sieci VLAN. Wydaj komende show interface trunk w
trybie uprzywilejowanym EXEC na obu przetgcznikach S1 i S2.

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99

Port Vlans allowed on trunk
Fao0/1 10,99

Port Vlans allowed and active in management domain

Fao0/1 10,99
Port Vlans in spanning tree forwarding state and not pruned
FaoO/1 10,99
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Jaki jest rezultat?

Do przemyslenia

1 Jakie, jesli w ogole, wystepujg problemy z bezpieczenstwem na przetgcznikach CISCO dla
ustawien domysinych?
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