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Laboratorium — Konfigurowanie HSRP i GLBP

Topologia

Tabela adresacji

Mind Wide Open”

Brama
Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 G0/1 192.168.1.1 255.255.255.0 nie dotyczy
S0/0/0 (DCE) 10.1.11 255.255.255.252 | nie dotyczy
R2 S0/0/0 10.1.1.2 255.255.255.252 | nie dotyczy
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | nie dotyczy
Lol 209.165.200.225 | 255.255.255.224 | nie dotyczy
R3 G0/1 192.168.1.3 255.255.255.0 nie dotyczy
S0/0/1 10.2.2.1 255.255.255.252 | nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S3 VLAN 1 192.168.1.13 255.255.255.0 192.168.1.3
PC-A Karta sieciowa | 192.168.1.31 255.255.255.0 192.168.1.1
PC-C Karta sieciowa | 192.168.1.33 255.255.255.0 192.168.1.3

Cele

Czes¢ 1: Tworzenie sieci i weryfikacja polaczen

Czes¢ 2: Konfiguracja First Hop Redundancy przy pomocy HSRP

Czes¢ 3: Konfiguracja First Hop Redundancy przy pomocy GLBP
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Laboratorium — Konfigurowanie HSRP i GLBP

Scenariusz

Drzewo opinajgce zapewnia wolng od petli nadmiarowo$¢ pomiedzy przetgcznikami w twojej sieci LAN.
Jednakze, nie zapewnia on nadmiarowych bram domys$inych dla urzadzeh uzytkownikow koncowych w
ramach sieci, jesli jeden z routeréw zawiedzie. Protokoty FHRP zapewniajg nadmiarowe bramy domy$ine
dla urzadzen koricowych, bez koniecznej konfiguracji uzytkownika koncowego.

W tym c¢wiczeniu laboratoryjnym uczestnicy kursu skonfigurujg dwa protokoty FHRP. W czesci 2.
uczestnicy skonfigurujg protokét HSRP (ang. Hot Standby Routing Protocol) firmy Cisco, a w czesci 3.
protokdt GLBP (ang. Gateway Load Balancing Protocol) takze firmy Cisco.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3(obraz universalk9). Zastosowane w laboratorium przetgczniki to
Cisco Catalyst 2960 z oprogramowaniem Cisco IOS wersja 15.0(2) (obraz lanbasek9). Mozna
wykorzysta¢ réwniez inne routery lub przetgczniki z réznymi wersjami Cisco 10S. Zaleznie od modelu
urzgdzenia i wersji systemu |OS, dostepne komendy i wyniki ich dziatania mogag sie réznic od
prezentowanych w niniejszej instrukcji. Podczas laboratorium wykorzystaj ldentyfikatory interfejséw
znajdujgce sie w tabeli interfejséw routeréw umieszczonej na koncu tej instrukgciji.

Uwaga:Upewnij sie, ze konfiguracje routeréw i przetgcznikdw zostaly wyczyszczone. Jesli nie jestes
pewien, popros o pomoc instruktora.

Wymagane wyposazenie
e 3 routery (Cisco 1941 z Cisco I0S Release 15.2(4)M3 obraz universal lub poréwnywalny)
o 2 przetgczniki (Cisco 2960 z Cisco 10S wersja 15.0(2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy
o Kable Ethernetowe i szeregowe, zgodnie z topologig.

Czes¢ 1: Tworzenie sieci i weryfikacja pofaczen

W czesci 1. zbudujesz topologie i skonfigurujesz podstawowe ustawienia, takie jak adresy IP interfejsow,
routing statyczny, dostep do urzadzenia oraz hasta.

Krok 1: Okabluj sie¢ zgodnie z topologia.

Potgcz wymagane urzadzenia oraz kable, tak jak pokazano na schemacie topologii.
Krok 2: Skonfiguruj komputery PC.
Krok 3: Jesli to konieczne, zainicjuj i uruchom ponownie przetaczniki oraz routery.

Krok 4: Skonfiguruj podstawowe ustawienia dla kazdego routera.

Wylgcz wyszukiwanie nazw domenowych (DNS lookup).

a.
b. Przypisz nazwy urzgdzeniom zgodnie z topologig.

c. Skonfiguruj adresy IP routeréw zgodnie z tabelg adresacji.

d. Dla wszystkich interfejséw szeregowych DCE ustaw czestotliwos¢ zegara na 128 000.

e. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

f. Hasto do konsoli i vty ustaw cisco i wigcz logowanie.

g. Skonfiguruj logowanie synchroniczne, aby zapobiec wiadomo$ciom konsolowym przerywanie

wprowadzania polecenia.

h. Skopiuj biezgcg konfiguracje do startowego pliku konfiguracyjnego.
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Krok 5: Wykonaj podstawowa konfiguracje przetacznikéw.

Wylgcz rozwigzywanie nazw domenowych (DNS lookup).

Przypisz nazwy urzadzeniom zgodnie z topologia.

Ustaw class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Skonfiguruj adresy IP dla przetgcznikdw zgodnie z tabelg adresacji.

Skonfiguruj brame domyslng na kazdym przetgczniku.

-~ o o 0 T ®

Ustaw hasto do konsoli i vty ustaw cisco i wigcz logowanie.

Skonfiguruj logowanie synchroniczne, aby zapobiec wiadomosciom konsolowym przerywanie
wprowadzania polecenia.

Q

h. Skopiuj biezgcg konfiguracje do startowego pliku konfiguracyjnego.

Krok 6: Sprawdz tacznosé pomiedzy PC-A i PC-C.
Wykonaj ping z PC-A do PC-C. Czy test zakonczyt sie sukcesem?

Jezeli pingi konczg sie niepowodzeniem, to przed kontynuowaniem c¢wiczenia nalezy rozwigzywaé
podstawowe problemy zwigzane z konfiguracjg urzadzen.

Uwaga: Aby pomysinie przeprowadzi¢ pingowanie miedzy komputerami, moze by¢ konieczne wytgczenia
zapory firewall.

Krok 7: Skonfiguruj routing.

a. Skonfiguruj protokét OSPF na routerach w obszarze 0 z ID procesu rownym 1. Dodaj wszystkie sieci,
z wyjatkiem 209.165.200.224/27 do procesu OSPF.

b. Skonfiguruj trase domysing na routerze R2 przy uzyciu Lo1 jako interfejsu wyjSciowego do sieci
209.165.200.224/27.

c. Na R2 uzyj nastepujgcych polecen, aby ponownie doprowadzi¢ trase domys$ing do procesu OSPF.

R2 (config) # router ospf 1
R2 (config-router)# default-information originate
Krok 8: Sprawdz tagcznosé¢.

a. PC-A powinien by¢ w stanie pingowac¢ sie z kazdym interfejsem na R1, R2, R3 i PC-C. Czy wszystkie
pingi zakonczyty sie pomysinie?

Jezeli pingi konczg sie niepowodzeniem, to przed kontynuowaniem ¢éwiczenia nalezy rozwigzywac
podstawowe problemy zwigzane z konfiguracjg urzadzen.

b. PC-C powinien by¢ w stanie pingowac sie z kazdym interfejsem na R1, R2, R3 i PC-A. Czy wszystkie
pingi zakonczyty sie pomysinie?

Jezeli pingi konczg sie niepowodzeniem, to przed kontynuowaniem ¢wiczenia nalezy rozwigzywac
podstawowe problemy zwigzane z konfiguracjg urzadzen.

Czes¢ 2: Konfiguracja First Hop Redundancy przy pomocy HSRP

Chociaz topologia zostata zaprojektowana z pewng nadmiarowos$cig (dwa routery i dwa przetgczniki w tej
samej sieci LAN), zaréwno PC-A, jak i PC-C sg skonfigurowane tylko z jednym adresem bramy. PC-A
korzysta z R1, a PC-C z R3. Jesli ktérys z tych routerow lub interfejsow na routerach wytaczyt sie, PC
moze straci¢ potgczenie z Internetem.

W czeéci 2. sprawdzisz, jak zachowuje sie sieci zaréwno przed, jak i po skonfigurowaniu HSRP. Aby to
zrobic, okreslisz Sciezke, ktorg obiorg pakiety na adres petli zwrotnej na R2.
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Krok 1: Okresl sciezke dla PC-A i PC-C.

a. W wierszu polecen na PC-A wprowadz polecenie tracert na adres petli zwrotnej 209.165.200.225 na

R2.

C:\ tracert 209.165.200.225

Tracing route to 209.165.200.225 over a maximum of 30 hops

Trace complete.

Jaka $ciezke z PC-A do 209.165.200.225 dobraty pakiety ?

1 ms
13 ms

1 ms
13 ms

1

1 ms 192.168.1.1
3 ms 209.165.200.225

b. W wierszu polecen na PC-C wprowadz polecenie tracert na adres petli zwrotnej 209.165.200.225 na

R2.

Jaka $ciezke z PC-C do 209.165.200.225 dobraty pakiety ?

Krok 2: Rozpocznij sesje ping na PC-A i przerwij potaczenie pomiedzy S1 i R1.

a. W wierszu polecen na PC-A wprowadz polecenie ping —t na adres 209.165.200.225 na R2. Upewnij
sie, ze zostawites otwarte okno wiersza polecenia.

Uwaga: Pingowanie jest kontynuowane do momentu wcisniecia Ctrl+C lub do czasu zamkniecia okna
wiersza polecen.

C:\ ping -t 209.165.200.225

Pinging 209.165.200.225 with 32 bytes of data:
209.
209.
209.
209.
209.
209.
209.
209.
209.
209.
209.
209.
209.

Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply
Reply

from
from
from
from
from
from
from
from
from
from
from
from

from

165.
165.
165.
165.
165.
165.
165.
165.
165.
165.
165.
165.
165.

<wyniki pominieto>

200.
200.
200.
200.
200.
200.
200.
200.
200.
200.
200.
200.
200.

225:
225:
225:
225:
225:
225:
225:
225:
225:
225:
225:
225:
225:

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms
time=9ms

time=9ms

TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254

b. W trakcie trwania pingowania, odtgcz kabel Ethernet z FO/5 na S1. Mozesz réwniez wytgczy¢ interfejs
S1 FO/5, co powoduje ten sam rezultat.

Co stato sie z ruchem ping?

c. Powtorz kroki 2a i 2b na PC-C i S3. Odtgcz kabel z FO/5 na S3.

Jakie byty wyniki?

d. Podtgcz ponownie kable Ethernet do FO/5 lub wigcz interfejs FO/5 na S1 i S3. Wykonaj ponownie
pingowanie do 209.165.200.225 z PC-A i PC-C, aby upewnic sie, czy zostata przywrocona tgcznosc.
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Krok 3: Skonfiguruj HSRP naR1i R3.

Na tym etapie skonfigurujesz HSRP i zmienisz adres bramy domysinej na PC-A, PC-C, S1 i S2 na
wirtualny adres IP dla HSRP. R1 staje sie aktywnym routerem poprzez konfiguracje priorytetowym
poleceniem HSRP.

a. Skonfiguruj HSRP na R1.

Rl (config)# interface g0/1

Rl (config-if) # standby 1 ip 192.168.1.254
Rl (config-if) # standby 1 priority 150

Rl (config-if)# standby 1 preempt

b. Skonfiguruj HSRP na R3

R3(config) # interface g0/1
R3 (config-if)# standby 1 ip 192.168.1.254

c. Sprawdz HSRP przez wprowadzenie polecenia show standby na R1i R3.

R1# show standby
GigabitEthernet0/1 - Group 1
State is Active
1 state change, last state change 00:02:11
Virtual IP address is 192.168.1.254
Active virtual MAC address is 0000.0c07.ac01l
Local virtual MAC address is 0000.0c07.ac0l (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.784 secs
Preemption enabled
Active router is local
Standby router is 192.168.1.3, priority 100 (expires in 9.568 sec)
Priority 150 (configured 150)
Group name is "hsrp-Gi0/1-1" (default)

R3# show standby
GigabitEthernet0/1 - Group 1
State is Standby
4 state changes, last state change 00:02:20
Virtual IP address is 192.168.1.254
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac0l (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.128 secs
Preemption disabled
Active router is 192.168.1.1, priority 150 (expires in 10.592 sec)
Standby router is local
Priority 100 (default 100)
Group name is "hsrp-GiO/1-1" (default)

Korzystajgc z przedstawionego powyzej wyjscia, odpowiedz na nastepujace pytania:

Ktory router jest routerem aktywnym?

Jaki jest adres MAC dla wirtualnego adresu IP?

Jaki jest adres IP i priorytet routera w trybie gotowosci?
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d. Uzyj polecenia show standby brief na R1 i R3, aby zobaczy¢ podsumowanie statusu HSRP.
Przyktadowe wyjscie pokazane jest ponize;.
R1# show standby brief
P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
Gi0/1 1 150 P Active local 192.168.1.3 192.168.1.254

R3# show standby brief
P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
Gi0/1 1 100 Standby 192.168.1.1 local 192.168.1.254

e. Zmien adres bramy domysinej dla PC-A, PC-C, S1i S3. Jaki adres nalezy uzy¢?

f. Sprawdz nowe ustawienia. Wydaj polecenie ping z PC-A i PC-C na adres sprzezenia zwrotnego R2.
Czy wyniki sg pomysine?

Krok 4: Rozpocznij sesje ping na PC-A i przerwij potaczenie pomiedzy przelgcznikiem, ktéry
jest potaczony z aktywnym routerem HSRP (R1).

a. W wierszu polecen na PC-A wprowadz polecenie ping —t na adres 209.165.200.225 na R2. Upewnij
sie, ze zostawite$ otwarte okno wiersza polecenia.

b. W trakcie trwania pingowania, odtgcz kabel Ethernet z FO/5 na S1 lub wytacz interfejs FO/5.
Co stato sie z ruchem ping?

Krok 5: Sprawdz ustawienia HSRP na R1i R3.

a. Wprowadz polecenie show standby brief na R1i R3.

Ktory router jest routerem aktywnym?

b. Podtgcz ponownie kable pomiedzy przetgcznikiem i routerem lub wigcz interfejs FO/5.
c. Wylgcz polecenia konfiguracyjne HSRP na R1i R3.

Rl (config)# interface g0/1
Rl (config-if) # no standby 1

R3(config) # interface g0/1
R3(config-if) # no standby 1

Czesé¢ 3: Konfiguracja First Hop Redundancy przy pomocy GLBP

HSRP domysinie NIE rownowazy obcigzenia. Zawsze aktywny router obstuguje caty ruch podczas, gdy
router w trybie czuwania jest niewykorzystywany, o ile nie ma awarii fgcza. Nie jest to efektywnym
wykorzystywaniem zasobéw. GLBP zapewnia nieprzerwang nadmiarowosc¢ sciezki dla protokotu IP przez
dzielenie protokotu i adreséw MAC pomiedzy nadmiarowymi bramkami. GLBP umozliwia réwniez grupie
routerow dzieleniem sie obcigzeniem bramy domysinej w sieci LAN. Konfiguracja GLBP jest bardzo
podobna do konfiguracji HSRP. Za pomocg GLBP, rownowazenie obcigzenia moze by¢ wykonywane w
rézny sposob. W tym ¢wiczeniu laboratoryjnym skorzystasz z metody round robin.
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Krok 1: Skonfiguruj GLBP naR1i R3.

a. Skonfiguruj GLBP na R1.

Rl (config)# interface g0/1

Rl (config-if)# glbp 1 ip 192.168.1.254

Rl (config-if)# glbp 1 preempt

Rl (config-if) # glbp 1 priority 150

Rl (config-if) # glbp 1 load-balancing round-robin
b. Skonfiguruj GLBP na R3

R3(config)# interface g0/1
R3(config-if)# glbp 1 ip 192.168.1.254
R3(config-if) # glbp 1 load-balancing round-robin

Krok 2: Sprawdz GLBP na R1i R3.

a. Woprowadz polecenie show glbp brief na R1i R3.
R1# show glbp brief

Interface Grp Fwd Pri State Address Active router Standby router
Gi0/1 1 - 150 Active 192.168.1.254 local 192.168.1.3
Gi0/1 1 1 - Active 0007.0400.0101 1local -

Gi0/1 1 2 - Listen 0007.0400.0102 192.168.1.3 -

R3# show glbp brief

Interface Grp Fwd Pri State Address Active router Standby router
Gi0/1 1 - 100 Standby 192.168.1.254 192.168.1.1 local

Gi0/1 1 1 - Listen 0007.0400.0101 192.168.1.1 -

Gi0/1 1 2 - Active 0007.b400.0102 1local -

Krok 3: Wygeneruj ruch z PC-A i PC-C do interfejsu zwrotnego R2.

a. W wierszu polecen na PC-A wykonaj pingowanie adresu 209.165.200.225 na R2.
C:\> ping 209.165.200.225

b. Wprowadz polecenie arp —a na PC-A. Ktdry adres MAC jest uzywany dla adresu 192.168.1.2547

c. Wygeneruj wigkszy ruch do interfejsu zwrotnego R2. Wprowadz kolejne polecenie arp —a. Czy zmienit
sie adres MAC dla adresu bramy domysinej z 192.168.1.2547?

Jak wida¢, R1 i R3 odgrywajg role w przesytaniu ruchu do interfejsu zwrotnego R2. Zaden z routeréw
nie pozostaje bezczynny.

Krok 4: Rozpocznij sesje ping na PC-A i przerwij potagczenie pomiedzy przetacznikiem, ktéry
jest potaczony z R1.

a. W wierszu poleceh na PC-A wprowadz polecenie ping -t na adres 209.165.200.225 na R2. Upewnij
sie, ze zostawite$ otwarte okno wiersza polecenia.

b. W trakcie trwania pingowania, odtgcz kabel Ethernet z FO/5 na S1 lub wytgcz interfejs FO/5.

Co stato sie z ruchem ping?
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Do przemyslenia

1. Dlaczego istnieje potrzeba nadmiarowosci w sieci LAN?

2. Gdybys$ miat wybér, ktéry protokét wdrozytbys do swojej sieci? HSRP czy GLBP? Wyjasnij swoj wybor.

Tabela zbiorcza interfejséw routera

Interfejsy routera podsumowanie

Model
routera

Interfejs Ethernet #1

Interfejs Ethernet #2

Interfejs Serial #1

Interfejs Serial #2

1800

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Uwaga: Aby pozna¢ konfiguracje routera, spojrz na jego interfejsy, okresl ich liczbe oraz zidentyfikuj typ routera. Nie ma
sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Ta tabela zawiera identyfikatory
mozliwych kombinacji interfejséw Ethernet i Serial w urzadzeniu. W tabeli nie podano zadnych innych rodzajéw interfejsow,
pomimo, iz dany router moze by¢ w nie wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest
dozwolonym skrétem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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