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Cwiczenie - Konfiguracja aspektéw bezpieczenstwa
przetacznika

Topologia

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0/1 172.16.99.1 255.255.255.0 N/A
S1 VLAN 99 172.16.99.11 255.255.255.0 172.16.99.1
PC-A NIC 172.16.99.3 255.255.255.0 172.16.99.1

Cele nauczania
Czes¢ 1: Budowa sieci oraz inicjalizacja urzadzen
Czesc¢ 2: Konfiguracja podstawowych ustawien urzagdzen oraz weryfikacja tgcznosci
Czesc¢ 3: Konfiguracja i weryfikacja protokotu SSH na przelgczniku S1
e Konfiguracja dostepu przy uzyciu SSH.
o Modyfikacja parametrow protokotu SSH.
o Weryfikacja konfiguracji SSH.
Czes¢ 4: Konfiguracja i weryfikacja aspektow bezpieczenstwa na przetaczniku S$1
o Konfiguracja i weryfikacja ogélnych aspektéow bezpieczehstwa.

¢ Konfiguracja i weryfikacja bezpieczenstwa portow przetgcznika.

Wprowadzenie

Powszechng praktyka jest ograniczanie dostepu oraz instalacja aplikacji zwiekszajgcych bezpieczenstwo
na komputerach i serwerach. Wazne jest, aby urzgdzenia sieciowe np. przetgczniki czy routery rowniez
zostaty odpowiednio zabezpieczone.

Na tym laboratorium zapoznasz sie z konfiguracjg aspektdw bezpieczenstwa na przetgcznikach.
Skonfigurujesz potgczenie SSH oraz zabezpieczysz sesje HTTPS. Skonfigurujesz rowniez i zweryfikujesz
zabezpieczenia na portach przetgcznika, aby zablokowac¢ urzadzenia, ktérych adres MAC jest nieznany.

Uwaga: Preferowane routery to model Cisco 1941 Integrated Services Router (ISR) z systemem Cisco
IOS Release 15.2(4)M3 (universalk9 image), natomiast przetgczniki to model Cisco Catalyst 2960s z
systemem Cisco IOS Release 15.0(2) (lanbasek9 image). Inne urzgdzenia i systemy mogg by¢ réwniez
uzywane. W zaleznosci od modelu i wersji IOS dostepne komendy mogg sie rézni¢ od prezentowanych w
instrukciji.

Uwaga: Upewnij sie, ze startowa konfiguracja przetgcznikéw zostata skasowana. Jesli nie jeste$ pewny,
popros o pomoc prowadzgcego.

Wymagane zasoby
e 1 router (Cisco 1941 with Cisco 10S Release 15.2(4)M3 lub kompatybilny)
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e 1 przefgcznik (Cisco 2960 with Cisco IOS Release 15.0(2) lanbasek9 lub kompatybilny)
e 1 komputer (Windows 7, Vista, lub XP)
e Kable konsolowe do konfiguracji urzadzen Cisco 10S poprzez porty konsolowe

o Kable sieciowe zgodnie z pokazang topologig

Czesé 1: Budowa sieci oraz inicjalizacja urzadzen

W czesci 1 zestawisz topologie sieciowg oraz w razie koniecznosci skasujesz konfiguracje urzgdzen
sieciowych.

Krok 1: Okablowanie sieci zgodnie z topologia.

Krok 2: Inicjalizacja i ponowne uruchomienie routera i przetgcznika.

Jezeli na urzadzeniach zostala zapisana wczes$niej konfiguracja skasuj jg i uruchom je ponownie.

Czes¢ 2: Konfiguracja podstawowych ustawien urzadzen oraz
weryfikacja fgcznosci

W czesci 2 skonfigurujesz podstawowe ustawienia na routerze, przetgczniku | komputerze. Adresy IP
oraz nazwy urzgdzen muszg by¢ zgodne z tabelg adresaciji i rysunkiem z pierwszej strony instrukcji.

Krok 1: Konfiguracja adresu IP na komputerze PC-A.

Krok 2: Konfiguracja podstawowych ustawien routera R1.

Skonfiguruj nazwe urzadzenia.

Wytacz niepozgdane zapytania DNS (DNS lookup).
Skonfiguruj adres IP zgodnie tabelg adresaciji.

Ustaw class jako hasto do trybu uprzywilejowanego EXEC

Ustaw cisco jako hasto do potgczen konsolowych i wirtualnych (console i vty).

-~ ® o o0 T ®

Ustaw szyfrowanie haset.

g. Zapisz biezacg konfiguracje jako startowg.

Krok 3: Konfiguracja podstawowych ustawien przetgcznika S1.

Dobrg praktykg jest przypisanie adresu IP zarzadzania do interfejsu VLAN innego niz VLAN 1. W tym
kroku stworzysz interfejs VLAN 99 i przypiszesz mu adres IP.

a. Skonfiguruj nazwe urzadzenia.

b. Wytacz niepozgdane zapytania DNS (DNS lookup).

c. Ustaw class jako hasto do trybu uprzywilejowanego EXEC

d. Ustaw cisco jako hasto do potaczen konsolowych i wirtualnych (console i vty).
e. Skonfiguruj brame domysing dla S1 uzywajac adresu IP routera R1.

f. Ustaw szyfrowanie haset.

Zapisz biezgcg konfiguracje jako startows.

2 @

Stwoérz VLAN 99 nazwij go jako Management.

S1(config)# wvlan 99
Sl (config-vlan)# name Management
Sl (config-vlan)# exit
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S1 (config) #
Ustaw adres IP zarzadzania dla VLAN 99 zgodnie z tabelg adresacji oraz wigcz interfejs.

S1(config)# interface vlan 99

S1(config-if)# ip address 172.16.99.11 255.255.255.0
S1(config-if)# no shutdown

Sl (config-if)# end

S1#

Wydaj komende show vlan na S1. Jaki jest status VLAN 99?

Wydaj komende show ip interface brief na S1. Jaki jest status i protokoét interfejsu VLAN 997

Dlaczego protokét ma warto$¢ ,down”, pomimo wydania komendy no shutdown?

Przypisz porty FO/5 i FO/6 do VLAN 99.

S1# config t

S1 (config)# interface £0/5

Sl (config-if)# switchport mode access

Sl (config-if)# switchport access vlan 99
S1 (config-if)# interface £0/6

Sl (config-if)# switchport mode access

Sl (config-if)# switchport access vlan 99
S1( )

config-if)# end

. Wydaj komende show ip interface brief na S1. Jaki jest status i protokét interfejsu VLAN 99?7

Uwaga: Moze wystgpi¢ opdznienie przy zmianie statusu portu.

Krok 4: Weryfikacja tacznosci pomiedzy urzgdzeniami.

a.

e.

Uzyj polecenia ping na PC-A w celu sprawdzenia tgcznosci do R1. Czy wynik polecenia ping byt
pozytywny?
Uzyj polecenia ping na PC-A w celu sprawdzenia tgcznosci do S1. Czy wynik polecenia ping byt
pozytywny?
Uzyj polecenia ping na S1 w celu sprawdzenia tgcznosci do R1. Czy wynik polecenia ping byt
pozytywny?
Na komputerze PC-A otwérz przeglgdarke internetowg i wpisz adres http://172.16.99.11. Jezeli pojawi
sie komunikat z prosbg o nazwe uzytkownika i hasto, pole nazwa uzytkownika pozostaw puste, a jako

hasto wpisz class. Jezeli pojawi sie komunikat z zapytanie o zabezpieczone potgczenie wybierz Nie.
Czy uzyskates dostep do interfejsu www przetgcznika S17?

Zamknij przeglgdarke na PC-A.

Uwaga: Niezabezpieczony interfejs www na przetgczniku jest domysinie wtgczony. Powszechng praktyka
jest wytgczenie tej ustugi jak opisano w czesci 4.

Czes¢ 3: Konfiguracja i weryfikacja protokotu SSH na przetagczniku S1

Krok 1: Konfiguracja dostepu SSH na S1.

a.

Wiaczenie SSH na S1. W trybie globalnej konfiguracji utwérz domene CCNA-Lab.com.
Sl (config)# ip domain-name CCNA-Lab.com

Utworz lokalnego uzytkownika dla potgczeh SSH. Uzytkownik powinien mie¢ uprawnienia
administratora.
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Uwaga: Uzyte tu hasto nie jest silne. Takie powinno by¢ uzywane tylko do celéw dydaktycznych.
Sl (config) # username admin privilege 15 secret sshadmin

Dla interfejsu wirtualnego zezwdl tylko na potgczenia SSH i ustaw uzywanie lokalnej bazy danych
podczas autentyfikacji uzytkownika.

Sl (config)# line vty 0 15

Sl (config-line)# transport input ssh
Sl (config-line)# login local

Sl (config-line)# exit

Wygeneruj klucz RSA o dtugosci 1024 btéw.

Sl (config)# crypto key generate rsa modulus 1024
The name for the keys will be: S1.CCNA-Lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[

OK] (elapsed time was 3 seconds)

S1 (config) #
Sl (config)# end

Zweryfikuj konfiguracje SSH i odpowiedz na pytania.
S1# show ip ssh

Jaka jest wersja SSH uzywana przez przetgcznik?

lle jest dozwolonych préb logowania?

Jaki jest domysiny czas nieaktywnosci (timeout) dla SSH?

Krok 2: Modyfikacja potaczen SSH na S1.

Zmodyfikuj domys$ing konfiguracje SSH.

S1# config t
Sl (config)# ip ssh time-out 75
Sl (config)# ip ssh authentication-retries 2

lle jest dozwolonych préb logowania?

Jaki jest czas nieaktywnosci (timeout) dla SSH?

Krok 3: Weryfikacja konfiguracji SSH na S1.

a.

b.

Uzywajac klienta SSH na komputerze PC-A (np. Putty), zestaw potaczenie SSH do S1. Jezeli otworzy
sie okno dotyczgce klucza, zaakceptuj je. Zaloguj sie uzywajgc nazwy admin oraz hasta sshadmin.

Czy potgczenie powiodto sie?

Co zostato wyswietlone na przetgczniku S1?

Whpisz exit i zamknij sesje SSH na S1.

Czes¢ 4: Konfiguracja i weryfikacja aspektéw bezpieczenstwa na
przetaczniku S1

W czesci 4 wytgczysz nieuzywane porty oraz niektére ustugi a takze skonfigurujesz reguty
bezpieczenstwa na portach, bazujgce na adresach MAC. Przetgczniki mogg byé przedmiotem atakéw
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oraz nieautoryzowanego dostepu do portow. Skonfigurujesz liczbe adreséw MAC, kiére moze nauczy¢ sie
przetgcznik i wylgczysz ten port, jesli ta liczba zostanie przekroczona.

Krok 1: Konfiguracja ogolnych aspektéw bezpieczenstwa na S1.

a. Skonfiguruj baner (MOTD) na S1 z odpowiednig wiadomoscig ostrzegajaca.

Wydaj komende show ip interface brief na S1. Ktére fizyczne porty sg wigczone (up)?

c. Wylgcz wszystkie nieuzywane porty, uzyj komendy interface range .

S1 (config)# interface range f0/1 - 4

S1 (config-if-range)# shutdown

S1 (config-if-range)# interface range £0/7 - 24
S1 (config-if-range shutdown

S1 ( interface range g0/1 - 2
S1(

shutdown

)
)
config-if-range)
config-if-range)

)

#
#
#
S1 (config-if-range)# end

S1#
d. Wydaj komende show ip interface brief na S1. Jaki jest status portéw od FO/1 do F0/47?

e. Wydaj komende show ip http server status.

Jaki jest status serwera HTTP?

Jaki port jest uzywany przez serwer?

Jaki jest status serwera HTTPS?

Jaki port jest uzywany przez serwer HTTPS?

f. Sesja HTTP wysyta wszystko jawnym tekstem. Wytgcz serwer HTTP na przetgczniku.
Sl (config)# no ip http server

g. Otworz przegladarke internetowg na PC-A, i wpisz adres http://172.16.99.11. Jaki jest rezultat?

h. Na komputerze PC-A wpisz w przegladarce adres https://172.16.99.11. Zaakceptuj certyfikat. Zaloguj
sie bez uzytkownika i z hastem class. Jaki jest rezultat?

i. Zamknij przegladarke na PC-A.

Krok 2: Konfiguracja i weryfikacja bezpieczenstwa portu na S1.

a. Zapisz adres MAC interfejsu G0/1 routera R1. Uzyj komendy show interface g0/1 na routerze R1.
R1# show interface g0/1
GigabitEthernet0/1 is up, line protocol is up

Hardware 1is CN Gigabit Ethernet, address is 30£7.0da3.1821 (bia
3047.0da3.1821)

Jaki jest adres MAC interfejsu GO/1 routera R1?

b. Na przetgczniku S1 w trybie uprzywilejowanym uzyj komendy show mac address-table. Znajdz
dynamiczne wpisy dla portéw FO0/5 i FO/6. Wypisz je ponizej.

FO/5 - adresy MAC:
FO/6 — adresy MAC:

c. Skonfiguruj podstawowe bezpieczenstwo portow.
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Uwaga: Ta procedura powinna by¢ wykonana na wszystkich uzywanych portach przetgcznika. Port

FO/5 pokazany jest tu jako przyktad.

1 Wejdz do trybu konfiguracji interfejsu, ktory jest potgczony z routerem R1.

S1 (config)# interface £0/5
2 Whytacz port.
S1(config-if)# shutdown
3 Wiacz bezpieczenstwo portu FO/5.
Sl (config-if)# switchport port-security

Uwaga: Wpisanie komendy switchport port-security ustawia maksymalna liczbe adreséw MAC na 1
oraz wytgcza port po przekroczeniu tej liczby. Komendy switchport port-security maximum oraz

switchport port-security violation sg uzywane do zmiany domysinych ustawien.

4 Skonfiguruj statyczny wpis adresu MAC interfejsu GO/1 routera R1 odczytanego w kroku 2a.

Sl (config-if)# switchport port-security mac-address XXxXxX.XXXX.XXXX

(xxxx.xxxx.xxxx adres MAC interfejsu GO/1 routera R1)

Uwaga: Opcjonalnie mozna uzy¢ komendy switchport port-security mac-address sticky w celu
dodania wszystkich bezpiecznych adreséw MAC, ktére sg poznawane przez port przetgcznika.

5 Wiacz port przetgcznika.

S1(config-if)# no shutdown
Sl (config-if)# end

d. Zweryfikuj bezpieczenstwo portu FO/5 na przetgczniku S1 uzywajgc komendy show port-security

interface.

S1# show port-security interface £0/5

Port Security : Enabled
Port Status : Secure-up
Violation Mode : Shutdown
Aging Time : 0 mins
Aging Type : Absolute

SecureStatic Address Aging :
1
1
1
: 0
: 0000.0000.0000:0
: 0

Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:Vlan

Security Violation Count

Jaki jest status portu FO/57?

Disabled

e. Na routerze R1 uzyj polecenia ping na adres komputera PC-A.

R1# ping 172.16.99.3

f. Sprawdz bezpieczenstwo przetgcznika, zmieniajgc adres MAC interfejsu GO/1 routera R1. Wejdz do
trybu konfiguracji interfejsu G0/1 i wytgcz go.

R1# config t

Rl (config)# interface g0/1

Rl (config-if) # shutdown

g. Skonfiguruj nowy adres MAC interfejsu. Uzyj adresu aaaa.bbbb.cccc

Rl (config-if) # mac-address aaaa.bbbb.cccc

h. Jezeli mozliwe otwdrz jednoczesnie potgczenie konsolowe do przetgcznika S1. Zobaczysz rézne
wiadomos$ci pojawiajace sie na przetgczniku zwigzane z naruszeniem bezpieczenstwa. Wigcz

interfejs GO/1 na routerze R1.
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Rl (config-if) # no shutdown

i. Na routerze R1 uzyj polecenia ping na adres komputera PC-A. Czy wynik byt pozytywny? Dlaczego
tak lub dlaczego nie?

j-  Na przetgczniku zweryfikuj bezpieczenstwo portu nastepujgcymi komendami.

S1# show port-security

Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action

(Count) (Count) (Count)
Fa0/5 1 1 1 Shutdown
Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

S1# show port-security interface £0/5

Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : 0 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses HE

Total MAC Addresses 1

Configured MAC Addresses 01

Sticky MAC Addresses : 0

Last Source Address:Vlan : aaaa.bbbb.cccc:99
Security Violation Count 01

S1# show interface £0/5
FastEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Fast Ethernet, address is 0cd9.96e2.3d05 (bia 0cd9.96e2.3d05)
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
<output omitted>
S1# show port-security address

Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)
99 30f7.0da3.1821 SecureConfigured Fa0/5 -
Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

k. Whytacz interfejs GO/1 na routerze R1, usuh wpisany adres MAC i ponownie wigcz interfejs.

config-if)# shutdown
config-if no mac-address aaaa.bbbb.cccc

config-if no shutdown

RI1( )

RI ( ) #

RI ( ) #

Rl (config-if) # end
I.  Na routerze R1 uzyj polecenia ping na adres komputera PC-A. Czy wynik byt pozytywny?
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m. Na przetgczniku uzyj komendy show interface fO/5 w celu wykrycia przyczyny braku odpowiedzi
polecenia ping. Zapisz znaleziong przyczyne.

n. Wyczy$¢ btad statusu portu FO/5 na przetaczniku S1.

S1l# config t
S1 (config)# interface £0/5

S1(config-if)# shutdown

S1(config-if)# no shutdown

Uwaga: Moze wystgpi¢ opdznienie przy zmianie statusu portu.

0. Wydaj komende show interface f0/5 na S1 w celu weryfikacji czy port FO/5 nie jest dtuzej w btednym
trybie wytagczenia.

S1# show interface £0/5

FastEthernet0/5 is up,

Hardware is Fast Ethernet,
MTU 1500 bytes,
reliability 255/255,

line protocol is up
address is 0023.5d59.9185
DLY 100 usec,
rxload 1/255

BW 100000 Kbit/sec,

txload 1/255,

(connected)

(bia 0023.5d59.9185)

p. Na routerze R1 uzyj polecenia ping na adres komputera PC-A. Wynik powinien byé pozytywny.

Do przemyslenia

1. Dlaczego wigcza sie bezpieczenstwo portéw na przetgczniku?

2. Dlaczego nieuzywane porty przetgcznika powinny byé wylgczone?

Tabela interfejséw routera

Interfejsy routera

Model Interfejs Ethernet #1 Interfejs Ethernet #2 Interfejs Serial #1 | Interfejs Serial #2
routera
1800 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrze¢ na jego interfejsy i zidentyfikowaé typ
urzagdzenia oraz liczbe jego interfejsow. Nie ma mozliwosci wypisania wszystkich kombinaciji i konfiguracji dla wszystkich
routeréw. Powyzsza tabela zawiera identyfikatory dla mozliwych kombinacji interfejsow szeregowych i ethernetowych w
urzgdzeniu. Tabela nie uwzglednia zadnych innych rodzajéw interfejséw, pomimo ze podane urzadzenia moga takie
posiadac np. interfejs ISDN BRI. Opis w nawiasie (przy nazwie interfejsu) to dopuszczalny w systemie IOS akronim, ktory
mozna uzy¢ przy wpisywaniu komend.
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