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Cwiczenie — Konfiguracja routingu miedzy sieciami VLAN

Topologia

o o
VLAN 10 VLAN 20
Tabela adresacji
Urzadzenie Interfejs Adres IP Maska podsieci Bran’1a
domysina
R1 GO0/0 192.168.20.1 255.255.255.0 N/A
GO0/1 192.168.10.1 255.255.255.0 N/A
S1 VLAN 10 192.168.10.11 255.255.255.0 192.168.10.1
S2 VLAN 10 192.168.10.12 255.255.255.0 192.168.10.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1

Cele nauczania
Czes¢ 1: Konfiguracja podstawowych ustawien sieciowych urzadzen
Czes¢ 2: Konfiguracja VLAN oraz potaczen trunkowych na przetgcznikach

Czes¢ 3: Weryfikacja potaczen trunkowych, sieci VLAN, routingu oraz tagcznosci

Wprowadzenie

Tradycyjny routing pomiedzy sieciami VLAN jest obecnie rzadkoscig, jednak konieczne jest nabycie
umiejetnosci konfigurowania oraz zrozumienie tego typu routingu, zanim przejdziemy do zagadnienia
routingu miedzy-VLAN metodg tzw. ,routera na patyku” (opartego na tgczach trunkowych) czy
konfigurowania przetgczania w Warstwie 3. Routing per-interfejs spotykany jest takze w firmach z
niewielkimi sieciami. Jedng z korzy$ci tradycyjnego routingu miedzy-VLAN jest tatwos¢ konfiguracji.
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Konfiguracja routingu miedzy sieciami VLAN

W tym c¢wiczeniu studenci bedg konfigurowac jeden router oraz dwa przetgczniki potgczone ze sobg
interfejsami Gigabit Ethernet. Na przetgcznikach skonfigurowane zostang dwie osobne sieci VLAN a
nastepnie ustawiony routing pomiedzy nimi.

Uwaga: W tresci ¢éwiczenia udostepniono minimalny zestaw komend niezbedny do skonfigurowania
routera i przetgcznikdw. Komendy potrzebne do skonfigurowania VLAN na przetgczniku zamieszczono w
Zatgczniku A niniejszego éwiczenia. Rekomenduje sie podjecie proby samodzielnego skonfigurowania
przetgcznika bez odwotywania sie do tego zatgcznika.

Uwaga: Routery wykorzystywane w laboratoriach CCNA to Cisco 1941 Integrated Services Routers (ISR)
z systemem operacyjnym Cisco I0S,Release 15.2(4)M3(universalk9 image).Wykorzystywane przetgczniki
to Cisco Catalyst 2960s z systemem operacyjnym Cisco 10S,Release 15.0(2) (lanbasek9 image).
Dopuszczalne jest takze uzycie innych routeréw i przetgcznikédw oraz systemoéw operacyjnych Cisco.
Zaleznie od modelu oraz systemu operacyjnego, dostepne komendy oraz ich wyniki mogg sie rézni¢ od
tych pokazanych w niniejszym ¢éwiczeniu. W Tabeli interfejséw routera, na koncu niniejszej instrukgciji,
znajdujg sie identyfikatory poszczegodlnych interfejsow.

Uwaga: Prosze sie upewni¢, ze routery i przetaczniki zostaty zresetowane i nie posiadajg konfiguracji
startowych (startup). W razie niepewnosci nalezy sie skonsultowac z prowadzgcym.
Wymagane zasoby
e 1 router (Cisco 1941 z systemem Cisco I0S Release 15.2(4)M3 lub poréwnywalnym)
e 1 przetgcznik (Cisco 2960 with Cisco I0S Release 15.0(2) lanbasek9 lub kompatybilny)
o 2 komputery (Windows 7, Vista, lub XP z programem do emulacji terminala, np. Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco 10S poprzez porty konsolowe

¢ Kable sieciowe zgodnie z pokazang topologig.

Czes¢ 1. Budowa sieci i konfiguracja podstawowych nastaw urzadzen

W zadaniu 1 zestawiona zostanie topologia sieciowa, poprzedzona (w razie potrzeby) wykasowaniem
istniejgcej konfiguracji. Podtgcz kable sieciowe zgodnie z pokazang topologig.

Krok 1: Zainicjalizuj i przetaduj router oraz przetgczniki.

Krok 2: Skonfiguruj podstawowe ustawienia na R1.

Wylgcz opcje DNS lookup.

Przypisz nazwe do urzadzenia.

Przypisz class jako szyfrowane hasto dostepu do trybu uprzywilejowanego EXEC.

Przypisz cisco jako hasto dostepu z konsoli oraz potgczen vty i wigcz opcje login.

® 2 0o T 9o

Skonfiguruj adresy i wigcz interfejsy GO/0 | GO/1.

Krok 3: Skonfiguruj podstawowe ustawienia na S1i S2.

o

Wylgcz opcje DNS lookup.

o

Przypisz nazwe do urzadzenia.
Przypisz class jako szyfrowane hasto dostepu do trybu uprzywilejowanego EXEC.

d. Przypisz cisco jako hasto dostepu z konsoli oraz potgczeh vty i wigcz opcje login.

Krok 4: Skonfiguruj podstawowe ustawienia na PC-A i PC-B.

Skonfiguruj na PC-A i PC-B adresy IP oraz adres bramy domysinej, zgodnie z tabelg adresacji.
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Czesé¢ 2. Konfiguracja sieci VLAN i polaczen trunkowych na
przeftgcznikach

W zadaniu 2 skonfigurowane zostang sieci VLAN oraz potgczenia trunkowe na przetgcznikach.

Krok 1: Skonfiguruj sieci VLAN na S1.

a.
b.

-~ o 2 0

Utwérz VLAN 10 i przypisz nazwe Student.

Utworz VLAN 20 i przypisz nazwe Faculty-Admin.

Skonfiguruj interfejs FO/1 jako port trunkowy.

Przypisz porty FO/5 i FO/6 do VLAN 10 i skonfiguruj je jako porty jako dostepowe.
Przypisz adres IP do sieci VLAN 10 i wigcz jg, zgodnie z tabelg adresacii.

Skonfiguruj brame domysing zgodnie z tabelg adresac;i.

Krok 2: Skonfiguruj sieci VLAN na S2.

-~ ® o 0 T ®

Utwérz VLAN 10 i przypisz nazwe Student.

Utwodrz VLAN 20 i przypisz nazwe Faculty-Admin.

Skonfiguruj interfejs FO/1 jako port trunkowy.

Przypisz porty FO/11 i FO/18 do VLAN 20 i skonfiguruj te porty jako dostepowe.
Przypisz adres IP do sieci VLAN 10 i wigcz ja, zgodnie z tabelg adresaciji.

Skonfiguruj brame domysing zgodnie z tabelg adresac;i.

Czes¢ 3. Weryfikacja tacza trunkowego, sieci VLAN, routing i tacznosci

Krok 1: Zweryfikuj tablice routingu na R1.

a

Na R1, wydaj komende show ip route. Jakie sciezki zostaty wylistowane na R1?

Wydaj komende show interface trunk na S1 i S2. Czy port FO/1 na obu przetgcznikach zostat
ustawiony trunk?

Wydaj komende show vlan brief na S1 i S2. Upewnij sig, ze sieci VLAN 10 i VLAN 20 sg wigczone i
ze na obu przetgcznikach zostaty do nich przypisane wiasciwe porty. Dlaczego FO/1 nie znajduje sie
na liscie aktywnych sieci VLAN?

S1# show vlan brief

Wydaj komende ping z PC-A w sieci VLAN 10 do PC-B w sieci VLAB 20. Jezeli routing pomiedzy
sieciami VLAN dziata poprawnie, test tgcznosci pomiedzy siecig 192.168.10.0 a siecig 192.168.20.0
zakonczy sie powodzeniem.

Uwaga: moze sie okazac konieczne wytgczenie firewall-a na PC, aby umozliwi¢ potgczenie pomiedzy
oboma PC.

Sprawdz potgczenie miedzy urzadzeniami. Test komendg ping powinien powies¢ sie pomiedzy
wszystkimi urzgdzeniami. Znajdz bfedy, jezeli tak sie nie stato.

Do przemyslenia

1.

Jakie dostrzegasz korzysci ze stosowania tradycyjnego routingu miedzy sieciami VLAN?
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Tabela interfejséw routera

Interfejsy routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2
routera
1800 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (GO0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrze¢ na jego interfejsy i zidentyfikowac typ
urzadzenia oraz liczbe jego interfejséw. Nie ma mozliwosci wypisania wszystkich kombinacji i konfiguracji dla
wszystkich routeréw. Powyzsza tabela zawiera identyfikatory dla mozliwych kombinacji interfejséw szeregowych i
ethernetowych w urzadzeniu. Tabela nie uwzglednia zadnych innych rodzajéw interfejsow, pomimo ze podane
urzadzenia mogg takie posiadaC¢ np. interfejs ISDN BRI. Opis w nawiasie (przy nazwie interfejsu) to
dopuszczalny w systemie |IOS akronim, ktéry mozna uzy¢ przy wpisywaniu komend.

Zatacznik A: Komendy konfiguracyjne

Przetacznik S1

config)# wvlan 10

config-vlan) # name Student

config-vlan) # exit
config)# wvlan 20
config-vlan) #

name Faculty-Admin

config-vlan) # exit
config) # interface £0/1

config-if)# switchport mode trunk

S1(

S1(

S1(

S1(

S1(

S1(

S1(

S1(

S1(config-if)# interface range £0/5 - 6

Sl (config-if-range)# switchport mode access
Sl (config-if-range)# switchport access wvlan 10
Sl (config-if-range)# interface vlan 10
Sl (config-if) #ip address 192.168.10.11 255.255.255.0
S1(config-if)# no shut

S1 (config-if) #exit

S1(

config)# ip default-gateway 192.168.10.1

Przetagcznik S2

S2 (config)# wvlan 10
S2 (config-vlan) # name Student
S2 (config-vlan) # exit

S2 (config)# wvlan 20

S2

config-vlan)# name Faculty-Admin
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config-vlan) # exit

config)# interface £0/1
config-if)# switchport mode trunk
config-if)# interface £0/11
config-if switchport mode access
config-if switchport access vlan 20
interface £0/18

S2 (

S2(

S2(

S2 ( )
S2 ( ) #
S2 ( ) #
S2 (config-if) #
S2 (config-if)# switchport mode access

S2 (config-if)# switchport access wvlan 20

S2 (config-if-range)# interface vlan 10

S2 (config-if) #ip address 192.168.10.12 255.255.255.0
S2 (config-if)# no shut

S2 (config-if) #exit

S2 (

config)# ip default-gateway 192.168.10.1
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