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Cwiczenie — Konfiguracja dynamicznej

NAT

Topologia

Simulated
Server

Tabela adresacji

| statycznej translacji

Simulated
Internet Services

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
Gateway GO0/1 192.168.1.1 255.255.255.0 Nie dotyczy
S0/0/1 209.165.201.18 | 255.255.255.252 | Nie dotyczy
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | Nie dotyczy
LoO0 192.31.7.1 255.255.255.255 | Nie dotyczy
PC-A (Symulowany
Serwer) Karta sieciowa DHCP DHCP DHCP
PC-B Karta sieciowa DHCP DHCP DHCP
Cele

Czes¢ 1: Budowa sieci i sprawdzenie fgcznosci

Czes¢ 2: Konfigurowanie i sprawdzenie statycznego NAT

Czes¢ 3: Konfigurowanie i sprawdzenie dynamicznego NAT

Wprowadzenie / Scenariusz

Translacja adresow sieciowych (ang. Network Address Translation - NAT) jest procesem, w ktérym
urzadzenie sieciowe, takie jak router Cisco, przydziela adres publiczny dla hostéw wewnetrznej sieci
prywatnej. Gtéwnym powodem korzystania z NAT jest ograniczona liczba dostepnych publicznych
adresow IPv4. Uzywanie NAT zmniejsza liczbe publicznych adreséw IP, z ktdrych korzysta firma.

W tym ¢éwiczeniu, router ISP przydzielit dla firmy publiczng przestrzen adresowg IP 209.165.200.224/27.
Zapewnia to firmie 30 publicznych adresow IP. Adresy od 209.165.200.225 do 209.165.200.241 sg
przeznaczone do przydzielenia statycznego, a adresy od 209.165.200.242 do 209.165.200.254 sg
przeznaczone do przydzielania dynamicznego. Od routera ISP do routera Gateway jest wykorzystywana
trasa statyczna, a z routera Gateway do routera ISP jest uzywana trasa domysina. Potaczenie z
Internetem jest symulowane na routerze ISP poprzez adres petli sprzezenia zwrotnego (loopback).
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Uwaga: Do realizacji ¢wiczenia preferowane sg routery Cisco 1941 Integrated Services Routers (ISR) z
systemem Cisco 10S Release 15.2(4)M3 (universalk9 image) oraz przetgczniki Cisco Catalyst 2960 z
systemem Cisco IOS Release 15.0(2) (lanbasek9 image). W przypadku ich braku mogg zosta¢ uzyte inne
routery i przetgczniki z inng wersjg systemu operacyjnego. W zaleznosci od modelu i wersji IOS dostepne
komendy moga sie rézni¢ od prezentowanych w instrukcji. Na koncu instrukcji zamieszczono tabele
zestawiajgcg identyfikatory interfejséw routera.

Uwaga: Upewnij sie, ze routery i przetgcznik zostaly wyczyszczone i nie posiadajg konfiguracji startowe;j.
Jesli nie jeste$ pewny jak to zrobié, popro$ o pomoc instruktora.

Wymagane zasoby

2 routery (Cisco 1941 z Cisco IOS Release 15.2(4)M3 universalk9 image lub podobny)

1 przetgcznik (Cisco 2960 z Cisco 10S Release 15.0(2) lanbasek9 image lub podobny)

2 komputery PC (Windows 7, Vista, lub XP z programem do emulacji terminala, np. Tera Term)
Kable konsolowe do konfiguracji urzagdzen Cisco IOS poprzez porty konsolowe

Kable sieciowe zgodne z topologig

Czes¢ 1: Budowa sieci i sprawdzenie tgcznosci

W Czesci 1. nalezy zestawi¢ sie¢ zgodnie z diagramem topologii i skonfigurowa¢ podstawowe ustawienia
takie jak adresy IP interfejséw, trasy statyczne, dostep do urzadzen i hasta.

Krok 1: Okabluj sie¢ zgodnie z diagramem topologii.

Potgcz urzgdzenia jak pokazano na diagramie topologii.

Krok 2: Skonfiguruj komputery PC.

Krok 3: Zainicjalizuj i przetaduj routery i przetacznik.

Krok 4: Skonfiguruj podstawowe ustawienia na kazdym z routeréw.

a.
b
c.
d
e
f.

Q@

Wytacz opcje DNS lookup.

Skonfiguruj adresy IP, na routerach zgodnie z tabelg adresacji

Ustaw szybkos$¢ zegara na interfejsach szeregowych DCE na 128000
Przypisz urzgdzeniom nazwy zgodnie z diagramem topologii.

Ustaw cisco jako hasto do trybu konsoli i trybu VTY.

Ustaw class jako hasto szyfrowane do trybu uprzywilejowanego EXEC.

Witacz logowanie synchroniczne (logging synchronous) aby zapobiec przerywaniu wprowadzania
komend przez komunikaty pojawiajgce sie na konsoli.

Krok 5: Konfiguracja serwera DHCP na routerze Gateway.

a.

Na routerze Gateway skonfiguruj pule adresowg o nazwie LAN_S1 dla urzadzen podigczonych do
sieci LAN routera Gateway.

Gateway (config)# ip dhcp pool Lan pooll

Gateway (dhcp-config) # network 192.168.1.0 255.255.255.0
Gateway (dhcp-config) # default-router 192.168.1.1
(
(

Gateway (dhcp-config) # dns-server 8.8.8.8

)
)
)
Gateway (dhcp-config) # lease 1
Wyklucz pierwszych 10 adresow z kazdej puli adresowej

Gateway (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
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Krok 6: Utwérz symulowany serwer WWW na ISP.
a. Zaldz lokalnego uzytkownika o nazwie webuser z zaszyfrowanym hastem webpass.
ISP (config)# username webuser privilege 15 secret webpass
b. Wiacz ustuge serwera HTTP na ISP.
ISP (config)# ip http server

c. Skonfiguruj ustuge HTTP, zeby korzystata z bazy danych lokalnych uzytkownikow.
ISP (config)# ip http authentication local

Krok 7: Skonfiguruj routing statyczny.

a. Utworz trase statyczng z routera ISP do routera Gateway uzywajgc dla sieci przypisanego zakresu
adresow publicznych 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Utwérz trase domysing z routera Gateway do routera ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Krok 8: Zapisz biezgca konfiguracje jako konfiguracje startowa.

Krok 9: Sprawdz potgczenia sieciowe.

a. Wykonaj ping z hostéw PC na interfejs G0/1 na routerze Gateway. Rozwigz problemy jesli testy sie
nie powiodty.

b. Wyswietl tablice routingu na obu routerach, aby sprawdzi¢, czy w tablicy routingu sg trasy statyczne i
czy sg poprawnie skonfigurowane.

Czes¢ 2: Konfigurowanie i sprawdzenie statycznego NAT

Statyczny NAT wykorzystuje mapowanie (odwzorowywanie) typu jeden-do-jednego pomiedzy adresami
lokalnymi i globalnymi, i mapowania te sg niezmienne. Statyczny NAT jest szczegdlnie przydatny w
przypadku serwerdw internetowych lub urzgdzen, ktére muszg by¢ dostepne z Internetu pod statym
adresem.

Krok 1: Skonfiguruj mapowanie statyczne.

PC-A symuluje serwer lub urzgdzenie ze statym adresem, do ktérego mozna uzyskaé dostep poprzez
Internet. Mapowanie statyczne jest konfigurowane tak, aby kazaé routerowi przenosi¢ wewnetrzny adres
prywatny serwera 192.168.1.20 (w przypadku przydzielania adresu z DHCP adres ten moze byc inny) na
adres publiczny 209.165.200.225. Pozwala to uzytkownikowi z Internetu na dostep do PC-A.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

Krok 2: Okresl interfejsy.

Wydaj na interfejsach komendy ip nat inside i ip nat outside.

Gateway (config) # interface g0/1
Gateway (config-if) # ip nat inside
Gateway (config-if)# interface s0/0/1
Gateway (config-if)# ip nat outside

Krok 3: Sprawdz konfiguracje.

a. Wyswietl tabele statycznego NAT za pomocg polecenia show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
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-—- 209.165.200.225 192.168.1.20 -—- -—
Jak jest modyfikowany wewnetrzny adres lokalny komputera?
192.168.1.20 =

Jaki jest przypisany wewnetrzny adres globalny?

Jaki jest przypisany wewnetrzny adres lokalny?

b. Wykonaj ping z PC-A na interfejs Lo0 (192.31.7.1) na ISP. Jesli polecenie ping nie powiodio sie, to
znajdz i rozwigz problemy. Wyswietl tabele NAT na routerze Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192,311,718l 192.31.7.1:1
---209.165.200.225 192.168.1.20 - -

Gdy PC-A wystat zadanie ICMP (ping) do 192.31.7.1 na ISP, to do tabeli NAT zostat dodany wpis z
zaznaczonym protokotem ICMP.

Jaki numer portu zostat uzyty w tej wymianie ICMP?

Uwaga: Moze by¢ konieczne wytgczenie zapory na PC-A aby ping zakonczyt sie powodzeniem.

c. Z PC-A wykonaj potagczenie telnet do interfejsu Lo0 na ISP i wyswietl tabele NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
---209.165.200.225 192.168.1.20 - -

Uwaga: Wpis NAT dla zgdania ICMP mégt zostac juz usuniety z tabeli NAT, jesli uptynat dla niego
limit czasu.

Jaki protokot zostat uzyty przy tej translacji?

Jakie sg uzywane numery portéw?

Wewnetrzny globalny / lokalny:

Zewnetrzny globalny / lokalny:

d. Poniewaz statyczny NAT zostat skonfigurowany dla PC-A, sprawdz, czy polecenie ping z ISP do PC-
A na adres publiczny statycznego NAT (209.165.200.225) powiodio sie.

e. Wyswietl tabele NAT na routerze Gateway, zeby sprawdzi¢ translacje adreséw.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 -—= -—=

Zauwaz, ze zewnetrzne adresy lokalny i globalny sg takie same. Ten adres jest adresem zrodtowym
ISP w sieci zdalnej. Dla skutecznej komunikacji ping od ISP do PC-A, wewnetrzny adres globainy
statycznego NAT (209.165.200.225) jest poddawany translacji na wewnetrzny adres lokalny PC-A
(192.168.1.20).

f. Sprawdz statystyki NAT na routerze Gateway, za pomocg polecenia show ip nat statistics.

Gateway# show ip nat statistics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial(0/0/1

Inside interfaces:
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GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: O
Queued Packets: 0

Uwaga: To jest przyktad wyjsciowych danych wynikowych. Twoje dane wynikowe mogg by¢ inne.

Czes¢ 3: Konfigurowanie i sprawdzenie dynamicznego NAT

Dynamiczny NAT korzysta z puli adreséw publicznych i przydziela je na zasadzie pierwszy zgtoszony -
pierwszy obstuzony. Kiedy urzgdzenie wewnetrzne wnioskuje o dostep do sieci zewnetrznej, to
dynamiczny NAT przydziela mu, dostepny w puli, publiczny adres IPv4. W wyniku dziatania
dynamicznego NAT powstajg mapowania miedzy adresami lokalnym i globalnymi typu wiele-do-wielu

Krok 1: Wyczysé procesy NAT.

Przed przystapieniem do dodawania dynamicznego NAT, wyczysc¢ translacje i statystyki NAT z Czesci 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Krok 2: Zdefiniuj liste kontroli dostepu (ACL), ktéra odpowiada zakresowi prywatnych
adreséw IP w sieci LAN.
ACL 1 jest uzywana w celu umozliwienia translacji sieci 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255
Krok 3: Sprawdz czy nadal sg aktualne konfiguracje NAT na interfejsach.

Wydaj komende show ip nat statistics na routerze Gateway, zeby sprawdzi¢ konfiguracje NAT.

Krok 4: Okresl pule mozliwych do wykorzystania publicznych adreséw IP.

Gateway (config) # ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224

Krok 5: Zdefiniuj NAT z listy wewnetrznych adreséw zrédtowych na pule zewnetrzna.

Uwaga: Nalezy pamieta¢, ze w nazwie puli NAT jest rozrézniana wielkos¢ liter, dlatego wpisana
nazwa puli musi by¢ doktadnie tg, ktéra byta wpisana w poprzednim kroku.

Gateway (config)# ip nat inside source list 1 pool public_access

Krok 6: Sprawdz konfiguracje.

a. Wykonaj ping z PC-B na interfejs Lo0 (192.31.7.1) routera ISP. Jesli polecenie ping nie powiodto sie,
to znajdz i rozwigz problemy. Wyswietl tabele NAT na routerze Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -—-

icmp 209.165.200.242:1 192.168.1.21:1 192,311,711 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 -—- -—-

Jak jest zamieniany wewnetrzny adres lokalny komputera PC-B?
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192.168.1.21 =

Gdy PC-B wystat komunikat ICMP do 192.31.7.1 na ISP, to do tabeli NAT zostat dodany wpis z
zaznaczonym protokotem ICMP.

Jaki numer portu zostat uzyty w tej wymianie ICMP?

b. Otwodrz przegladarke na PC-B i wpisz adres IP serwera WWW, symulowanego na ISP (interfejs Lo0).
Gdy pojawi sie monit, zaloguj sie jako webuser z hastem webpass.

c. Wyswietl tabele NAT.

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—- -—-

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -—- -—-

Jaki protokoét byt uzywany w tej translacji?

Jakie numery portow zostaty wykorzystane?

Wewnatrz:

Na zewnatrz:

Jaki dobrze znany numer portu i ustuga zostaty wykorzystane?

d. Sprawdz statystyki NAT na routerze Gateway, za pomocg polecenia show ip nat statistics.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
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Appl doors: 0
Normal doors: O
Queued Packets: 0

Uwaga: To jest przyktad wyjsciowych danych wynikowych. Twoje dane wynikowe mogg by¢ inne.

Krok 7: Usun statyczny wpis NAT.

W kroku 7. zostanie usuniety statyczny wpis NAT i bedziesz obserwowat wpisy NAT.

a. Usun, wprowadzony w Czesci 2, statyczny wpis NAT. Wpisz yes, gdy zostaniesz spytany o usuniecie
pozycji podrzednych.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Wyczys¢ translacje i statystyki NAT.

Wykonaj ping do ISP (192.31.7.1) z PC-A i PC-B.
d. Wyswietl tabele i statystyki NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: O
Normal doors: 0
Queued Packets: O

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20 - -—-
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -—-

Uwaga: To jest przyktad wyjsciowych danych wynikowych. Twoje dane wynikowe mogg byc¢ inne.
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