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Cwiczenie - Rozwiazywanie probleméw zwiazanych z
konfiguracja NAT)

Topologia

Simulated
Internet Services

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.200.225 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.200.226 | 255.255.255.252 | N/A
LoO 198.133.219.1 255.255.255.255 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Do wykonania
Czes$¢ 1: Budowa sieci i konfigurowanie podstawowych ustawien urzadzen
Czes¢ 2: Rozwigzywanie probleméw statycznego NAT

Czes¢ 3: Rozwigzywanie probleméw dynamicznego NAT

Wprowadzenie / Scenariusz

W tym ¢&wiczeniu, router Gateway w twojej firmie zostat skonfigurowany przez niedoswiadczonego

administratora sieci. Kilka btedéw w konfiguracji spowodowato problemy z NAT. Twoj szef poprosit Cie,

abys znalazt i naprawit btedy NAT oraz udokumentowat swojg prace. Zapewnij, zeby sie¢ udostepniata co

nastepuje:

e PC-A pefni role serwera WWW ze statycznym NAT i bedzie osiggalny z zewnagtrz za pomocg adresu
209.165.200.254.

e PC-B pefni role komputera hosta i dynamicznie otrzymuje adres IP z utworzonej puli adreséw o
nazwie NAT_POOL, wykorzystujgcej zakres 209.165.200.240/29.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Stronalz5



Rozwigzywanie probleméw zwigzanych z konfiguracja NAT

Uwaga: Do realizacji éwiczenia preferowane sg routery Cisco 1941 Integrated Services Routers (ISRs) z
systemem Cisco I0S Release 15.2(4)M3 (universalk9 image) oraz przetgczniki Cisco Catalyst 2960s z
systemem Cisco IOS Release 15.0(2) (lanbasek9 image). W przypadku ich braku mogg zosta¢ uzyte inne
routery i przetgczniki z inng wersjg systemu operacyjnego. W zaleznosci od modelu i wersji IOS dostepne
komendy moga sie rézni¢ od prezentowanych w instrukcji. Na koncu instrukcji zamieszczono tabele
zestawiajgcg identyfikatory interfejséw routera.

Uwaga: Upewnij sie, ze routery i przetgcznik zostaly wyczyszczone i nie posiadajg konfiguracji startowe;j.
Jesli nie jeste$ pewny jak to zrobi¢, popros o pomoc instruktora.

Wymagane zasoby

2 routery (Cisco 1941 z Cisco IOS Release 15.2(4)M3 universalk9 image lub podobny)

1 przetgcznik (Cisco 2960 z Cisco 10S Release 15.0(2) lanbasek9 image lub podobny)

2 komputery PC (Windows 7, Vista, lub XP z programem do emulacji terminala, np. Tera Term)
Kable konsolowe do konfiguracji urzgdzen Cisco IOS poprzez porty konsolowe

Kable sieciowe zgodne z topologig

Czes¢ 1: Budowa sieci i konfigurowanie podstawowych ustawien

urzadzen

W czesci 1. zestawisz sie¢ zgodnie z diagramem topologii i skonfigurujesz podstawowe ustawienia
routerow. W instrukcji jest zatgczona konfiguracja dodatkowa, zwigzana z NAT. Konfiguracja NAT dla
routera Gateway zawiera btedy, ktére bedziesz identyfikowat i korygowat w trakcie realizacji ¢wiczenia.

Krok 1

Krok 2

Krok 3

Krok 5

a.

. Okabluj sie¢ zgodnie z diagramem topologii.
: Skonfiguruj komputery PC.

. Zainicjalizuj i przetaduj routery i przetacznik.

Skonfiguruj podstawowe nastawy na kazdym z routerow.
Wytacz opcje DNS lookup.
Przypisz urzgdzeniom nazwy zgodnie z diagramem topologii.
Skonfiguruj adresy IP, na routerach zgodnie z Tabelg Adreséw
Ustaw szybkos$¢ zegara na interfejsach szeregowych DCE na 128000
Ustaw cisco jako hasto do trybu konsoli i trybu VTY.
Ustaw class jako hasto szyfrowane do trybu uprzywilejowanego EXEC.

Witacz logowanie synchroniczne (logging synchronous) aby zapobiec przerywaniu wprowadzania
komend przez komunikaty pojawiajgce sie na konsoli.

. Skonfiguruj routing statyczny.

Utworz trase statyczng z routera ISP do routera Gateway uzywajgc przypisanego zakresu adresow
publicznych sieci 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 s0/0/0
Utworz trase domysing z routera Gateway do routera ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 s0/0/1
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Rozwigzywanie probleméw zwigzanych z konfiguracjg NAT

Krok 6: Konfiguracja serwera DHCP na routerze Gateway.

a.

Na routerze Gateway skonfiguruj pule adresowg o nazwie LAN_S1 dla urzgdzen podtgczonych do
sieci LAN routera Gateway.

Gateway (config)# ip dhcp pool Lan_ pooll

Gateway (dhcp-config) # network 192.168.1.0 255.255.255.0
Gateway (dhcp-config) # default-router 192.168.1.1
Gateway (dhcp-config) # dns-server 8.8.8.8

Gateway (dhcp-config) # lease 1

Wyklucz pierwszych 10 adreséw z kazdej puli adresowe;j
Gateway (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

Krok 7: Zataduj konfiguracje routera.

Konfiguracja dla routera Gateway jest zatgczona ponizej. W konfiguracji sg btedy, znajdz je i skorygui.

Konfiguracja routera Gateway

interface g0/1

ip nat outside

no shutdown

interface s0/0/0

ip nat outside

interface s0/0/1

no shutdown

ip nat inside source static 192.168.2.3 209.165.200.254
ip nat pool NAT POOL 209.165.200.241 209.165.200.246 netmask
255.255.255.248

ip nat inside source list NAT ACL pool NATPOOL

ip access-list standard NAT ACL

permit 192.168.10.0 0.0.0.255
banner motd $AUTHORIZED ACCESS ONLYS

end

Krok 8: Zapisz konfiguracje biezaca jako konfiguracje startowa.

Czes¢ 2: Rozwigzywanie probleméw statycznego NAT

W Czesci 2. bedziesz badat statyczny NAT dla PC-A, aby sprawdzi¢, czy jest on dobrze skonfigurowany.
Bedziesz rozwigzywat problemy tak dtugo dopéki nie potwierdzisz, ze statyczny NAT jest poprawny.

a. Do rozwigzania probleméw z NAT nalezy uzy¢ polecenia debug ip nat. Po wtgczeniu debugowania

b.

NAT mozna obserwowac translacje routera Gateway w czasie rzeczywistym.
Gateway# debug ip nat

Z PC-A pinguj LoO na ISP. Czy w debugerze NAT pojawiajg sie jakie$s translacje na routerze
Gateway?

Na routerze Gateway wydaj komende, ktéra pozwala zobaczy¢ wszystkie biezgce translacje NAT na
routerze Gateway. Zapisz te komende w polu ponizej.

Dlaczego w tabeli sg translacje NAT, ale nie nastgpita zadna translacja gdy PC-A pingowat interfejs
loopback na ISP? Co jest konieczne, aby rozwigza¢ ten problem?
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d. Zapisz wszystkie polecenia niezbedne do skorygowania btedéw konfiguracji statycznego NAT.

e. Z PC-A pinguj Lo0 na ISP. Czy w debugerze NAT pojawiajg sie jakies translacje na routerze
Gateway?

f. Na routerze Gateway wydaj komende, ktéra pozwala zobaczy¢ tgczng liczbe biezgcych translacji
NAT. Zapisz t¢ komende w polu ponize;.

Czy statyczny NAT dokonuje sie skutecznie? Dlaczego?

g. Na routerze Gateway wpisz polecenie, ktére pozwala wyswietli¢ biezacg konfiguracje routera. Zapisz
to polecenie w polu ponizej.

h. Czy sa jakies problemy z biezacg konfiguracjg uniemozliwiajgce dokonywanie statycznego NAT?

i. Zapisz wszystkie polecenia niezbedne do skorygowania btedéw konfiguracji statycznego NAT.

j.  Z PC-A pinguj LoO na ISP. Czy w debugerze NAT pojawiajg sie jakie$ translacje na routerze
Gateway?

k. Uzyj polecenia show ip nat translations verbose, zeby sprawdzi¢ dziatanie statycznego NAT.

Uwaga: Limit czasu dla ICMP jest bardzo krotki. Jesli na wyjsciu nie widzisz wszystkich translacji, to
ponownie wykonaj ping.

Czy statyczny NAT przebiega skutecznie?

Jesli statyczny NAT nie dokonuje sie skutecznie, to powtdérz powyzsze czynnosci, aby rozwigzac
problemy z konfiguracjg.
Czes¢ 3: Rozwigzywanie probleméw dynamicznego NAT

a. Z PC-B pinguj Lo0 na ISP. Czy w debugerze NAT pojawiajg sie jakie$ translacje na routerze
Gateway?

b. Na routerze Gateway wpisz polecenie, ktére pozwala wyswietli¢ biezgcg konfiguracje routera. Czy sg
jakie$ problemy z biezgcg konfiguracjg uniemozliwiajgce dokonywanie dynamicznego NAT?

c. Zapisz wszystkie polecenia niezbedne do skorygowania btedéw konfiguracji dynamicznego NAT.
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d. Z PC-B pinguj LoO na ISP. Czy w debugerze NAT pojawiajg sie jakies translacje na routerze
Gateway?

e. Uzyj polecenia show ip nat statistics, zeby zaobserwowac korzystanie z NAT.

Czy NAT przebiega skutecznie?

Jaki procent adreséw dynamicznych zostat przydzielony?

f.  Wylgcz wszystkie debugowania poleceniem undebug all.
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