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Laboratorium - Budowa sieci przelaczanej z potaczeniami
nadmiarowymi

Topologia

Tabela adresacji

Maska

Urzadzenie Interfejs Adres IP podsieci
S1 VLAN 1 192.168.1.1 255.255.255.0
S2 VLAN 1 192.168.1.2 255.255.255.0
S3 VLAN 1 192.168.1.3 255.255.255.0

Cele
Czes¢ 1: Utworzenie sieci oraz skonfigurowanie podstawowych ustawien urzadzenia
Czes¢ 2: Okreslenie mostu gtéwnego
Czes¢ 3: Obserwacja wyboru portéw STP w oparciu o ich koszt

Czes¢ 4: Obserwacja wyboru portéw STP w oparciu o ich priorytet

Scenariusz

Nadmiarowos¢ zwieksza dostepnos¢ urzadzen w sieci, chronigc jg przed skutkami pojedynczych awarii.
Nadmiarowos¢ w sieci przetgcznikéw jest mozliwa dzieki zastosowaniu wielu przetgcznikow lub wielu
potgczen miedzy przetgcznikami. Jesli do projektu sieci zostanie wprowadzona nadmiarowos¢ fizyczna,
moga wystapi¢ petle i powielone ramki.

Protokét STP (ang. Spanning Tree Protocol) zostat opracowany jako mechanizm unikania petli warstwy 2.
dla nadmiarowych tgczy w sieci przetgcznikéw. Zadaniem protokotu STP jest zapewnienie tylko jedne;j
logicznej sciezki pomiedzy sieciami docelowymi, poprzez zablokowanie nadmiarowych potgczen.

W tym ¢éwiczeniu laboratoryjnym uczestnicy uzyjg polecenia show spanning-tree, aby zaobserwowac
proces wyborczy STP z mostu gtéwnego. Zaobserwujg oni takze proces wyboru portu w oparciu o koszty i
priorytet.

Uwaga: W laboratorium zastosowano przetgczniki Cisco Catalyst 2960s z systemem Cisco 10S wers;ji
15.0(2) (obraz lanbasek9). Mozna réwniez uzywaé innych przetgcznikéw i wersji systemu 10S. Zaleznie
od modelu urzadzenia i wersji systemu 10S, dostepne komendy i wyniki ich dziatania mogg sie réznic od
prezentowanych w niniejszym ¢wiczeniu.
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Uwaga: Upewnij sie, ze konfiguracja przetgcznikow zostata wyczyszczone oraz nie posiadajg one
konfiguracji startowych. Jesli nie jestes tego pewien, popro$ o pomoc instruktora.

Wymagane wyposazenie
o 3 przetgczniki (Cisco 2960 z Cisco 10S wersja 15.0(2) obraz lanbasek9 lub poréwnywalny)
o Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable Ethernet zgodnie z zamieszczong topologig

Czes¢ 1: Budowanie sieci oraz konfiguracja podstawowych ustawien
urzadzen

W czesci 1. uczestnicy kursu zbudujg topologie sieci i skonfigurujg podstawowe ustawienia na
przetgcznikach.
Krok 1: Okabluj sie¢ zgodnie z topologia.

Potgcz wymagane urzgdzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Jesli to konieczne, zainicjuj i uruchom ponownie przetaczniki.

Krok 3: Wykonaj podstawowg konfiguracje przetacznikow.

Wytacz przeszukiwanie nazw domenowych.

Przypisz nazwy urzgdzeniom zgodnie z topologig.

a
b
c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
d. Jako hasta dostepu do konsoli oraz VTY ustaw cisco i wigcz logowanie sie do konsoli i linii VTY.
e. Skonfiguruj rejestrowanie synchroniczne dla linii konsoli.

f.

Skonfiguruj wiadomos¢é dnia (MOTD), aby ostrzec uzytkownikéw, ze nieautoryzowany dostep jest
zabroniony.

g. Skonfiguruj adres IP, wyswietlony w tabeli adresowania dla sieci VLAN 1, na wszystkich
przetgcznikach.

h. Skopiuj biezgcg konfiguracje do startowego pliku konfiguracyjnego.

Krok 4: Test tacznosci.
Upewnij sig, ze przetgczniki mogg komunikowac sie ze sobg za pomoca polecenia ping.
Czy S1 moze komunikowac sie z S27?
Czy S1 moze komunikowac sie z S3?
Czy S2 moze komunikowac sie z S3?

Rozwigz problem, dopoki nie jestes w stanie odpowiedzieé¢ twierdzgco na wszystkie pytania.

Czes¢ 2: Okreslenie mostu gtéwnego

Kazde drzewo opinajgce (w przetgczanej sieci LAN lub domenie nadawczej) posiada przetgcznik
oznaczony jako most gtéwny. Most gtdéwny stuzy jako punkt odniesienia dla wszystkich obliczen drzewa
opinajgcego w celu okreslenia, ktére nadmiarowe sciezki zablokowac.

Proces wyborczy okresla, ktéry przetgcznik staje sie mostem gtéwnym. Przetgcznik o najnizszej wartosci
identyfikatora mostu (BID) staje sie mostem gtéwnym. Identyfikator BID sktada sie z wartosci priorytetu
mostu, rozszerzonego ID systemu oraz adresu MAC przetgcznika. Wartos¢ priorytetu moze waha¢ sie od
0 do 65 535, w odstepach réwnych 4 096, z warto$cig domys$ing rowng 32 768.
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Krok 1: Wylacz wszystkie porty przetagcznikow.

Krok 2:

Skonfiguruj podtaczone porty jako porty trunk.

Krok 3: Aktywuj porty F0/2 i FO/4 na wszystkich przetacznikach.

Krok 4: Wyswietl informacje o drzewie opinajagcym.

Wprowadz polecenie show spanning-tree na wszystkich trzech przetgcznikach. Priorytet ID mostu jest
obliczany przez dodanie wartosci priorytetu oraz rozszerzonego ID systemu. Rozszerzony ID systemu jest
zawsze numerem sieci VLAN. W przyktadzie ponizej wszystkie trzy przetgczniki majg rowne wartosci
priorytetu ID mostu (32 769 = 32 768 + 1, gdzie domysIny priorytet = 32 768, numer sieci VLAN = 1).
Dlatego tez, przetgcznik o najnizszej wartosci adresu MAC staje sie mostem gtéwnym (w tym przykfadzie

przetgcznik S2).

S1l# show spanning-tree

32769
0cd9.96d2.4000

19

2 (FastEthernet0/2)
2 sec Max Age 20 sec
32769 (priority 32768
0cd9.96e8.8a00

Forward Delay 15 sec

sys—-id-ext 1)

Forward Delay 15 sec

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority
Address
Cost
Port
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time
Interface Role
Fa0/2 Root
Fa0/4 Altn

S2# show spanning-tree

2 sec Max Age 20 sec
300 sec

Sts Cost Prio.Nbr
FWD 19 128.2
BLK 19 128.4

32769
0cd9.96d2.4000
is the root

2 sec Max Age 20 sec
32769 (priority 32768
0cd9.96d2.4000

Forward Delay 15 sec

sys-id-ext 1)

Forward Delay 15 sec

2 sec Max Age 20 sec
300 sec

Sts Cost Prio.Nbr
FWD 19 128.2
FWD 19 128.4

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority
Address
This bridge
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time
Interface Role
Fa0/2 Desg
Fa0/4 Desg
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S3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0cd9.96e8.7400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 128.2 P2p
Fa0/4 Desg FWD 19 128.4 P2p

Uwaga: Domysinym trybem STP na przetgczniku 2960 jest PVST (ang. Per VLAN Spanning Tree).

Na diagramie ponizej, zapisz role i status (Sts) aktywnych portéw na kazdym przetgczniku w topologii.

S1MAC: S3 MAC:
S1F0/4: S3 F0/4:

S2 MAC:

Opierajgc sie na wyjsciu z przetgcznikéw, odpowiedz na ponizsze pytania.
Ktory przetgcznik jest mostem gtéwnym?

Dlaczego drzewo opinajgce wybrato ten przetgcznik jako most gtowny?

Ktore porty sg portami gldwnymi na przetgcznikach?

Ktore porty sg portami wyznaczonymi na przetgcznikach?

Ktory port jest wyswietlany jako port alternatywny i jest obecnie blokowany?
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Dlaczego drzewo opinajgce wybrato ten port jako port nie-wyznaczony (blokowany)?

Czes¢ 3: Obserwacja wyboru portow STP w oparciu ich koszt

Algorytm spanning tree (STA) korzysta z mostu gtdwnego jako punktu odniesienia, a nastepnie okresla,
ktére porty zablokowac, w oparciu o koszty sciezki. Preferowany jest port o najnizszym koszcie $ciezki.
Jezeli koszty portow sg réwne, spanning tree nastepnie poréwnuje identyfikatory BID. Jesli identyfikatory
BID sg poréwnywalne, do wyboru Sciezki wykorzystywane sg priorytety portow. Zawsze preferowane sg
nizsze wartosci. W czesci 3. uczestnicy zmienig koszt portu, aby kontrolowaé, ktéry port jest blokowany
przez spanning tree.

Krok 1: Zlokalizuj przetacznik z zablokowanym portem.

Przy obecnej konfiguracji tylko jeden przetgcznik powinien posiada¢ port, ktory jest blokowany przez STP.
Wprowadz polecenie show spanning-tree na obu przetgcznikach nie bedacych przetgcznikami
gtébwnymi. W ponizszym przyktadzie spanning tree blokuje port FO/4 na przetgczniku z najwyzszg
wartoscig BID (S1).

S1# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0cd9.96e8.8a00
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 128.2 P2p
Fa0/4 Altn BLK 19 128.4 P2p

S3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0cd9.96e8.7400
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Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 15 sec

Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 128.2 P2p
Fa0/4 Desg FWD 19 128.4 P2p

Uwaga: Most gtéwny i dobor portu moze rézni¢ sie w Twojej topologii.

Krok 2: Zmien koszt portu.

Précz zablokowanego portu, innym jedynym aktywnym portem na tym przetaczniku jest port oznaczony
jako port gtowny. Obniz koszty tego portu gtéwnego do 18 wprowadzajgc polecenie trybu konfiguracji
interfejsu spanning-tree cost 18.

S1 (config)# interface £0/2
Sl (config-if)# spanning-tree cost 18

Krok 3: Obserwuj zmiany w spanning tree.

Ponownie wprowadz polecenie show spanning-tree na obu przetgcznikach nie bedgcych przetgcznikami
gtébwnymi. Zauwaz, ze poprzednio zablokowany port (S1 - F0/4) jest obecnie portem wyznaczonym, a
spanning tree blokuje teraz port na drugim przetgczniku, nie bedgcym przetgcznikiem gtéwnym (S3 -
FO0/4).

S1l# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 18
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0cd9.96e8.8a00
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 18 128.2 P2p
Fa0/4 Desg FWD 19 128.4 P2p

S3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
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Address
Hello Time

Aging Time

0cd9.96e8.7400
2 sec
300 sec

Max Age 20 sec

Forward Delay 15 sec

Prio.Nbr Type

Interface Role Sts Cost
Fa0/2 Root FWD 19 128.2
Fa0/4 Altn BLK 19 128.4

P2p
P2p

Dlaczego spanning tree zmienito wczesniej blokowany port na port wyznaczony i zablokowato port, ktory
wczesniej byt portem wyznaczonym na drugim przetgczniku?

Krok 4: Usun zmiany kosztéw portu.

a. Wprowadz polecenie trybu konfiguracji interfejsu no spanning-tree cost 18, aby usung¢ wczesniej

utworzone okreslenie kosztu.

S1 (config)# interface £0/2

Sl (config-if)# no spanning-tree cost 18

b. Wprowadz ponownie polecenie show spanning-tree, aby sprawdzi¢, czy STP zresetowato porty na
przetgcznikach nie bedacych gtdwnymi przetgcznikami do ustawieh pierwotnych. Protokotowi STP
ustalenie stanu portu zajmuje okoto 30 sekund.

Czes¢ 4: Obserwacja wyboru portow STP w oparciu ich priorytet

Jezeli koszty portow sg réwne, spanning tree nastepnie poréwnuje identyfikatory BID. Jesli identyfikatory
BID sg identyczne, wykorzystywane sg priorytety portéw. Domysing wartoscig priorytetu portu jest 128.
Aby dokona¢ wyboru, STP fgczy priorytet portu z numerem portu. Zawsze preferowane sg nizsze
wartosci. W czesci 4. uczestnicy kursu aktywujg nadmiarowe sSciezki do kazdego przefgcznika, aby
zaobserwowac, jak STP wybiera port przy uzyciu priorytetu portu.

a. Aktywuj porty FO/1 i FO/3 na wszystkich przetgcznikach.

b. Zaczekaj 30 sekund, aby STP ustalit stan portu, a nastepnie wprowadz polecenie show spanning-
tree na przetgcznikach nie bedgcych przetgcznikami gtdbwnymi. Zauwaz, ze port gtéwny przesunat sie
do portu o nizszym numerze, ktory jest potgczony z przetgcznikiem gtéwnym i zablokowat poprzedni

port gtéwny.

S1# show spanning-tree

32769
0cd9.96d2.4000

19

1 (FastEthernet0/1)
2 sec Max Age 20 sec
32769 (priority 32768
0cd9.96e8.8a00

Forward Delay 15 sec

sys-id-ext 1)

Forward Delay 15 sec

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority
Address
Cost
Port
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time
Interface Role
Fa0/1 Root
Fa0/2 Altn

2 sec Max Age 20 sec
15 sec

Sts Cost Prio.Nbr
FWD 19 128.1
BLK 19 128.2
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Fa0/3 Altn BLK 19 128.3 P2p
Fa0/4 Altn BLK 19 128.4 P2p

S3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0cd9.96d2.4000
Cost 19
Port 1 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0cd9.96e8.7400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/2 Altn BLK 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p

Jaki port wybrat STP na port gtéwny na kazdym przetgczniku nie bedacym przetgcznikiem gtownym?

Dlaczego STP wybrat te porty na tych przetgcznikach na porty gtéwne?

Do przemyslenia

1. Co jest pierwsza wartoscia, ktérej STP uzywa do wyboru portu po wybraniu mostu gtéwnego?

2. Jesli pierwsza wartos¢ jest rowna na obu portach, co jest nastepng wartoscia, ktérej protokét STP uzywa

do wyboru portu?

3. Jesli obie wartosci sg rowne na obu portach, co jest nastepng wartoscig, ktérg STP uzywa do wyboru

portu?
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