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Laboratorium - Konfigurowanie Rapid PVST+, PortFast i BPDU

Guard

Topologia

Tabela adresacji

Przypisania VLAN

Cele

Czes¢ 1: Utworzenie sieci oraz skonfigurowanie podstawowych ustawien urzadzenia

Urzadzenie | Interfejs Adres IP Maska podsieci
S1 VLAN 99 192.168.1.11 | 255.255.255.0
S2 VLAN 99 192.168.1.12 | 255.255.255.0
S3 VLAN 99 192.168.1.13 255.255.255.0
PC-A NIC 192.168.0.2 255.255.255.0
PC-C NIC 192.168.0.3 255.255.255.0

VLAN Nazwa

10 Uzytkownik

99 Zarzagdzanie

Czes¢ 2: Konfigurowanie sieci VLAN, natywnych sieci VLAN i tgczy trunk

Czes¢ 3: Konfigurowanie mostu gtéwnego i badanie konwergencji PVST+

Czesc¢ 4: Konfigurowanie Rapid PVST+, PortFast, BPDU Guard i badanie konwergencji
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Scenariusz

Protokdt PVST (ang. Per-VLAN Spanning Tree) jest produktem zastrzezonym firmy Cisco. Przetgczniki
Cisco domysinie pracujg w trybie PVST. Rapid PVST+ (IEEE 802.1w) jest wzbogacong wersjg PVST+ i
pozwala na szybsze obliczenia drzewa opinajgcego i konwergencje w odpowiedzi na zmiany w topologii
warstwy 2. Rapid PVST+ wyrdznia trzy stany portéw: odrzucajgcy, uczacy sie i przesylajacy. Zapewnia
takze wiele usprawnieh w celu optymalizacji wydajnosci sieci.

W tym ¢éwiczeniu laboratoryjnym uczestnicy kursu skonfigurujg podstawowy i drugorzedowy most gtéwny,
zbadajg konwergencje PVST+, skonfigurujg Rapid PVST+ i poréwnajg jego konwergencje do PVST+.
Ponadto uczestnicy skonfigurujg porty brzegowe, aby natychmiast przechodzity w stan przekazujacy przy
uzyciu PortFast i powstrzymajg porty krawedzi od przekazywania BDPU za pomocg BDPU guard.

Uwaga: To c¢wiczenie laboratoryjne zapewnia minimalng pomoc w zakresie faktycznych polecen
niezbednych do konfiguracji. Jednakze wymagane polecenia sg zawarte w Dodatku A. Sprawdz swojg
wiedze, probujgc skonfigurowac urzadzenia bez odniesienia sie do dodatku.

Uwaga: Przetgczniki uzywane w praktycznych éwiczeniach laboratoryjnych w kursie CCNA to przetgczniki
Cisco Catalyst 2960 z oprogramowaniem Cisco 10S wydanie 15.0(2) (obraz lanbasek9). Mozna réwniez
uzywacinnych przetgcznikow i wersji systemu 10S. Zaleznie od modelu urzgdzenia i wersji systemu IOS,
dostepne polecenia i wyniki ich dziatania mogg sie rézni¢ od prezentowanych w niniejszej instrukgciji.

Uwaga: Upewnij sie, ze konfiguracje przetgcznikdw zostaly wyczyszczone oraz nie posiadajg one
konfiguracji startowych. Jesli nie jestes tego pewien, popro$ o pomoc instruktora.
Wymagane wyposazenie
o 3 przetgczniki (Cisco 2960 z Cisco 10S wersja 15.0(2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

¢ Kable Ethernet zgodnie z zamieszczong topologig

Czesé¢ 1: Budowanie sieci oraz konfiguracja podstawowych ustawien
urzgdzen

W czedci 1. zbudujesz topologie sieci i skonfigurujesz podstawowe ustawienia, takie jak adresy IP
interfejsdw, dostep do urzadzen i hasta.

Krok 1: Okabluj sie¢ zgodnie z topologia.
Krok 2: Skonfiguruj komputery PC.
Krok 3: Jesli to konieczne, zainicjuj i uruchom ponownie przetgczniki.

Krok 4: Wykonaj podstawowa konfiguracje przetacznikéw.

Wylgcz rozwigzywanie nazw domenowych (DNS lookup).
Przypisz nazwy urzgdzeniom zgodnie z topologig.
Jako hasto do konsoli i vty ustaw cisco i wtgcz logowanie.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

® 2 0 T 9

Skonfiguruj logowanie synchroniczne, aby zapobiec, zeby wiadomosci konsolowe przerywaty
wprowadzanie polecen.

f.  Wylgcz wszystkie porty przetgcznika.
g. Skopiuj biezaca konfiguracje do startowego pliku konfiguracyjnego.
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Czesé¢ 2: Konfigurowanie sieci VLAN, natywnych sieci VLAN i taczy
trunk

W czesci 2. utworzysz sieci VLAN, przydzielisz porty przetgcznikéw do sieci VLAN, skonfigurujesz porty
trunk i zmienisz natywng sie¢ VLAN dla wszystkich przetgcznikow.

Uwaga: Wymagane polecenia dla czesci 2. znajdujg sie w dodatku A. Sprawdz swojg wiedze, prébujgc
skonfigurowaé sieci VLAN, natywng sie¢ VLAN i porty trunk bez odnoszenia sie do dodatku.

Krok 1: Stworz sieci VLAN.

Wykorzystaj odpowiednie polecenie do utworzenia sieci VLAN 10 i 99 na wszystkich przetacznikach.
Nazwij sie¢ VLAN 10 User, a VLAN 99 - Management.

config) # wvlan 10

S1(

S1(config-vlan)# name User
Sl (config-vlan)# wvlan 99
S1(

config-vlan)# name Management

S2 (config)# wvlan 10

S2 (config-vlan)# name User
S2 (config-vlan)# vlan 99
S2 (

config-vlan)# name Management

config)# wvlan 10
config-vlan)# name User

S3(
S3(
S3(config-vlan)# wvlan 99
S3(

config-vlan)# name Management

Krok 2: Wiacz porty uzytkownikéw w trybie dostepu i przydziel sieci VLAN.
Dla S1 F0/6 i S3 FO/18: wigcz porty, skonfiguruj je jako porty dostepowe i przydziel je do sieci VLAN 10.

Krok 3: Skonfiguruj porty trunk i przydziel je do natywnej sieci VLAN 99.

Dla portow FO0/1 i FO/3 na wszystkich przetgcznikach: wigcz porty, skonfiguruj je jako porty trunk i
przydziel je do natywnej sieci VLAN 99.

Krok 4: Skonfiguruj interfejs zarzadzania na wszystkich przetacznikach.

Korzystajgc z tabeli adresacji skonfiguruj interfejs zarzagdzania na wszystkich przetgcznikach z
odpowiednim adresem IP.
Krok 5: Sprawdz konfiguracje i tacznosé.

Uzyj polecenia show vlan brief na wszystkich przetgcznikach, aby sprawdzié, czy wszystkie sieci VLAN
sg zarejestrowane w tabeli VLAN i Zze przydzielone sg odpowiednie porty.

Uzyj poleceniashow interface trunk na wszystkich przetgcznikach, aby sprawdzi¢ stan portéw trunk.

Uzyj polecenia show running-config na wszystkich przetgcznikach, aby sprawdzi¢ wszystkie inne
konfiguracje.

Jakie sg domysine ustawienia dla trybu drzewa opinajgcego na przetgcznikach Cisco?

Sprawdz potgczenie pomiedzy PC-A i PC-C. Czy komunikacja byta pomy$ina?

Jesli komunikacja nie powiodta sie, rozwigz problem z konfiguracja.
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Uwaga: Aby pomysinie zrealizowa¢ komunikacje miedzy komputerami, moze by¢ konieczne wytgczenia
zapory firewall.

Czesé¢ 3: Konfigurowanie mostu gtéwnego i badanie konwergenciji
PVST+

W czesci 3. okreslisz domysiny most gidwny w sieci, przydzielisz pierwszorzedowy i drugorzedowy most
gtébwny i uzyjesz polecenia debug w celu zbadania konwergencji PVST+.

Uwaga: Wymagane polecenia dla czesci 3. znajdujg sie w dodatku A. Sprawdz swojg wiedze, prébujgc
skonfigurowaé most gléwny bez odnoszenia sie do dodatku.
Krok 1: Okresl biezagcy most giéwny.

Jakie polecenie pozwala uzytkownikowi na okreslenie stanu drzewa opinajgcego przetgcznika Cisco
Catalyst dla wszystkich sieci VLAN? Zapisz uzyte polecenia w przewidzianym miejscu ponize;j.

Uzyj polecenia na wszystkich trzech przetgcznikach w celu okre$lenia odpowiedzi na nastepujgce pytania:

Uwaga: Istniejg trzy instrancje drzewa opinajgcego na kazdym przetgczniku. Domysing konfiguracjg STP
na przetgcznikach Cisco jest PVST+, ktory tworzy osobng instancje drzewa opinajgcego dla kazdej sieci
VLAN (VLAN 1 i wszelkie sieci VLAN skonfigurowane przez uzytkownika).

Jaki jest priorytet mostu przetgcznika S1 dla sieci VLAN 17?
Jaki jest priorytet mostu przetgcznika S2 dla sieci VLAN 17?
Jaki jest priorytet mostu przetgcznika S3 dla sieci VLAN 17?
Ktéry przetgcznik jest mostem gtéwnym?

Dlaczego ten przetacznik zostat wybrany na most gtéwny?

Krok 2: Skonfiguruj podstawowy i drugorzedowy most gtéwny dla wszystkich sieci VLAN.

Posiadanie mostu gtéwnego (przetgcznik) wybranego przez adres MAC moze wigza¢ sie z nieoptymalng
konfiguracjg. W tym ¢wiczeniu laboratoryjnym skonfigurujesz przetgcznik S2 jako most gtéwny i S1 jako
drugorzedowy most gtéwny.

a. Skonfiguruj przetgcznik S2 jako podstawowy most gtéwny dla wszystkich istniejgcych sieci VLAN.
Zapisz uzyte polecenia w przewidzianym miejscu ponizej.

b. Skonfiguruj przetgcznik S1 jako drugorzedowy most gtéwny dla wszystkich istniejgcych sieci VLAN.
Zapisz uzyte polecenia w przewidzianym miejscu ponizej.

Uzyj polecenia show spanning-tree, aby odpowiedzie¢ na nastepujace pytania:
Jaki jest priorytet mostu S1 dla sieci VLAN 1?
Jaki jest priorytet mostu S2 dla sieci VLAN 1?

Ktory interfejs w sieci jest w stanie blokowania?

Krok 3: Zmien topologie warstwy 2. i zbadaj konwergencje.

Do zbadania konwergencji PVST+ zmienisz topologie warstwy 2., podczas korzystania z polecenia
debug do monitorowania zdarzeh drzewa opinajgcego.

a. Wprowadz polecenie debug spanning-tree events w uprzywilejowanym trybie EXEC na
przetgczniku S3.
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S3# debug spanning-tree events
Spanning Tree event debugging is on
Zmien topologie za pomocg wytgczenia interfejsu FO/1 na S3.

S3(config)# interface £0/1
S3(config-if)# shutdown

*Mar 1 00:58:56.225: STP: VLANOOOl new root port Fa0/3, cost 38

*Mar 1 00:58:56.225: STP: VLAN0OOOl Fa0/3 -> listening

*Mar 1 00:58:56.225: STP[1]: Generating TC trap for port FastEthernet(0/1
*Mar 1 00:58:56.225: STP: VLANOO010 new root port Fa0/3, cost 38

*Mar 1 00:58:56.225: STP: VLAN0010 Fa0/3 -> listening

*Mar 1 00:58:56.225: STP[10]: Generating TC trap for port FastEthernet0/1
*Mar 1 00:58:56.225: STP: VLANO0O099 new root port Fa0/3, cost 38

*Mar 1 00:58:56.225: STP: VLAN0099 Fa0/3 -> listening

*Mar 1 00:58:56.225: STP[99]: Generating TC trap for port FastEthernet0/1

*Mar 1 00:58:56.242: SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
changed state to down

*Mar 1 00:58:56.242: SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an99,
changed state to down

*Mar 1 00:58:58.214: S$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to
administratively down

*Mar 1 00:58:58.230: STP: VLANOO0OOl sent Topology Change Notice on Fa0/3
*Mar 1 00:58:58.230: STP: VLANO010 sent Topology Change Notice on Fa0/3
*Mar 1 00:58:58.230: STP: VLANO099 sent Topology Change Notice on Fa0/3

*Mar 1 00:58:59.220: SLINEPROTO-5-UPDOWN : Line protocol on Interface
FastEthernet0/1, changed state to down

*Mar 1 00:59:11.233: STP: VLANO00O1l Fa0/3 -> learning

*Mar 1 00:59:11.233: STP: VLANO0010 Fa0/3 -> learning

*Mar 1 00:59:11.233: STP: VLAN0099 Fa0/3 -> learning

*Mar 1 00:59:26.240: STP[1]: Generating TC trap for port FastEthernet0/3
*Mar 1 00:59:26.240: STP: VLAN00Ol Fa0/3 -> forwarding

*Mar 1 00:59:26.240: STP[10]: Generating TC trap for port FastEthernet0/3
*Mar 1 00:59:26.240: STP: VLANOO10 sent Topology Change Notice on Fa0/3
*Mar 1 00:59:26.240: STP: VLAN0010 Fa0/3 -> forwarding

*Mar 1 00:59:26.240: STP[99]: Generating TC trap for port FastEthernet0/3
*Mar 1 00:59:26.240: STP: VLAN0099 Fa0/3 -> forwarding

*Mar 1 00:59:26.248: SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
changed state to up

*Mar 1 00:59:26.248: SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an99,
changed state to up

Uwaga: Przed rozpoczeciem pracy skorzystaj z wyjécia polecenia debug, aby sprawdzi¢, czy
wszystkie sieci VLAN na FO0/3 osiggnely stan przesytania. Nastepnie uzyj polecenia no debug
spanning-tree events, aby zatrzymac wyjscie z polecenia debug.

Przez ktére stany portu przechodzi kazda sie¢ VLAN na FO/3 podczas konwergenciji sieci?

Korzystajgc ze znacznika czasu debugowania STP z pierwszej i ostatniej wiadomosci, oblicz czas (z
doktadnoscig co do sekundy), jaki zajeta sieci konwergencja. Wskazéwka: Formatem znacznika
czasu wiadomosci debugowania jest data hh.mm.ss:msec.
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Czes¢ 4: Konfigurowanie Rapid PVST+, PortFast, BPDU Guard i
badanie konwergencji

W czesci 4. skonfigurujesz Rapid PVST+ na wszystkich przetgcznikach. Skonfigurujesz PortFast i BPDU
guard na wszystkich portach dostepowych, a nastepnie uzyjesz polecenia debug w celu zbadania
konwergencji Rapid PVST+.

Uwaga: Wymagane polecenia dla czesci 4. znajdujg sie w dodatku A. Sprawdz swojg wiedze, prébujgc
skonfigurowaé Rapid PVST+, PortFast i BPDU guard bez odnoszenia sie do dodatku.

Krok 1: Skonfiguruj Rapid PVST+.

a. Skonfiguruj S1 dla Rapid PVST +. Zapisz uzyte polecenia w przewidzianym miejscu ponizej.

b. Skonfiguruj S2 i S3 dla Rapid PVST+.

c. Sprawdz konfiguracje za pomocg polecenia show running-config | include spanning-tree mode.

S1# show running-config | include spanning-tree mode

spanning-tree mode rapid-pvst

S2# show running-config | include spanning-tree mode

spanning-tree mode rapid-pvst

S3# show running-config | include spanning-tree mode

spanning-tree mode rapid-pvst

Krok 2: Skonfiguruj PortFast i BPDU Guard na portach dostepowych.

PortFast jest funkcjg drzewa opinajgcego, ktéra natychmiast przeksztatca port w stan przesytu tak szybko,
jak tylko staje sie wigczony. Jest to przydatne w tagczeniu hostow, w zwigzku z czym mogg one rozpoczac
natychmiast komunikacje z siecig VLAN, zamiast oczekiwa¢ na drzewo opinajgce. Aby uniemozliwi¢
portom, ktére sg skonfigurowane z PortFast, przekazywanie jednostek BPDU, ktére mogtyby zmienié¢

topologie drzewa opinajgcego, moze zosta¢ wigczony BPDU guard. Przy odbiorze BPDU, BPDU guard
wytgcza port skonfigurowany z PortFast.

a. Skonfiguruj interfejs FO/6 na S1 z PortFast. Zapisz uzyte polecenia w przewidzianym miejscu ponizej.

b. Skonfiguruj interfejs FO/6 na S1 z BPDU guard. Zapisz uzyte polecenia w przewidzianym miejscu
ponize;j.

c. Skonfiguruj globalnie wszystkie porty nie bedgce portami trunk na przetgczniku S3 z PortFast. Zapisz
uzyte polecenia w przewidzianym miejscu ponizej.

d. Skonfiguruj globalnie BPDU guard na wszystkich portach PortFast nie bedacych portami trunk na
przetgczniku S3. Zapisz uzyte polecenia w przewidzianym miejscu ponize;.

Krok 3: Zbadaj konwergencje Rapid PVST+.

a. Wprowadz polecenie debug spanning-tree events w uprzywilejowanym trybie EXEC na
przetgczniku S3.

b. Zmien topologie za pomocg wigczenia interfejsu FO/1 na S3.
S3(config)# interface £0/1
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S3(config-if)# no shutdown

*Mar 1 01:28:34.946: SLINK-3-UPDOWN: Interface FastEthernet0/1, changed state to
up

*Mar 1 01:28:37.588: RSTP(1l): initializing port Fal/1

*Mar 1 01:28:37.588: RSTP(1): Fa0/1 is now designated

*Mar 1 01:28:37.588: RSTP(10): initializing port Fa0/1l

*Mar 1 01:28:37.588: RSTP(10): Fa0/1 is now designated

*Mar 1 01:28:37.588: RSTP(99): initializing port FaO/1l

*Mar 1 01:28:37.588: RSTP(99): Fa0/1 is now designated

*Mar 1 01:28:37.597: RSTP(1l): transmitting a proposal on Fa0/1

*Mar 1 01:28:37.597: RSTP(10): transmitting a proposal on Fa0/1

*Mar 1 01:28:37.597: RSTP(99): transmitting a proposal on Fa0/1

*Mar 1 01:28:37.597: RSTP(1l): updt roles, received superior bpdu on Fa0/1

*Mar 1 01:28:37.597: RSTP(1): Fa0/1 is now root port

*Mar 1 01:28:37.597: RSTP(1): Fa0/3 blocked by re-root

*Mar 1 01:28:37.597: RSTP(1l): synced Fa0/1

*Mar 1 01:28:37.597: RSTP(1l): Fa0O/3 is now alternate

*Mar 1 01:28:37.597: RSTP(10): updt roles, received superior bpdu on Fa0/1

*Mar 1 01:28:37.597: RSTP(10): Fa0/l1 is now root port

*Mar 1 01:28:37.597: RSTP(10) Fa0/3 blocked by re-root

*Mar 1 01:28:37.597: RSTP(10): synced Fa0/1

*Mar 1 01:28:37.597: RSTP(10): Fa0/3 is now alternate

*Mar 1 01:28:37.597: RSTP(99): updt roles, received superior bpdu on Fa0/1

*Mar 1 01:28:37.605: RSTP(99): Fa0/l1 is now root port

*Mar 1 01:28:37.605: RSTP(99): Fa0/3 blocked by re-root

*Mar 1 01:28:37.605: RSTP(99) synced Fa0/1

*Mar 1 01:28:37.605: RSTP(99) Fa0/3 is now alternate

*Mar 1 01:28:37.605: STP[1]: Generating TC trap for port FastEthernetO0/1

*Mar 1 01:28:37.605: STP[10]: Generating TC trap for port FastEthernet0/1

*Mar 1 01:28:37.605: STP[99]: Generating TC trap for port FastEthernet0/1

*Mar 1 01:28:37.622: RSTP(l): transmitting an agreement on FaO/l1 as a response to
a proposal

*Mar 1 01:28:37.622: RSTP(10): transmitting an agreement on FaO/l as a response to
a proposal

*Mar 1 01:28:37.622: RSTP(99): transmitting an agreement on FaO/l as a response to
a proposal

*Mar 1 01:28:38.595: $LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

Korzystajgc ze znacznika czasu debugowania RSTP z pierwszej i ostatniej wiadomosci, oblicz czas,
jaki zajeta sieci konwergencja.

Do przemyslenia

1. Jaka jest gldwna zaleta korzystania z Rapid PVST +?

2. W jaki sposdb skonfigurowanie portu z PortFast pozwala na szybszg konwergencje?

3. Jaka ochrone zapewnia BPDU guard?

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona7z9



Laboratorium - Konfigurowanie Rapid PVST+, PortFasti BPDU Guard

Dodatek A - Polecenia konfiguracyjne przetgcznika

Przelqcznik S1

config)# wvlan 10
config-vlan) # name User
config-vlan) # vlan 99
config-vlan) # name Management
config-vlan) # exit

config)# interface £0/6
config-if) # no shutdown
config-if switchport mode access
config-if switchport access vlan 10
config-if interface £0/1
config-if no shutdown

config-if switchport mode trunk

config-if no shutdown

config-if switchport mode trunk
config-if switchport trunk native wvlan 99
interface vlan 99

ip address 192.168.1.11 255.255.255.0

onfig-if) # exit

) #
) #
) #
) #
) #
) #
config-if)# interface £0/3
) #
) #
) #
config-if) #
) #

config-if

1
1(
1(
1
1
1(
1
1
1(
1(
1
1¢
1(config-if switchport trunk native vlan 99
1
1
1¢
1
1
1¢
1(c
1 (config)# spanning-tree vlan 1,10,99 root secondary
1 (config) # spanning-tree mode rapid-pvst

1 (config)# interface £0/6

1(config-if)# spanning-tree portfast

1

config-if)# spanning-tree bpduguard enable

Przelacznik S2

config)# wvlan 10

config-vlan) # name User
config-vlan) # wvlan 99
config-vlan)# name Management
config-vlan) # exit

config) # interface £0/1
config-if) # no shutdown
config-if)# switchport mode trunk
config-if switchport trunk native vlan 99
interface £0/3

config-if no shutdown
config-if
config-if switchport trunk native vlan 99
interface vlan 99

ip address 192.168.1.12 255.255.255.0

config-if)# exit

)
)
)
)
)
)
config-if)
)

#
#
#
# switchport mode trunk
#
#
#

config-if

24
2 (
2 (
24
24
2 (
24
24
24
2 (config-if
2
24
24
2(c
2
24
2 (config) # spanning-tree vlan 1,10,99 root primary
2

config) # spanning-tree mode rapid-pvst
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Przetacznik S3

config)# wvlan 10

config-vlan) # name User
config-vlan) # vlan 99
config-vlan)# name Management
config-vlan) # exit

config)# interface £0/18
config-if) # no shutdown
config-if)# switchport mode access
config-if switchport access vlan 10
config-if spanning-tree portfast
config-if spanning-tree bpduguard enable
interface £0/1

config-if no shutdown
config-if switchport trunk native vlan 99
interface £0/3

no shutdown

config-if
config-if
config-if switchport mode trunk

config-if

#

#

#

#

#

# switchport mode trunk
#

#

#

#

# switchport trunk native vlan 99
#

config-if interface vlan 99
config-if)# ip address 192.168.1.13 255.255.255.0

config-if) # exit

S3(
S3(
S3(
S3(
S3(
S3(
S3(
S3( )
S3( )
S3( )
S3( )
S3(config-if)
S3( )
S3(config-if)
S3( )
S3( )
S3( )
S3( )
S3( )
S3( )
S3( )
S3(
S3(

config)# spanning-tree mode rapid-pvst
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