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Laboratorium — Konfiguracja tunelu GRE typu punkt-punkt w
sieci VPN

Topologia

$0/0/1 DCE

$0/0/0 DCE

GRE Tunnel I

OSPF Area 0

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina

WEST G0/1 172.16.1.1 255.255.255.0 nie dotyczy
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | nie dotyczy
TunnelO 172.16.12.1 255.255.255.252 | nie dotyczy

Dostawca ustug

internetowych S0/0/0 10.1.1.2 255.255.255.252 | nie dotyczy
S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | nie dotyczy

EAST G0/1 172.16.2.1 255.255.255.0 nie dotyczy
S0/0/1 10.2.2.1 255.255.255.252 | nie dotyczy
TunnelO 172.16.12.2 255.255.255.252 | nie dotyczy

PC-A NIC 172.16.1.3 255.255.255.0 172.16.1.1

PC-C NIC 172.16.2.3 255.255.255.0 172.16.2.1
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Laboratorium — Konfiguracja tunelu GRE typu punkt-punkt w sieci VPN

Cele
Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia
Czes¢ 2: Konfigurowanie tunelu GRE

Czesc¢ 3: Wiaczenie routingu przez tunel GRE

Tto / Scenariusz

Generic Routing Encapsulation (GRE) to protokdt tunelowania, ktéry moze enkapsulowacé wiele
protokotéw warstwy sieci pomiedzy dwiema lokalizacjami w sieci publicznej, takiej jak np. Internet.

Protokét GRE mozna stosowac:
- wiaczeniu sieci IPv6 przez sieci IPv4,

- do pakietow multicast, takich jak OSPF, EIGRP oraz aplikacji strumieniowych.

W tym laboratorium bedziesz konfigurowaé nieszyfrowany tunel GRE VPN typu punkt-punkt i sprawdzag,
czy ruch w sieci korzysta z tunelu. Bedziesz réwniez konfigurowac protokdt routingu OSPF wewnatrz
tunelu GRE VPN. Tunel GRE miedzy routerami WEST i EAST uzywa OSPF w obszarze 0. ISP nie ma
zadnej wiedzy o tunelu GRE. Komunikacja miedzy routerami WEST i EAST oraz ISP wykorzystuje
domysine trasy statyczne.

Uwaga: Routerami uzywanymi na laboratorium powinny by¢ urzgdzenia Cisco 1941 z systemem Cisco
IOS Release 15.2(4)M3. Zastosowane w laboratorium przetgczniki to Cisco Catalyst 2960 z
oprogramowaniem Cisco I0S wersja 15.0(2) (obraz lanbasek9). Mozna wykorzysta¢ rowniez inne routery
lub przetgczniki z réznymi wersjami Cisco I0S. Zaleznie od modelu urzgdzenia i wersji systemu 10S
dostepne komendy i wyniki ich dziatania moga sie rézni¢ od prezentowanych w niniejszej instrukciji.
Podczas laboratorium wykorzystaj Identyfikatory interfejséw znajdujgce sie w tabeli interfejséw routeréw
umieszczonej na koncu tej instrukcji.

Uwaga: Upewnij sie, ze konfiguracje routeréw i przetacznikéw zostaty wyczyszczone. Jesli nie jestes
pewien, popros o pomoc instruktora.

Wymagane wyposazenie
¢ 3 routery (Cisco 1941 z Cisco 10S Release 15.2(4)M3 obraz universal lub poréwnywalny)
o 2 przetgczniki (Cisco 2960 z Cisco 10S wersja 15.0(2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows 7, Vista lub XP z emulatorem terminala Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy
e Kable Ethernetowe i szeregowe, zgodnie z topologig.

Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 utworzysz topologie sieci i skonfigurujesz podstawowe ustawienia routeréw, takie jak adresy
IP interfejsdw, routing, dostep do urzadzenia oraz hasta.

Krok 1: Wykonaj okablowanie sieci zgodnie z topologia.
Krok 2: Zainicjuj i uruchom ponownie przetaczniki oraz routery.
Krok 3: Skonfiguruj podstawowe ustawienia dla kazdego routera.

Wylgcz rozwigzywanie nazw domenowych.

a
b. Skonfiguruj nazwe urzadzenia.

c. Zaszyfruj hasta zapisane jawnym tekstem.
d

Skonfiguruj wiadomos¢ dnia (MOTD), aby ostrzec uzytkownikéw, ze nieautoryzowany dostep jest
zabroniony.
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e. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

—h

Jako hasto do konsoli i vty ustaw cisco i wtgcz logowanie.

Skonfiguruj logowanie synchroniczne (logging synchronous) dla linii konsolowe;j.

5 Q@

Skonfiguruj adresy IP dla interfejsow szeregowych i Gigabit Ethernet zgodnie z tabelg adresacji oraz
wigcz interfejsy fizyczne. W tym momencie NIE konfiguruj interfejséw petli zwrotnej TunnelO.

i. Dla wszystkich interfejsow szeregowych DCE ustaw czestotliwo$¢ zegara na 128 000.

Krok 4: Skonfiguruj domysine trasy do routera ISP.

WEST (config)# ip route 0.0.0.0 0.0.0.0 10.1.1.2

EAST (config) # ip route 0.0.0.0 0.0.0.0 10.2.2.2

Krok 5: Skonfiguruj PC-ty.

Przydziel adresy IP i bram domysinych do komputeréw PC zgodnie z tabelg adresac;i.

Krok 6: Sprawdz tagcznosé.

W tym punkcie éwiczenia komputery nie majg komunikacji z pozostatymi. Kazdy komputer powinien byé
w stanie komunikowa¢ sie ze swojg bramg domysing. Routery sg w stanie osiggac¢ szeregowe interfejsy
pozostatych routerow znajdujgcych sie w topologii. Jesli nie, to nalezy rozwigza¢ problemy, az do
uzyskania fgcznosci.

Krok 7: Zapisz biezaca konfiguracije.

Czesé¢ 2: Konfigurowanie tunelu GRE

W czesci 2 bedziesz konfigurowaé tunel GRE miedzy routerami WEST i EAST.

Krok 1: Skonfiguruj interfejs dla tunelu GRE.

a. Skonfiguryj interfejs tunelu na routerze WEST. Uzyj S0/0/0 na WEST jako interfejsu zrédtowego
tunelu i 10.2.2.1 jako miejsca docelowego tunelu na routerze EAST.

WEST (config) # interface tunnel 0

WEST (config-if)# ip address 172.16.12.1 255.255.255.252
WEST (config-if) # tunnel source s0/0/0

WEST (config-if) # tunnel destination 10.2.2.1

b. Skonfiguruj interfejs tunelu na routerze EAST. Uzyj S0/0/1 na EAST jako interfejsu zrédtowego tunelu
i 10.1.1.1 jako miejsca docelowego tunelu na routerze WEST.

EAST (config)# interface tunnel 0

EAST (config-if)# ip address 172.16.12.2 255.255.255.252
EAST (config-if) # tunnel source 10.2.2.1

EAST (config-if) # tunnel destination 10.1.1.1

Uwaga: W przypadku polecenia tunnel source mozna uzy¢ albo nazwy interfejsu, albo adresu IP
jako zrédta.

Krok 2: Sprawdz, czy tunel GRE dziata.

a. Sprawdz stan interfejséw tunelu na routerach WEST i EAST.

WEST# show ip interface brief

Interface IP-Address OK? Method Status
Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down down
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GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/1 172.16.1.1 YES manual up up
Serial0/0/0 10.1.1.1 YES manual up up
Serial0/0/1 unassigned YES unset administratively down down
TunnelO 172.16.12.1 YES manual up up

EAST# show ip interface brief

Interface IP-Address OK? Method Status
Protocol

Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/1 172.16.2.1 YES manual up up
Serial0/0/0 unassigned YES unset administratively down down
Serial0/0/1 10.2.2.1 YES manual up up
TunnelO 172.16.12.2 YES manual up up

b. Wykonaj polecenie show interfaces tunnel 0 aby zweryfikowaé¢ protokét tunelowania, zrédio tunelu
oraz cel tunelu.

Co to jest protokét tunelowania? Jakie adresy IP zrodiowe i docelowe tunelu sg skojarzone z tunelem
GRE na kazdym routerze?

c. Wykonaj polecenie ping poprzez tunel od routera WEST do routera EAST za pomoca adresu IP
interfejsu tunelu.
WEST# ping 172.16.12.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/34/36 ms

d. Wykonaj polecenie traceroute na routerze WEST aby zdefiniowa¢ $ciezke do interfejsu tunelu na
routerze EAST. Jaka jest Sciezka do routera EAST?

e. Wykonaj ping i przesledzi¢ droge przez tunel z routera EAST do routera WEST, korzystajgc z adresu
IP interfejsu tunelu.

Jaka jest sciezka z routera EAST do routera WEST?

Z ktorymi interfejsami sg powigzane adresy IP? Dlaczego?

f. Polecenia ping i traceroute powinny zakonczy¢ sie powodzeniem. Jesli nie, to nalezy rozwigza¢
problemy przed przej$ciem do nastepnej czesci.

Czes¢ 3: Wiaczenie routingu przez tunel GRE

W czesdci 3 bedziesz konfigurowaé routing OSPF, tak aby sieci LAN po stronie routeréw WEST i EAST
mogty sie komunikowaé sie przy uzyciu tunelu GRE.

Po wykonaniu konfiguracji tunelu GRE nalezy ustawi¢ protokdt routingu. Dla tunelowania GRE polecenia
network bedg obejmowac sie¢ IP w tunelu, zamiast sieci zwigzanych z interfejsem szeregowym. Tak
samo to dotyczy innych interfejséw, takich jak Ethernet. Pamietaj, ze router ISP nie uczestniczy w tym
procesie routingu.
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Krok 1: Skonfiguruj routing OSPF dla obszaru 0 i tunelu.

a. Skonfiguruj identyfikator procesu OSPF 1 przy uzyciu obszaru 0 na routerze WEST dla sieci

172.16.1.0/241172.16.12.0/24.

WEST (config)# router ospf 1

WEST (config-router)# network 172.16.1.0 0.0.0.255 area 0
WEST (config-router)# network 172.16.12.0 0.0.0.3 area O

b. Skonfiguruj identyfikator procesu OSPF 1 przy uzyciu obszaru O na routerze EAST dla sieci

172.16.2.0/241172.16.12.0/24.

EAST (config)# router ospf 1
EAST (config-router) # network 172.16.2.0 0.0.0.255 area 0
EAST (config-router) # network 172.16.12.0 0.0.0.3 area O

Krok 2: Sprawdz routing OSPF

a. W routerze WEST wykonaj polecenie show ip route aby zweryfikowac trase do sieci 172.16.2.0/24

LAN znajdujgcej sie w routerze EAST.
WEST# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] wvia 10.1.1.2

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0

172.16.0.0/16 is variably subnetted, 5 subnets, 3 masks
172.16.1.0/24 is directly connected, GigabitEthernet0/1
172.16.1.1/32 is directly connected, GigabitEthernet0/1
172.16.2.0/24 [110/1001] via 172.16.12.2, 00:00:07, TunnelO
172.16.12.0/30 is directly connected, TunnelO
172.16.12.1/32 is directly connected, TunnelO

H Q O & O

Jaki jest interfejs wyjsciowy i adres IP dla potgczenia sie z siecig 172.16.2.0/247?

b. W routerze EAST wykonaj polecenie aby zweryfikowa¢ trase do sieci 172.16.1.0/24 LAN znajdujace;j

sie w routerze WEST.
Jaki jest interfejs wyjsciowy i adres IP dla potgczenia sie z siecig 172.16.1.0/24?

Krok 3: Zweryfikuj tacznos¢ end-to-end.

a. Wykonaj ping z PC-A do PC-C. Powinien zakonczy¢ sie pozytywnie. Jesli nie uzyskasz wynikéw

pozytywnych, to rozwigzuj problemy tak dtugo, dopdki nie uzyskasz tgcznosci end-to-end.
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Uwaga: W celu umozliwienia komunikacji pomiedzy komputerami konieczne moze by¢ wytgczenie

zapory ogniowej na PC'tach.

b. Traceroute z PC-A do PC-C. Jaka jest droga od PC-A do PC-C?

Do przemyslenia

1. Jakie inne konfiguracje sg potrzebne do stworzenia zabezpieczonego tunelu GRE?

2. Jesli dodates wiecej sieci LAN do routera WEST lub EAST, to co trzeba zrobi¢, aby sie¢ mogta korzystaé
z tunelu GRE?

Tabela zbiorcza interfejséw routera

Interfejsy routera podsumowanie

Model
routera

Interfejs Ethernet #1

Interfejs Ethernet #2

Interfejs Serial #1

Interfejs Serial #2

1800

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Uwaga: Aby pozna¢ konfiguracje routera,

spoéjrz na jego interfejsy, okre$l ich liczbe oraz zidentyfikuj typ routera.
Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Ta tabela
zawiera identyfikatory mozliwych kombinacji interfejsow Ethernet i Serial w urzgdzeniu. W tabeli nie podano
zadnych innych rodzajéw interfejséw, pomimo, ale konkretny router moze by¢ w nie wyposazony. Przykladem
takiej sytuacji moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem, ktérego mozna

uzywac w poleceniach I0S w celu odwotania sie do interfejsu.
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