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Laboratorium - Uzywanie programu Wireshark do badania ruchu

sieciowego
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Czes¢ 1: Uzycie programu Wireshark do przechwycenia i analizy lokalnych danych ICMP.

e Przechwycenie danych generowanych w sieci poleceniem ping miedzy hostami lokalnymi.

e Zlokalizowanie adresu IP i MAC w przechwyconych PDU.
Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy zdalnych danych ICMP.

e Przechwycenie danych generowanych w sieci poleceniem ping miedzy hostami zdalnymi.
e Zlokalizowanie adresu IP i MAC w przechwyconych PDU.

e Woyjasnienie dlaczego adresy MAC zdalnych hostéw sg inne, niz adresy MAC lokalnych hostéw.

Scenariusz

Wireshark jest programowym analizatorem protokotéw sieciowych, czasem zwany bywa snifferem pakietow.
Uzywany jest do analizy sieci, diagnozowania problemdéw, wspierania rozwoju réznego rodzaju
oprogramowania i nowych protokotéw. Jego gtéwnym zastosowaniem jest rowniez edukacja. W momencie
gdy strumienie danych podrézujg poprzez sie¢, analizator przechwytuje i zapamietuje kazdg jednostke PDU.
Nastepnie dekoduje informacje w nich zawarte do postaci przejrzystej struktury odzwierciedlajgcej zalecenia
RFC i umozliwiajgcej obserwatorowi bardzo wygodng ich analize.

Wireshark jest bardzo uzytecznym narzedziem dla kazdego, kto w swej pracy ma do czynienia z sieciami
komputerowymi. Moze by¢ z powodzeniem wykorzystywany w wiekszosci laboratoriéw kursu CCNA w celu
analizy przesytanych danych oraz rozwigzywania napotkanych probleméw. To laboratorium zawiera
instrukcje dotyczaca pobierania i instalacji programu Wireshark, aczkolwiek moze on juz by¢ zainstalowany.
W tym laboratorium uzyjesz programu Wireshark do przechwytywania danych ICMP w celu wytuskiwania
z nich adresow IP i adresow MAC.
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Wymagane wyposazenie
e 1 PC (Windows 7, Vista lub XP z dostepem do Internetu)

e Dodatkowy komputer(y) PC w sieci lokalnej (LAN), ktérego zadaniem bedzie odpowiadaé na
przychodzgce zgdania ping.

Czes¢ 1: Uzycie programu Wireshark do przechwycenia i analizy
lokalnych danych ICMP.

W 2 czedci tego éwiczenia bedziesz wysytaé pakiety ping do innego komputera w sieci lokalnej i
przechwycisz zadania i odpowiedzi ICMP w programie Wireshark. Ponadto zajrzysz do wnetrza
przechwyconych ramek w celu znalezienia konkretnych informacji. Analiza ta powinna przyczyni¢ sie do
wyjasnienia, w jaki sposob nagtowki pakietéw sg uzywane do transportu danych w miejsce przeznaczenia.

Krok 1: Pobieranie adreséw interfejsu twojego PC.

W tym laboratorium, musisz zna¢ adres IP twojego komputera oraz fizyczny adres twojej karty sieciowej
(NIC physical address), nazywany adresem MAC.

a. Otwodrz okno wiersza polecen, wpisz ipconfig /all i nacisnij Enter.

b. Zanotuj adres IP i adres MAC (fizyczny) twojego komputera.

B C\Windows\systern32\cmd.exe EI@

C=~>ipconfig ~rall
Windows IP Configuration

Host MName
Primary Dns Suffix
Hode Type
IP Routing Enabhled
WINS Proxy Enabled

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Description H

Physical Address. . . . . . . . . H

DHCP Enabled H

Autoconfiguration Enahbhled H

Link-local IPub Address . . . . . : i tbet2RaB - fA:FFE8x11 (Preferred?
IPu4 Address. . . . . . . . . . . &5 192, 11{preferred?

Subnet Mask s 55TW

Default Gateway

DHCPu6 IAID 1 234884437

c. Popros innych uczestnikow o ich adresy IP oraz przekaz im swoj. Nie podawaj im swojego adresu MAC.

Krok 2:  Uruchomienie programu Wireshark i rozpoczecie przechwytywania pakietéow danych.

a. Na swoim komputerze, kliknij przycisk Start systemu Windows i w menu podrecznym znajdz program
Wireshark. Kliknij dwukrotnie Wireshark.

b. Po uruchomieniu Wireshark, kliknij Interface List.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona2z9



Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

[l The Wireshark Network Analyzer [Wireshark183 (SVN Rev 45256 from /trunk-1.8]] [a[@][=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
@uaes CEXSE AesdT L aaan | @®Emxl &
Filter: [] Bwression... Clear Apply Save
The World's Most Popular Network Protocol Analyzer
Version 1.8.3 (SVN Rev 45256 from /trunk-1.8)
Capture L Fle _________J _________ onine ]
nterface List = Open Website
Open s previously captured fle Vst the projects webste
Open Recent: s User' f
&% User's Guide
& Start s I c t The User's Guide (local versien, if installed)
Chooss one or mors interfaces 1o capture from, then Start @ Sample Captures
2] Sun: \Device\NPF {DIECA325- FF46-4E82-BC18-9636F4946680} A rich zssonment of example caprure fiks on the wiki Security
2] Intel(R) 82577LM Gigabit Network Connection: \Device\ NPF_{5179E093- Ad47-4E Work with Wireshark 22 securely 25 possibie
< il ] 3
m Capture Options
Start 5 capture with detaied options
Capture Help
How to Capture
Step by step to a successful capture setup
Network Media
Ethemet WLAN
Ready to load or capture No Packets Profile: Default

Uwaga: Kliknigcie na pierwszg ikone z lewej strony w pasku narzedzi rdwniez otworzy Interface List.

W oknie Wireshark: Capture Interfaces, kliknij pole wyboru (zaznacz je) odpowiadajace interfejsowi
podtgczonemu do twojej sieci LAN.

i Wireshark: Capture Interfaces EIIEI

Description P Packets Packets/s
O 2] Intel(R) PRO/1000 MT Network Connection 19 0
£#]  Intel(R) 82577LM Gigabit Network Connection 192168111 a7 0  Details ]

s () [gme]

Uwaga: Jezeli w wykazie znajduje sie wiele interfejsow, a nie jeste$s pewien, ktéry z nich zaznaczyc,
kliknij przycisk Details oraz otworz zaktadke 802.3 (Ethernet). Sprawdz czy adres MAC jest taki sam jak
ten, ktéry zapisate$ w kroku 1b. Po pomysinej weryfikacji zamknij okno Interface Details.

Bl Wireshark: Interface Details == EeR ]

| Characteristics | Statistics £802.3 (Ethernetf D:02.11 (WLAN) | Task Offload |

Charactenstics

Permanent station address 00:50:56:BE: TE:BC

Current station address 00:50:56:BE: TE:BC

Statistics
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

d. Po wybraniu wtasciwego interfejsu, kliknij Start by rozpoczaé przechwytywanie danych.

n Wireshark: Capture Interfaces

=)

Description P
[ E‘ Intel(R) PRO/1000 MT Network Connection
E Intel(R) 82577LM Gigabit Network Connection 192168111

Packets Packets/s
19 0
a7 0
Stop l QOptions ‘ [ Close l

Informacje zaczng pojawiaé sie w gornej sekcji programu Wireshark. W zaleznosci od typu protokotu,

linie z danymi bedg pojawiac sie w réznych kolorach.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
BEeN BEEXEE AT L QAQan @®m% 8
Filter: [=] pression... Clear Apply Save

MNo. Source

Protocol  Length _ R
5 -(for-br-sTP 60 f. ROOT 0
173.194.79.125 TCP 91 [TCP segment of a reassembled
10.20.164.21 Tcp 60 xmpp-client > 53588 [ACK] Seg
Si f T

22 2.407376000 10.20.164.21
23 3.567094000 173.194.79.125
cis 4

27 10.27736800(10.20.164.21 173.36.12 55 53964 > 10846 [ACK] Seq;

28 10.35963200(173.36.12.72 10.20.164.21 TCP 66 10846 > 53964 [ACK] seq

9 10 2500(Cisco. 4 spanning e-(for-br-sTpP 60 conf. Root = 32768/0/30
30 10.94920600¢10. 20.164.21 171.68.57.53 NENS 92 Name gquery NB UNIDC3<20>
31 10.99746700(171.68.57.53 10.20.164.21 NENS 98 Name query response, Requested
32 10.99758500(10.20.164.21 173.37.115.191 NBNS 92 Name guery NB UNIDC3<20>
33 11.08046600(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested
34 11.09043000(10.20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
35 11.840434000(10.20.164.21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
36 12.45071000(Cis 4 spanning e-(for-br-sTP 60 conf. RooT = 3 8/0/30:f7:0d
37 12.59048100¢10.20.164.21 10.20.164.31 NENS 92 Name gquery NB UNIDC3<20>
38 13.34153600010.20.164.21 171.68.57.53 NENS 92 Name gquery NB UNIDC3<20>
39 13.41142100(171.68.57.53 10.20.164.21 NBNS 98 Name query response, Requested
40 13.41151700(10.20.164.21 173.37.115.191 NBNS 92 Name guery NB UNIDC3<20>
41 13.49295400(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested

.50250600010.20.164.21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>

.25256700(10. 20.164. 21 NBNS 92 Name query NB UNIDC3<20>
0 4 br-5TP f. Root = 0/30
6946 10. .168 SRVLOC ttribute Reg V1 Transac

‘¢ .

@ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

@ Ethernet IT, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7arec:84 (30:f7:0d:7a:ec:84)

@ Internet Protocol Version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission control Protocol, Src Port: 54996 (54996), Dst Port: https (443), seq: 0, Len: 0

0000 30 f7 0d 7a ec 84 5c 26 0Oa 24 2a 60 08 00 45 00
0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 a4 15 cc ec
0020 e6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 80 02
0030 20 00 8a 09 00 00 02 04 04 ec 01 03 03 02 01 01
0040 04 02

@ |._'/f Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0

[ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4ECB-81DF-5E22D08A6F63}  [Wireshark 18.3 (SVN Rev 45256 from /trunk-1.8]] = R ==

name

name

name

name

does not exist

does not exist

does not exist

does not exist

3974 Len=1
13 Len=0 SLE=1 SRE
=0 Port

[
o

Tt =0 Port =

I

Profile: Default

e. llos¢ naptywajacych danych moze by¢ bardzo duza i zalezy od intensywnosci komunikacji miedzy twoim
PC a siecig LAN. Mozemy natozy¢ filtr, by utatwi¢ przegladanie i prace z danymi przechwytywanymi
przez Wireshark. Dla celéw tego laboratorium interesujg nas tylko PDU typu ICMP (ping). By przegladac¢
tylko PDU typu ICMP (ping), w polu Filter, znajdujgcym sie w gornej czesci programu Wireshark wpisz

icmp i kliknij przycisk Apply lub naci$nij Enter.

ﬁ Capturing from Intel(R) 82577LM Gigabit Metwork Connection: \Device\NPF_{6179E093-A447-4ECE-81DF-5E22D08A6F63]  [Wireshark 1.8.3 (SVN Rev 45256 from /trunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephoﬂz Tools  Internals  Help

B ae e

|z| Expression... Clear Save

Mo, Time Source Destination Protocel  Length
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Ten filtr spowoduje zniknigcie wszystkich danych w gtéwnym oknie aplikacji, jednak nadal sg one
przechwytywane na interfejsie. Przywrdé okno wiersza polecen, ktdre wczesniej otworzyte$ i wyslij test
ping na adres IP otrzymany od twojego kolegi z zaje¢. Zauwaz, ze w gtébwnym oknie programu
Wireshark, ponownie pojawig si¢ dane.

w Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark1.61 (SVMN Rev 38096 from /trunk-1.6)]

o || B[ &R

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

DEMAN EERELE AerDTL QA QM| @®M%| 8

Filter: | icmp |z|Expressinn... Clear Apply

Ne. Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=1
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=21/5376, ttl=1
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=22/5632, ttl=1
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=22/5632, trl=1:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=23/5888, ttl=l
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, trl=1:

B C:\Windows\system32\cmd.exe = || B &S

Tunnel adapter Local Area Connection* 11:

Media State

: Media disconnected

Frame 11: 74 bytes on wire (592 bitg
Ethernet II, Src: Vmware_be:76:8c (
Internet Protocol version 4, src: 1

Connection—specific DNE Suffix
Description

Physical Addre

DHCP Enahbled

Autoconfiguration Enabled . . . .

Teredo Tunneling Pseudo—Interface
i i R 6T 11 gl 1 g 5

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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Internet Control Message Protocol YR

C:>ping 192.168.1.12
Pinging 192.168.1.12 with 32 bytes of data:
be

TTL=128

for 192.168.1.12:
Sent = 4. Received 4.
times in mill
pun =_4ps

= 8 <Bx loss>.
conds:

Uwaga: Jezeli komputer twojego kolegi z zaje¢ nie odpowiada na test ping, mozliwe, ze jego firewall
blokuje twoje zapytania. Zobacz Btad! Nie mozna odnalezé¢ zrodta odwotania. by uzyskaé wiecej
informacji na temat odblokowania ruchu ICMP w zaporze ogniowej systemu Windows 7.

Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

=

Eﬂ Capturing from Intel(R) PRO/1000 MT Metwork Connection

File Edit View Go Capture Analyze Statistics Telep

B 2E|Q e

Filter: | icmp

Mo. Time Source Destinat
22 1b.975362 192.1b68.1.11 192.1:
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Krok 3: Analiza przechwyconych danych.

W 3 Kroku przeanalizuj dane, wygenerowane przez zgdania ping, wysytane do komputera twojego kolegi
z zaje¢. W programie Wireshark, dane te sg wyswietlane w trzech sekcjach: 1) Gérna sekcja wyswietla liste
ramek PDU wraz z podsumowaniem informacji o danym pakiecie IP, 2) srodkowa sekcja wyswietla
informacje na temat ramki PDU zaznaczonej w gornej czesci ekranu oraz dzieli jg na bazie poszczegodinych
warstw protokotdéw, i 3) dolna sekcja wyswietla nieprzetworzone dane dla poszczegdlnej warstwy.
Nieprzetworzone dane sg wyswietlane w trybie szesnastkowym (heksadecymalnym) oraz dziesietnym.

ﬁ Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6)]

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B @

Filter: |icmp

No.

14 15

16 16.
17 16.
18 17.
19 17.
21 18.
22 18.

[ Frame 11:
# Ethernet
[ Internet
[ Internet

0000
0010
0020
0030 7
0040 77

(D Intel(R) PRO/1000 MT Network Connection: ...

50
3c
Oc
68
[

e &

Time

.119602
127853
128679
141897
145943
140246
140794

63

Source

192.
192.
192.
192.
192.
192.
192.

f6 db
00 00
4d 46
6a 6b 6¢C
64 a5

168.
168
168.
168.
168.
168.
168.

T e e e =

Destination

ol
12 192.168.1.
11 192.168.1.
12 192.168.1.
11 192.168.1.
12 192.168.1.
11 192.168.1.
12 192.168.1.

76
c0
6l
71

8c
ad
62
72

08
01
63
73

00
0b
64
74

IZIExpression... Clear Apply

45
c0
65
75

(o]4]
ad
66
76

Protocol Length Info

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

74 bytes on wire (592 bits), 74 bytes captured (592 bits)
II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
protocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol

:szﬁq.. .. abcdef
i mn opgrstuv
\%abgdefg h'lF'JCI

Packets: 199 Displayed: 8 Marked: 0

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request
reply
reguest
reply
reguest
reply
reguest
reply

1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,

(=8 Ho =5
ZelaesTI QAaab #®mx| B

seq=21/5376,
seg=21,/5376,
seq=22/5632,
seq=22/5632,
seq=23/5888,
seq=23/5888,
seq=24,/6144,
seq=24,/6144,

Top Section

Middle Section

Bottom Seciton

Profile: Default

tt1=1]
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:

|.m

a. Kiliknij na pierwsze zgdanie ICMP z listy ramek PDU w gornej sekcji programu Wireshark. Zwrdo¢ uwage,
ze w kolumnie Source zapisany jest adres IP twojego komputera, a w kolumnie Destination adres IP
komputera kolegi z zaje¢, na ktory wysytates zgdania ping.

i Intel(R) PRO/1000 MT Metwork Connection  [Wireshark1.6.1 (SVM Rev 38096 from /trunk-1.6)]
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

EEX2L8 AE9DT L Qaaan #@M % B

B e

Filter: |icmp

No.

Time

. 801784
. 802679
. 816895
. 817540

. 832006
. 844858
. 845488

Source Destination
192.168.1.11 192.168.1.
192.168.1.12 192.168.1.
192.168.1.11 192.168.1.
192.168.1. .168.1.
192.168.1.

19
192
192

.168.1.11
.168.1.12

.168.1.
.168.1.

IZIExpression... Clear Apply

Protocol Length Info

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

ICMP Echo

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

(ping)
(ping)
(ping)
(ping)
(pings
(ping)
(ping)
(ping)

reguest
reply
reguest
repl
request
reply
reguest
reply

1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,

s5eq=25,/6400,
s5eg=25,/6400,
5eq=26,/6656,
5eq=26/6656,
seq=27,/6912,
seq=27,/6912,
seq=28,/7168,
seq=28,/7168,

ttl=1:
ttl=1:
ttl=1:
ttl=1:

ttl=1:
ttl=1:
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

b. Przejdz do Srodkowej sekcji programu, ramka PDU w sekcji gornej nadal musi byé zaznaczona. Kliknij
znak plusa znajdujacy sie po lewej stronie wiersza Ethernet Il, by zobaczy¢ adresy MAC urzgdzenia
zrédtowego i docelowego.

[l intel(R) PRO/1000 MT Network Connection [Wireshark 161 (SVN Rev 38096 from /trunk-1.6)] ¢ =n| Wl <

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B e BEX2e AaesoTL2I(EE QaQAD #BDM % B

Filter: | icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info

52.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request {d=0x0001, seq=25/6400, ttl=l:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply  id=0x0001, seq=25/6400, ttl=l:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1{d=0x0001, seq=26,/6656, ttl=l:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply  1d=0x0001, seq=26/6656, ttl=l:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request {d=0x0001, seq=27,/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply  id=0x0001, seq=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply  id=0x0001, seq=28/7168, ttl=l:

® Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

(-jEthernet II, Src: IntelCor_34:92.
# Destination: Intel_Of:91 4%
# Source: IntelCor_34:92:1

Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
Internet Control Message Protocol

4:92:1c), Dst: Intel 0f:91:48 (00:11:11:07:91:48)

Type: IP (0x0800)

Czy adres MAC urzadzenia zrédtowego pasuje do interfejsu twojego PC?

Czy adres MAC urzadzenia docelowego w programie Wireshark, pasuje do adresu MAC komputera
twojego kolegi z zajeé?

W jaki sposob twoj PC uzyskat MAC adres komputera PC, na ktéry wysytates zadania ping?

Uwaga: W powyzszym przyktadzie ilustrujgcym przechwytywanie Zzgdania ICMP, dane ICMP
enkapsulowane sg wewnatrz PDU pakietu IPv4 (nagtéwek IPv4), ktéry nastepnie enkapsulowany jest w
PDU ramki Ethernet Il (nagtéwek Ethernet Il) i przygotowany do transmisji w sieci LAN.

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy zdalnych

danych ICMP.

W czesdci 3, wykonasz test ping do zdalnych komputeréw (komputeréw nie bedgcych w sieci LAN) oraz
zbadasz dane wygenerowane przez test ping. Nastepnie ustalisz, jaka jest réznica miedzy tymi danymi,
a danymi zbadanymi w Czesci 2.

Krok 1: Rozpoczecie przechwytywania danych z interfejsu.

a.

Kliknij ikone Interface List, by ponownie przywota¢ liste interfejséw twojego PC.

i Intel(R) PRO/000 PMT Metwork Connection  [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

@ ul o BEEXEE| A

Filter:  icmp

Ma. Time Source Desti
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

b. Upewnij sie, ze pole wyboru obok interfejsu LAN jest zaznaczone, a nastepnie kliknij Start.

w Wireshark: Capture Interfaces E@@
Description P Packets Packets/s
") Intel(R) PRO/1000 MT Network Connection 19 0 | Details |
E2]  Intel(R) 82577LM Gigabit Network Connection 192.168.1.11 4 0 [ Details |

| Help | Stop | Options H Cloze I

c. Przed rozpoczeciem nowego procesu przechwytywania, pojawi sie okno informujgce o mozliwosci
zapisania wczesniej przechwyconych danych. Nie ma potrzeby ich zapisywaé. Kliknij Continue without

Saving.
w Wireshark ===l @
ﬁ Save capture file before starting a new capture?
If you start a new capture without saving, your current capture
data will

be dizcarded.

| Save ﬂ Continue without Sa\ring) | Cancel |

d. Kiedy juz proces przechwytywania jest aktywny, wykonaj test ping dla trzech ponizszych stron

internetowych:
1. www.yahoo.com
2. www.cisco.com
3. www.google.com
B C\Windows\system32\emd.exe s Ech <"

IC:s2>ping www.yahoo .com

Pinging www._.yahoo.com [72.30.38.1481 with 32 bytes of data:
Reply from 72.38_.38.148: hytes=32 time=1ims TTL=255
Reply from 72.38.38.1408: hyt 32 time{ims TTL=255
Reply from 72_.38_.38.148: hytes=32 time<{ims TTL=255
Reply from ?2.38.38.148: bytes=32 time<{ims TTL=255

Ping statistics for 72.30.38.148:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-szeconds:

MHinimum = Bms, Maximum = 1ms. Average = Bms

IC:s2>ping www.cisco.com

Pinging www.cisco.com [198.133.219.25] with 32 bytes of data:
TL=25

Reply from 198_133. 219 25-

Ping statistics for 198.133.219.25:

Packets: Sent = 4. Received = 4, Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

MHinimum = Bms, Maximum = Bms. Average = Bms

IC:2>ping www.google.com

Pinging www.google.com [74.125.129.99]1 with 32 bytes of data:
Reply from 74.125_129.99: hytes=32 time=1ms TTL=255
i TTL=255
: hy TTL=255

Reply from 74.125. 129 99 hytes=32 time<lims TTL=255

Ping statistics for 74.125.129_99:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seco

Minimum = Bms,. Maximum = 1ms. Average =
C=n>,
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Uwaga: Kiedy wykonujesz test ping kolejnych URL zwré¢ uwage, ze DNS (ang. Domain Name Server)
ttumaczy URL na adres IP. Zanotuj adres IP dla kazdego URL.

e. Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

ﬂ Capturing from Intel(R) PRO/1000 MT Metwork Connection
Eile Edit View Go Capture Analyze Statistics Telep

=) B Q@

Filter: | icmp

Mo. Time Source Destinat
J2 1b. 955302 192.108.1.11 1%2.1:

Krok 2: Badanie i analiza danych otrzymanych z hostéw zdalnych.

a. Przejrzyj przechwycone dane w programie Wireshark, sprawdz adresy IP i MAC trzech stron
internetowych dla ktérych wykonates polecenie ping. Ponizej wpisz, docelowy adres IP i MAC dla
wszystkich trzech stron internetowych.

1%t Lokalizacja: IP: . . . MAC:
2" |okalizacja: IP: . . : MAC:
3 okalizacja: IP: . ) . MAC:

b. Co jest istotne w tej informac;ji?

c. Czym rézni sie ta informacja od informacji uzyskanej w czesci 2, dotyczgcej uzywania polecenia ping
w sieci lokalnej?

Do przemyslenia

Dlaczego Wireshark pokazuje aktualny adres MAC dla hostéw lokalnych, ale juz nie pokazuje aktualnego
MAC dla hostéw zdalnych?

L IAELl i} L Ea 1L “ |-|E|F_I
{ Cach... All Me Allow
iscove.. All Mo Allow AL R S TS -
Proje.. Domain  No Allow # Disable Rule
Proje.. Private.. Mo Allow & cut
Proje..  Private.. No Allow
. . 52 Copy
Proje.. Domain Mo Allow j—
Proje.. Domain Mo Allow <,. A Delete
Proie...  Private.. Nn Allena =l DPronertiac
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