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Laboratorium - Tworzenie mapy Internetu

Cele
Czesc¢ 1: Testowanie potaczenia z siecig za pomocg polecenia ping
Czesé 2: Sledzenie trasy do odlegtego serwera za pomoca Windows tracert

Czesé 3: Sledzenie trasy do zdalnego serwera za pomoca narzedzi dostepnych na stronach
internetowych

Czesc¢ 4: Poréwnanie wynikéw sledzenia tras

Wprowadzenie

Komputerowe programy sledzgce trasy to narzedzia, ktére potrafig poznaé¢ i wskaza¢ sieci, przez ktére dane
muszg przechodzi¢ podczas transmisji od urzgdzenia koncowego uzytkownika do odlegtej sieci przeznaczenia.

To narzedzie sieciowe jest zwykle uzywane z poziomu wiersza polecen w nastepujgcy sposob:
tracert <nazwa sieci docelowej albo adres urzadzenia konhcowego>
(Systemy Microsoft Windows)

lub

traceroute <nazwa sieci docelowej albo adres urzadzenia kohcowego>
(Unix i podobne systemy)

Narzedzia do $ledzenia trasy pozwalajg uzytkownikowi na okreslenie $ciezki lub tras oraz pomiar opdznien
podczas przesytania danych przez sieci IP. Istnieje szereg narzedzi do wykonywania tej funkciji.

Narzedzie traceroute (lub tracert) jest czesto wykorzystywane do diagnozowania btedéw w sieci. Wyswietlenie
listy routerébw pozwala uzytkownikowi okresli¢ Sciezke wykorzystang przez pakiet podczas docierania do
konkretnego miejsca przeznaczenia w sieci lub przejscia przez sieci. Kazdy router oznacza punkt, w ktérym
jedna sie€ tgczy sie z kolejng, przez ktdrg przestany zostat pakiet danych. Liczba przebytych routeréw jest
znana jako liczba skokéw, przez ktére dane wedrujg od zrédfa do miejsca przeznaczenia.

Wyswietlona lista pomaga zidentyfikowa¢ problemy zwigzane z przeptywem danych podczas korzystania z
ustug takich jak strony www. Moze ona réwniez byé pomocna podczas wykonywania zadanh takich jak
pobieranie danych. Jesli ten sam plik jest dostepny na wielu stronach (bedacych lustrzanymi kopiami), mozna
przeprowadzi¢ sledzenie trasy do kazdej z nich, aby okresli¢, ktéra zapewni najszybszy dostep do danych.

Dwa wyniki $ledzenia trasy pomiedzy zrodtem a miejscem przeznaczenia otrzymane w roznym czasie mogag
dac rézne rezultaty. Jest to spowodowane tym, iz Internet sktada sie z gestej sieci potgczen pomiedzy sieciami,
a protokoty internetowe sg zdolne do wyboru réznych Sciezek, ktérymi bedg przesytane pakiety.

Narzedzia do $ledzenia trasy uzywane z poziomu wiersza polecen sg zazwyczaj wbudowane w systemy
operacyjne urzadzen koncowych.

Scenariusz

Wykorzystujgc potgczenie internetowe, uzyj trzech narzedzi sledzgcych trasy do okreslenia tras do miejsca
przeznaczenia. Cwiczenie powinno byé wykonane na komputerze posiadajgcym dostep do Internetu oraz linii
komend. Jako pierwsze wykorzystasz narzedzie tracert, wbudowane w system Windows. Nastepnie do
Sledzenia trasy wykorzystasz narzedzie dostepne przez strone internetowg
(http://www.subnetonline.com/pages/network-tools/online-traceroute.php).

Wymagane wyposazenie
1 PC (Windows 7, Vista albo XP z dostepem do Internetu)
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Czes¢ 1. Testowanie potlgczenia z siecig za pomoca polecenia ping

Krok 1. Okresl, czy zdalny serwer jest osiggalny.

Aby przesledzi¢ trase do odlegtej sieci, uzywany komputer musi mie¢ sprawne potgczenie z Internetem.

a. Jako pierwsze wykorzystamy narzedzie ping. Ping jest narzedziem wykorzystywanym do sprawdzania
tacznosci ze zdalnym hostem. Pakiety informacji sg wysytane do zdalnego hosta wraz z zgdaniem
odpowiedzi. Twéj lokalny komputer sprawdza, czy otrzymat odpowiedz na kazdy pakiet oraz mierzy czas,
jaki byt potrzebny tym pakietom na przejscie przez sie¢. Nazwa ping pochodzi od technologii sonaru
aktywnego, w ktérym impuls dzwiekowy wysytany pod wodg odbija sie od terenu lub innych statkdw.

b. Na Twoim komputerze kliknij przycisk Start, wpisz cmd w oknie Wyszukaj programy i pliki, a nastepnie
wcisnij klawisz Enter.

cmd X | Shut down | » | ‘ ‘

c. W wierszu polecen wpisz: ping www.cisco.com.

C:\>ping wWwwW.cisco.com

Pinging el44.dscb.akamaiedge.net [23.1.48.170] with 32 bytes of data:
Reply from 23.1.48.170: bytes=32 time=56ms TTL=57
Reply from 23.1.48.170: bytes=32 time=55ms TTL=57
Reply from 23.1.48.170: bytes=32 time=54ms TTL=57
Reply from 23.1.48.170: bytes=32 time=54ms TTL=57

Ping statistics for 23.1.48.170:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = S4ms, Maximum = 56ms, Average = Sims

d. Pierwszy wiersz wyniku dziatania polecenia zawiera petng nazwe domenowg (Fully Qualified Domain
Name, FQDN) e144.dscb.akamaiedge.net. Nastepnie podany jest adres IP 23.1.48.170. Cisco utrzymuje
tg samg zawartosc¢ strony internetowej na réznych serwerach rozmieszczonych na catym swiecie (znanych
jako mirrory). Oznacza to, ze, w zaleznosci od twojej lokalizacji geograficznej, FQDN i adres IP bedg inne.

e. Ztejczescirezultatu:

Ping statistics for 23.1.48.170:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = S4ms, Maximum = 56ms, Average = S4ms

Cztery zadania zostaty wystane i otrzymano odpowiedz na kazde z nich. Poniewaz na kazde zgdanie
udzielono odpowiedzi, utracono 0 pakietéw, co stanowi 0% straty. Srednio pakiety potrzebowaty 54ms (54
milisekundy) na przejscie catej sieci. Jedna milisekunda to 1/1000 sekundy.

Strumieniowanie wideo i gry sieciowe sg dwoma zastosowaniami, na ktére negatywny wptyw ma utrata
pakietow lub wolne potgczenie sieciowe. Szybko$¢ potgczenia sieciowego mozna oceni¢ doktadniej
wysylajgc 100 zadan ping, zamiast domysinych 4. Oto jak to zrobié:
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C:\>ping -n 100 www.cisco.com

A tak wyglada rezultat wykonania tego polecenia:

Ping statistics for 23.45.0.170:

Packets: Sent = 100, Received = 108, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 46ms, Maximum = 53ms, Auverage = 49ms

f. Teraz wyslij zadanie ping do Regionalnych Rejestrow Internetowych (RIR) zlokalizowanych w réznych
czesciach swiata:

W Afryce:
C:\> ping www.afrinic.net

C:\>ping www.afrinic.net

Pinging www.afrinic.net [196.216.2.136] with 32 bytes of data:
Reply from 196.216.2.136: bytes=32 time=314ms TTL=111
Reply from 196.216.2.136: bytes=32 time=312ms TTL=111
Reply from 196.216.2.136: bytes=32 time=313ms TTL=111
Reply from 196.216.2.136: bytes=32 time=313ms TTL=111

Ping statistics for 196.216.2.136:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 312ms, Maximum = 314ms, Average = 313ms

W Australii:
C:\> ping www.apnic.net

C:\>ping www.apnic.net

Pinging www.apnic.net [202.12.29.194] with 32 bytes of data:
Reply from 202.12.29.194: bytes=32 time=286ms TTL=49
Reply from 202.12.29.194: bytes=32 time=287ms TTL=49
Reply from 202.12.29.194: bytes=32 time=286ms TTL=49
Reply from 202.12.29.194: bytes=32 time=286ms TTL=49

Ping statistics for 202.12.29.194:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 286ms, Maximum = 287ms, Average = 286ms

W Europie:
C:\> ping www.ripe.net
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C:\>ping www.ripe.net

Pinging www.ripe.net [193.8.6.139] with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

Ping statistics for 193.0.6.139:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

W Ameryce Potudniowe;j:
C:\> ping lacnic.net

C:\>ping wwwW.lacnic.net

Pinging www.lacnic.net [200.3.14.147] with 32 bytes of data:
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51

Reply from 200.3.14.147: bytes=32 time=157ms TTL=51

Ping statistics for 200.3.14.147:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 157ms, Maximum = 158ms, Average = 157ms

Wszystkie Zgdania wystano z komputera znajdujgcego sie w Stanach Zjednoczonych. Co dzieje sie ze
Srednim czasem odpowiedzi w milisekundach, gdy dane przemierzajg ten sam kontynent (Ameryke
Pdtnocng) w poréwnaniu do danych biegngcych z Ameryki Pétnocnej do innych kontynentow?

Co jest interesujgcego w zgdaniach ping wystanych do strony w Europie?

Czes¢ 2. Wyznaczanie trasy do odlegtego serwera przy wykorzystaniu
tracert

Krok 1. Wyznacz trase, jaka pokonuje ruch internetowy, aby dotrze¢ do odlegtego serwera.

Po wykonaniu prostych testéw osiggalnosci przy pomocy narzedzia ping, warto przyjrze¢ sie blizej kazdemu
uczestniczgcemu w transmisji segmentowi sieci. Do wykonania tego zadania wykorzystane zostanie narzedzie
tracert.
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a. Zpoziomu linii komend, wpisz tracert www.cisco.com.

C:\>tracert www.cisco.com

Tracing route to el44.dscb.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]

p 38 ms 38 ms 37 10.18.20.1

3 37 ms 37 ms 37 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
196.190]

4 43 ms 43 ms 42 s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
p

5

6

7

1.

.22.46]
43 ms 43 ms 65 0.s0-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]
45 ms 45 ms 45 0.50-3-2-0.XL4.EWRG.ALTER.NET [152.63.17.109]
46 ms 48 ms 46 TenGigE®-5-0-0.GWS.EWRG . ALTER.NET [152.63.21.14]

8 45 ms 45 ms 45 a23-1-144-170.deploy.akamaitechnologies.com [23.
1.144.170]

Trace complete.

b. Zapisz wynik dziatania polecenia tracert do pliku tekstowego, jak nastepuje:

1) Kiliknij prawym klawiszem myszy na pasku tytutu okna wiersza polecen i wybierz Edytuj > Zaznacz
wszystko.

2) Kiiknij ponownie prawym klawiszem myszy na pasku tytutu okna wiersza polecen i wybierz Edytuj >
Kopiuj.

3) Otwodrz program Notatnik Windows: Start > Wszystkie programy > Akcesoria > Notatnik.
4) Aby wklei¢ dane do Notatnika, wybierz Edycja > Wklej.
5) Woybierz Plik > Zapisz jako... aby zapisa¢ plik na swoim pulpicie pod nazwg tracert1.txt.

c. Uruchom tracert dla kazdej lokalizacji docelowej i zapisz wyniki w plikach tekstowych z kolejnymi
numerami.

C:\> tracert www.afrinic.net

C:\> tracert www.lacnic.net
d. Zinterpretuj wyniki polecenia tracert.

Sledzone trasy moga prowadzié przez wiele przeskokéw oraz wielu réznych dostawcéw ustug
internetowych w zaleznosci od tego, jak duza jest sie¢ twojego dostawcy oraz jaka jest odlegtos¢ pomiedzy
hostem zrédtowym i docelowym. Kazdy "przeskok" reprezentuje router. Router to specjalistyczny komputer
wykorzystywany do kierowania ruchem w Internecie. Wyobraz sobie wycieczke samochodowg prowadzacag
przez szereg autostrad w kilku krajach. W réznych punktach trasy docierasz do rozwidlenia drég, gdzie
masz mozliwos¢ wyboru sposrdd kilku réznych autostrad. A teraz wyobraz sobie, ze przy kazdym takim
rozwidleniu stoi urzgdzenie, ktore kieruje na wtasciwg autostrade prowadzacg do celu Twojej podrdzy.
Zadanie to, dla pakietéw w sieci wykonuje router.

Poniewaz komputery komunikujg sie przy pomocy liczb a nie stéw, routery identyfikowane sg przy pomocy
adreséw IP (liczb w formacie x.x.x.x). Narzedzie tracert pokazuje jakg sciezkg przez sie¢ podazat pakiet z
informacjami, aby dotrze¢ do miejsca przeznaczenia. Narzedzie tracert podaje ponadto informacje, jak
szybko ruch przechodzi przez poszczegoélne segmenty sieci. Do kazdego routera na trasie wysytane sg
trzy pakiety. Czas odpowiedzi na nie mierzony jest w milisekundach. Teraz wykorzystaj tg informacje do
analizy rezultatéw dziatania polecenia tracert dla www.cisco.com. Ponizej znajduje sie rezultat Sledzenia
trasy:
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C:\>tracert www.cisco.com

Tracing route to el44.dscb.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]

p 38 ms 38 ms 37 10.18.20.1

3 37 ms 37 ms 37 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
196.190]

4 43 ms 43 ms 42 s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
2

S

6

7

1.

.22.46]
43 ms 43 ms 65 0.s0-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]
45 ms 45 ms 45 0.50-3-2-0.XL4.EWRG.ALTER.NET [152.63.17.109]
46 ms 48 ms 46 TenGigE®-5-0-0.GWS.EWRG . ALTER.NET [152.63.21.14]

8 45 ms 45 ms 45 a23-1-144-170.deploy.akamaitechnologies.com [23.
1.144.170]

Trace complete.

Ponizej znajduje sie wyjasnienie najwazniejszych elementow:

Each arrow points to a packet that took less Router on the computer
than 1 millisecond to access the first router. home network

RN \

<1 ms <1 ms <1 ms dslrouter.uwestell.com [192.168.1.1]

2 38 ms 38 ms 3Tms 10.18.20.1

LN

IHop 2 POP routerl

W przyktadowym wyniku dziatania polecenia tracert pokazanym ponizej, pakiety podrézujg ze zrédtowego
komputera PC do Iokalnego routera bedgcego domyslng bramg (przeskok 1: 192.168.1.1)
wykorzystywanego do potgczenia z routerem dostawcy ustug internetowych (przeskok 2: 10.18.20.1) w
punkcie przytgczeniowym (ang. Point of Presence, POP). Kazdy dostawca ustug internetowych posiada
wiele routeréw POP. Te routery POP znajdujg sie na granicy sieci dostawcy ustug internetowych i
pozwalajg klientom na podtgczenie sie do Internetu. Pakiety podrézujg w sieci firmy Verizon przez dwa
przeskoki a nastepnie przeskakujg do routera nalezgcego do alter.net. To moze oznacza¢, ze pakiety
przeszty do kolejnego dostawcy ustug internetowych. Jest to istotne, gdyz czasami nastepuje utrata
pakietow podczas przejscia pomiedzy dostawcami. Zdarza sie tez, ze jeden dostawca jest wolniejszy od
innego. W jaki sposdb mozna okresli¢ czy alter.net to ten sam bgdz inny dostawca?

e. Do tego celu stuzy narzedzie internetowe whois. Pozwala ono na okreslenie, kto jest wiascicielem danej
domeny internetowej. Dostep do narzedzia whois poprzez strone internetowg mozna uzyskaé pod adresem
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http://whois.domaintools.com/ Zgodnie z informacjg uzyskang przy uzyciu narzedzia dostepnego z poziomu
strony internetowej, ta domena réwniez nalezy do firmy Verizon.

Registrant:
Verizon Business Global LLC
Verizon Business Glcbal LIC
Cne Verizon Way
Basking Ridge NJ 07920
Uus
dornain|gga|c0ntac1@v'e|’izon_con] +1.7033513164 Fax: +1.7033513&89

Domain Name: alter.net

Podsumowujac, ruch internetowy rozpoczyna sie od domowego komputera i przechodzi przez domowy
router (przeskok 1). Nastepnie przechodzi do dostawcy ustug internetowych i podrézuje przez jego sie¢
(przeskoki 2-7), az dotrze do odlegtego serwera (przeskok 8). Ten przyktad jest dos¢ wyjatkowy, gdyz tutaj
pakiety wykorzystujg wylgcznie sie¢ jednego dostawcy ustug internetowych. Bardziej typowe jest
wykorzystanie sieci dwoch lub wiecej dostawcow, co demonstrujg kolejne przyktady.
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£. Teraz przesledzmy przyktad, w ktérym ruch internetowy przechodzi przez sieci wielu dostawcow. Ponizej
znajduje sie rezultat polecenia tracert dla www.afrinic.net:

C:\Otracert www.afrinic.net

Tracing route to www.afrinic.net [196.216.2.136]
over a maximum of 30 hops:

1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]

39 ms 38 ms 37 10.18.20.1

40 ms 38 ms 39 G4-0-0-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
97.182]

44 ms 43 ms 43 $0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
.46]

43 ms 43 ms 42 0.50-4-0-0.XT2.NYC4.ALTER.NET [152.63.9.249]

43 ms 71 ms 43 0.ae4.BR3.NYC4.ALTER.NET [152.63.16.185]

47 ms 47 ms 47 te-7-3-0.edge2.NewYork2.level3.net [4.68.111.137

1.

.2

N OUINET—=WN—

43 ms 55 ms 43 vlan51.ebr1.NewYork2.Level3.net [4.69.138.222]
52 ms 51 ms 51 ae-3-3.ebr2.lWashingtonl.Level3.net [4.69.132.89]

130 ms ms ae-42-42.ebr2.Parisl.Level3.net [4.69.137.53]
139 ms ms ae-46-46.ebr1.Frankfurtl.Level3.net [4.69.143.13

148 ms ms ae-91-91.cswld . Frankfurtl.Level3.net [4.69.140.14
144 ms ms ae-92-92.ebr2 . Frankfurtl.Level3.net [4.69.140.29
151 ms ms ae-23-23.ebr2.Londonl.Level3.net [4.69.148.193]
150 ms ms ae-58-223.csuw2.Londonl .Level3.net [4.69.153.138]
156 ms ms ae-227-3603.edge3.Londonl .Level3.net [4.69.166.1
157 ms ms 195.50.124 .34

353 ms ms 168.209.201.74

333 ms ms cswi-pkl-gil-1.ip.isnet.net [196.26.0.101]

331 ms ms 196.37.155.180

318 ms ms fal-0-1.ar02. jnb.afrinic.net [196.216.3.132]
332 ms ms 196.216.2.136

Trace complete.

Co dzieje sie w przeskoku 7?7 Czy level3.net to ten sam dostawca ustug internetowych, co w przeskokach
2-6, czy moze jest to inna firma? Wykorzystaj narzedzie whois aby odpowiedzie¢ na to pytanie.

Co dzieje sie w przeskoku 10 z iloscig czasu, jakiej potrzebuje pakiet na przejscie pomiedzy Waszyngtonem
D.C. a Paryzem, w poréwnaniu do wczesniejszych przeskokow 1-9?

Co dzieje sie podczas przeskoku 18?7 Wykonaj zapytanie whois dla adresu 168.209.201.74 przy pomocy
narzedzia whois.
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g. Wopisz tracert www.lacnic.net.

C:\>tracert www.lacnic.net

Tracing route to www.lacnic. [200.3.14.147]
over a maximum of 30 hops:

<1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]

38 ms 38 ms 37 10.18.20.1

38 ms 38 ms 39 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
96.190]

42 ms 43 ms 42 s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

1.

ms 47 ms 47 0.2e2.BR3.NYC4.ALTER.NET [152.63.16.49]

ms 47 ms 56 204.255.168.194

ms ms ge-1-1-0.100.gwl.gc.registro.br [159.63.48.38]
ms ms xe-5-0-1-0.corel.gc.registro.br [200.160.0.174]

1
)
3
1
y
2.46]
5
6
7
8

ms ms xe-4-0-0-0.core2.nu.registro.br [200.160.0.164]

ms ms ae0-0.ar3.nu.registro.br [200.160.0.249]
ms ms gwd2.lacnic.registro.br [200.160.0.213]
ms 200.3.12.36
ms 200.3.14.147

Co dzieje sie podczas przeskoku 77?

Czes$é¢ 3. Sledzenie trasy do zdalnego serwera za pomoca stron
internetowych i oprogramowania narzedziowego

Krok 1. Uzycie narzedzia traceroute poprzez strone internetowa.

a. Przy pomocy http://www.subnetonline.com/pages/network-tools/online-tracepath.php wyznacz trase do
nastepujgcych stron:

WWW.CiSCo.com
www.afrinic.net
Skopiuj i zapisz wyniki do Notatnika.

W jaki sposdb rdznig sie rezultaty sledzenia trasy do www.cisco.com, jesli zostanie ono wykonane z
poziomu wiersza polecen (czes¢ 1 ¢wiczenia) zamiast z poziomu strony internetowej?

Porownaj rezultaty sledzenia trasy do Afryki z czesci 1 z tym wykonanym z poziomu strony internetowe;.
Jakie widzisz réznice?
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