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Cele
Czes¢ 1: Badanie pél nagiéwka w ramce Ethernet Il.

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy ramek Ethernetowych.

Tto / Scenariusz

Kiedy wyzsze warstwy komunikujg sie¢ miedzy sobg, dane przechodzg w dét warstw modelu OSI (Open
Systems Interconnection) i ostatecznie sg enkapsulowane w ramke warstwy 2. Budowa ramki jest zalezna od
technologii dostepu do medium. Na przyktad jesli protokotami warstw wyzszych sg TCP oraz IP, a
technologia dostepu do mediéw to Ethernet, wtedy metodg enkapsulacji w warstwie 2 bedzie Ethernet Il
Sytuacja ta jest typowa dla Srodowisk sieci lokalnych LAN.

W czasie poznawania sposobu dziatania warstwy 2, bardzo przydatne jest przeanalizowanie informac;ji
zawartych w nagtéwku ramki. W pierwszej czesci tego laboratorium bedziesz przypominat sobie pola
znajdujgce sie w ramce Ethernet Il. W drugiej czesci uzyjesz programu Wireshark do przechwycenia i analizy
pdl ramki typu Ethernet Il dla ruchu lokalnego i zdalnego.

Wymagane wyposazenie

e 1 PC (Windows 7, Vista lub XP z dostepem do Internetu z zainstalowanym programem Wireshark)

Czes¢ 1. Badanie p6l nagtéwka ramki Ethernet Il

W czesci 1 bedziesz badat pola i ich zawartos¢ w nagtéwku ramki Ethernet Il. Do tego celu zostang uzyte
dane przechwycone w Wireshark.

Krok 1. Przejrzyj opisy i dlugosci pél nagtéwka ramki typu Ethernet Il.

Adres Adres Typ FCS (suma
Preambuta docelowy zrédtowy ramki Dane kontrolna)
8 bajtow 6 bajtow 6 bajtow 2 bajty 46 — 1500 bajtow 4 bajty

Krok 2. Sprawdz konfiguracje sieci w komputerze PC.

Adres IP tego komputera PC to 10.20.164.22, a brama domysIina ma adres 10.20.164.17.

© 2013 Cisco i/lub podmioty stowarzyszone. All rights reserved. (Wszelkie prawa zastrzezone). To jest dokument publiczny firmy Cisco.Strona 1z 7



Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix cisco.com
Link-local IPut Address
IPv4 Address. . . .
Subnet Mask . . . .
Default Gateway . .

18.208.164.22
255 255,255,248
18.28.164.17

fel@::h875:731b:3c7bcBbl118

Krok 3. Zbadaj ramki Ethernetowe w danych przechwyconych w Wireshark.

Widok okna programu Wireshark ponizej przedstawia pakiet wystany w wyniku komendy ping wykonanej na
komputerze PC do bramy gtéwnej. W programie Wireshark zastosowano filtr, aby wyswietli¢ tylko protokoty
ARP oraz ICMP. Sesja rozpoczyna sie zapytaniem ARP o adres MAC bramy domysinej, po ktérym nastepuje
odpowiedz ARP. W nastepnym kroku wysytane jest Zadanie ping, na ktére brama domys$ina udziela
odpowiedzi. W systemach Windows typowo wykonanie komendy ping skutkuje wystaniem 4 Zzadan echo

request, na ktére host docelowy kolejno udziela odpowiedzi.

u Intel(R) 82577LM Gigabit Metwork Connection: \Device\MPF_{5179E093-A447-4EC8-81 DF-5E22D08A6F63} [Wireshark1.8.3 (SVN Rev 45256 from /trunk-1.8]]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

AN BEHXEL AEeDTL Qe @Dm % B

follo ==

Filter: | arp or icmp |z| Expression.. Clear Apply Save
80211 Channel: Channel Offset FCS Filter: | All Frames None |z| Wireless Settings.. Decryption Keys...
Ne. Time Source Destination Protocol  Length  Info
8 9.601803000 Cisco_7a:ec:84 Dell_24:2a:60 ARP 60 10.20.164.17 s at 30:f7:0d:7a:ec:84
9 9.601827000 10.20.164.22 10.20.164.17 ICMP 74 Echo (ping) request id=0x0001, seq=37/9472, tt1=128
10 9.602807000 10.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply id=0x0001, seq=37/9472, ttl1=25%
12 10.60418700(10.20.164.22 10.20.164.17 ICMP 74 Echo (ping) request -id=0x0001, seq=38/9728, ttl=128
13 10.62072800(10.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply id=0x0001, seq=38/9728, ttl1=255
14 11.60719200010. 20.164.22 10.20.164.17 ICMP 74 Echo (ping) request id=0x0001, seq=39/9984, ttl1=128
15 11.60817700010.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply 1d=0x0001, seq=39/9984, tt1=255
17 12.61025800010. 20.164.22 10.20.164.17 ICMP 74 echo (ping) request id=0x0001, seq=40/10240, ttl=128
18 12.61131800(10.20.164.17 10.20.164.22 ICMP 74 echo (ping) reply 1d=0x0001, seq=40/10240, ttl=255

m

4 Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
= Ethernet II, Src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Broadcast (ff:ff.ff:ff.ff:ff)
i Destination: Broadcast (ff:ff:ff:ff:ff:ff)
+ Source: Del1_24:2a:60 (5c:26:0a:24:2a:60)
Type: ARP (0x0B0&)
4 Address Resolution Protocol (reguest)

Krok 4. Badanie zawartosci nagtéwka ramki typu Ethernet Il zagdania ARP.

b

Ponizsza tabela zawiera dane z pdl nagtéwka ramki typu Ethernet Il dla pierwszej przechwyconej przez

Wireshark ramki.
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Pole

Wartos¢

Opis

Preambuta

Pominiete

To pole przedstawia bity synchronizujgce uzywane przez
karte sieciowa.

Adres docelowy

Rozgtoszenie
(Ff:ffff. 717 6f)

Adres Zrodtowy

Dell_24:2a:60
(5c:26:0a:24:2a:60)

Adres warstwy drugiej w ramce. Kazdy adres ma dtugos¢ 48
bitéw lub 6 oktetow, zapisanych jako 12 cyfr
szesnastkowych, 0-9, A-F.

Popularnym formatem zapisu jest 12:34:56:78: 9A:BC.

Pierwsze szes¢ cyfr wskazuje producenta, ostatnie 6 cyfr to
numer seryjny karty sieciowej (NIC).

Adresem docelowym moze by¢ adres rozgtoszeniowy, ktory
zawiera same jedynki lub adres transmisji jednostkowe;j
(ang. unicast). Adres zrédtowy jest zawsze adresem
transmisji jednostkowej (ang. unicast).

Typ ramki

0x0806

W ramce typu Ethernet Il to pole zawiera szesnastkowag
wartos¢, ktéra wskazuje rodzaj protokotu wyzszych warstw,
ktérego datagram znajduje sie w polu danych. Istnieje wiele
protokotéw wyzszych warstw obstugiwanych przez ramki
typu Ethernet Il. Dwa z nich to:

Wartosé Opis

0x0800 Protokot IPv4

0x0806 Address resolution protocol (ARP)

Dane

ARP

Zawiera enkaspulowane PDU wyzszej warstwy. Pole
danych ma rozmiar od 46 do 1500 bajtow.

FCS

Pominiete

Sekwencja kontrolna ramki (FCS) jest uzywana przez karte
sieciowg do wykrywania btedéw powstatych podczas
transmisji. Jego wartos¢ jest obliczana i umieszczana w
ramce przez urzgdzenie wysylajgce na podstawie
zawartosci pél: adres ramki, typ i dane. Pole to
weryfikowane jest przez odbiorce.

Dlaczego wartos$¢ pola adresu docelowego jest istotna przy przesytaniu danych?

Dlaczego PC wysyta rozgtoszenie ARP przed wystaniem pierwszego zgdania ping?

Jaki jest adres MAC zrédta w pierwszej ramce?

Jaki jest producent (OUI) zrédtowej karty sieciowej (NIC)?

Ktoéra czes¢ adresu MAC to OUI?

Jaki jest numer seryjny zrodlowej karty sieciowej (NIC)?
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Czes¢ 2. Uzycie programu Wireshark do przechwycenia i analizy ramek
Ethernetowych.

W czesci 2 uzyjesz programu Wireshark, aby przechwyci¢ lokalne i zdalne ramki Ethernetowe. Nastepnie
zbadasz informacje zawarte w polach nagtéwkow tych ramek.

Krok 1. Okresl adres IP bramy domysinej dla twojego PC.

Otworz okno linii komend i wykonaj polecenie ipconfig.

Jaki jest adres bramy domys$inej?

Krok 2. Rozpocznij przechwytywanie ruchu pojawiajacego sie na karcie twojego PCta.
a. Uruchom program Wireshark.

b. Na pasku narzedziowym Wireshark kliknij ikone Interface List (Lista interfejsow).

uThEWireshark Metwork Analyzer [Wireshark1.8.3 (SVM Re
File Edit View Geo Capture Analyze Statistics Tel

®u o B E X

Filter:

o, @

c. W programie Wireshark w oknie Capture Interfaces wybierz odpowiedni interfejs w celu rozpoczecia
przechwytywania ruchu i nastepnie kliknij Start. JeSli nie jeste$ pewny, ktory interfejs wybrac¢, kliknij
Details dla uzyskania dodatkowych informacji o interfejsach, ktére znajdujg sie na liscie.

“ Wireshark: Capture Interfaces EI@

Description 1P Packets Packets/s
t;il Sun feB0u50ed:c3embb35:2999 26 0

@ El Intel(R) 82577LM Gigabit Network Connection feB0:b875:731b:3c7b:clbl 95 1

Help Start Stop Options | | Close |

d. Obserwuj ruch, ktéry pojawi sie w oknie Packet List.

Filter Expression... Clear Apply Save

B02:1 Channel| | - |Channel Offset| |~ | FCS Fitter:[All Frames None [ Wircless Settings. . Decryption Keys...

No. Time Source Destination Protocol  Length Info
18 1U.3UZ08/70U L84, £/ .190. 41 LU, ZU.Lo4, &2 P U NTTPS > 0Z3U8 [ALK] >eq=l ACK=Lll03 WIN=3433l Len=u
19 10. 604491000184, 27.190.41 10.20.164, 22 TL5V1 587 Application pata
20 10. 80121900(10. 20. 164. 22 184.27.190.41 Tcp 54 62408 > https [ACK] Seq=1163 Ack=534 Win=16695 Len=0
21 11.04927800(10. 20.164.22 10.20.164. 31 NBNS 92 Name query NB HP094B61<00>
221 26500(10. 20.164. 22 10.20.164.31 NENS 92 Name query NE HPO94EG1<00>

sp i

28 19.75046200(10. 20.164.22 70.42.228.171 66 62423 > https [SYN] Seqg=0 Win=8192 Len=0 M55=1260 WS=4 SACK_PERM=1
29 19.81045200(70.42.228.171 10.20.164.22 TCP 66 https > 62423 [SYN, ACK] seq=0 Ack=1 win=5840 Len=0 MS5=1260 SACK_PERM=1 Wt
30 19.81054600(10. 20.164.22 70.42.228.171 TCP 54 62423 > https [ACK] seq=1 Ack=l wWin=66780 Len=0
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Krok 3. Przefiltruj zawartos¢ okna Wireshark, tak aby pokazywat tylko ruch ICMP.

W celu zablokowania wyswietlania niechcianego ruchu w programie Wireshark mozna uzy¢ filtrow. Filtr nie
blokuje przechwytywania niechcianych danych, a tylko zapobiega ich wyswietlaniu. W tym przypadku ma byé

wyswietlony tylko ruch ICMP.

W polu Filter programu Wireshark wpisz icmp. Jesli wpiszesz poprawng wartos¢ w polu filtr, pole to bedzie
miato zielone tto. Jesli pole jest zielone kliknij Apply w celu zastosowania filtrowania.

EI Expression... Clear SEve

Krok 4. Uzywajac okna linii komend komputera wydaj komende ping do bramy domysine;j.

Filter: | icmp

Uzywajgc okna linii komend wykonaj ping do bramy domysinej uzywajac adresu IP, ktory odczytates w

kroku 1.

Krok 5. Zatrzymaj przechwytywanie ruchu na karcie sieciowej (NIC).

Kliknij ikone Stop Caputre w celu zatrzymania przechwytywania ruchu.

Krok 6. Przeanalizuj w Wireshark pierwsze zadanie echa (ping).

r

ﬁ Capturing from Intel(R) 82577LM Gigabii

File

B @ @

E X

Edit View Go Capture Analyz

1
ﬁ

Gtéwne okno Wireshark podzielone jest na trzy sekcje: panel Packet List (na gérze), panel Pacekt Details (po
Srodku) i panel Packet Bytes (na dole). Jesli wybrates wiasciwy interfejs dla przechwytywania ruchu w kroku
3, Wireshark powinien pokazywac¢ informacje dotyczace ICMP w panelu Packet List, tak jak na ponizszym

przyktadzie.

i Intel(R) 82577LM Gigabit Network Connection: \Device\MPF_{5179E093- A447-4ECE-81DF-5E22D08A6F63} [Wireshark 1.8.3 (SVM Rev 45256 from /trunk-1.8]]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEgaeE b S

Filter: icmp

802.11 Channel: Channel Offset:

No. Time Source

9 9.601827000 10.
10 9.602807000 10.
12 10.60418700(10.
12 10.62072800(10.
14 11.60719200(10.
15 11.60817700(10.
17 12.61025800(10.
18 12.61131800(10.

20.164.
20.164.
20.164.
20.164.
20.164.
20.164.
20.164.
20.164.

22
17
22
i7
22
17
22
17

FCS Filter: [All Frarmes

|E|Expression.‘. Clear Apply Save

Mone

Destination

.20.164.
.20.164.
.20.164.
.20.164.
.20.164.
.20.164,
.20.164.
.20.164,

E| Wireless Settings... Decryption Keys...

Top

Protocol
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

Length Infe
74 Echo (ping)
74 Echo (ping)
74 echo (ping)
74 echo (ping)
74 echo (ping)
74 echo (ping)
74 echo (ping)
74 Echo (ping)

GeEsDTFL Qaan @#¥m% B

reguest
reply
reguest
reply
request
reply
reguest
reply

1d=0x0001,
id=0x0001,
1d=0x0001,
id=0x0001,
id=0x0001,
1d=0x0001,
1d=0x0001,
id=0x0001,

~

HEEBH

Internet Control Message Protocol

T

eSO 7 Od 7a ec B4 5c 26 0Oa 24 2a 60 0B 00 45 00
{00 3c 19 b3 00 00 80 01
[Whelil=4 11 0B 00 4d 36 00 01 00 25 61 62 63 64 65 66
WGEIVING 68 60 6a 6b 6c 6d 6e 6F 70 71 72 73 74 75 76

UUCIVN 7 61 62 63 64 65 66 67 6B 69

c4 be 0a 14 a4 16 0Oa 14

Frame 9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

Internet Protocol Version 4, Src: 10.20.164.22 (10.20.164.22), Dst:

Middle

on interface 0

Ethernet II, Src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)

10.20.164.17 (10.20.164.17)

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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seq=37/9472, ttl1=128
seq=37/9472, ttl1=255
seq-38/9728, tTl1-128
seq=38/0728, trl=255
seq=39/9984, trl1=128
seq=39/9984, ttl=255
seq=40/10240, tt1=128
seq=40/10240, tt1=255
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

a. W panelu Packet List (gorna czes¢) kliknij pierwszg ramke na liScie. Powiniene$ widzie¢ zadanie echa

(ping) ponizej nagtéwka Info. Klikniecie powinno podswietli¢ linie na niebiesko.

b. Zbadaj pierwszg linijke w panelu Packet Details (Srodkowa sekcja). Linia ta okresla dlugosé ramki, w tym

przyktadzie wynosi ona 74 baijty.

c. Druga linia w panelu Packet Details pokazuje, ze jest to ramka typu Ethernet Il. Widoczne sg réwniez

adresy MAC zrodtowy i docelowy.

Jaki jest adres MAC karty sieciowej PCta?
Jaki jest adres MAC bramy domy$inej?

d. Mozesz klikng¢ znak plus (+) na poczatku drugiej linii w celu wyswietlenia wigkszej ilosci informacji o

ramce Ethernet Il. Zauwaz, ze po kliknieciu znak plus zmienia sie na minus (-).

Jaki typ danych wyzszej warstwy zawarty jest w ramce?

e. Ostatnie dwie linie pokazane w czesci srodkowej pokazujg zawarto$¢ pola danych ramki. Zauwaz, ze

dane zawierajg zrédtowy i docelowy adres IPv4.

Jaki jest zrédtowy adres IP?

Jaki jest docelowy adres IP?

f. Mozesz klikng¢ dowolng linie w czesci srodkowej okna w celu podswietlenia odpowiadajacej jej czesci
ramki przedstawionej szesnastkowo lub ASCII w panelu Packet Bytes (dolna sekcja). Kliknij linie Internet
Control Message Protocol w $rodkowej czesci i zbadaj co zostanie podswietlone w panelu Packet

Bytes.

[ Frame 7: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
@ Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
[ Internet Protocol Version 4, Src: 10.20.164.22 (10.20.164.22), Dst: 10.20.164.17 (10.20.164.17)

m

= Internet Control Message Protocol

Type: & (Echo (ping) request)
Code: 0
Checksum: Oxd4dd4e [correct]

0000 30 f7 Od 7a ec B4 5c 26 0Oa 24 2a 60 08 00 45 00 0..z..%& . 3% ..E.
0010 00 3c 03 48 00 00 80 01 db 29 0a 14 a4 16 Oa 14 L Ho L )
(VPR TIPRROE 00 4d 4e 00 01 00 Od 61 62 63 64 65 66 ..

(IElNNG7 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76
(V77 61 62 63 64 65 66 67 68 69

Jakg zawarto$¢ majg dwa ostanie oktety? i

g. Kiliknij nastepng ramke w gornej czesci okna i zbadaj ramke odpowiedzi na zgdanie echa. Zauwaz, ze
adresy MAC Zzrodiowy i docelowy zostaty zamienione miejscami, poniewaz ta ramka byla wystana z

bramy domysinej jako odpowiedz na pierwszy ping.

Adres MAC jakiego urzgdzenia jest wyswietlony jako adres docelowy?

Krok 7. Uruchom ponownie przechwytywanie pakietéw w Wireshark.

Kliknij ikone Start Capture, aby uruchomié nowe przechwytywanie pakietow. Pojawi sie wyskakujgce okienko
z pytaniem czy chcesz zapisaé do pliku poprzednio przechwycone dane przed rozpoczeciem nowego

przechwytywania. Kliknij Continue without Saving (Kontynuuj bez zapisania).

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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l.
7

Do you want to save the captured packets
before starting a new capture?

Your captured packets will be lost if you don't save them.

o [ one (CommenmonmnD

Krok 8. W oknie linii komend PC wydaj komende: ping www.cisco.com.

Krok 9. Zatrzymaj przechwytywanie pakietow.

r

K Capturing from Intel(R) 82577LM Gigabit
File Edit View Go Capture Analyz

e e@e =6 %

Krok 10. Zbadaj nowe dane w panelu Packet list.
Jaki jest adres MAC zrédiowy i docelowy w pierwszej ramce zadania echa (ping)?
Zrédto:

Docelowy:

Jakie adresy IP Zrodtowy i docelowy znajdujg sie w polu danych ramki?
Zrédto:

Docelowy:

Poréwnaj te adresy z adresami, ktére poznate$ w kroku 7. Jedynym adresem, ktory sie zmienit jest docelowy
adres IP. Dlaczego zmienit sie docelowy adres IP, podczas gdy docelowy adres MAC pozostat ten sam?

Do przemyslenia

Wireshark nie pokazuje pola preambuta z nagtéwka ramki. Co zawiera pole preambuta?
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