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Laboratorium - Uzywanie programu Wireshark do obserwaciji
mechanizmu uzgodnienia tréjetapowego TCP

Topologia

Default
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Cele
Czes¢ 1: Przygotowanie Wireshark do przechwytywania pakietow
o Wybdr odpowiedniego interfejsu karty sieciowej do przechwytywania pakietow.
Czes¢ 2: Przechwytywanie, lokalizowanie i badanie pakietow
o Przechwytywanie sesji internetowej dla adresu www.google.com.
e Znajdowanie odpowiednich pakietow dla ses;ji internetowej.
e Sprawdzanie informacji zawartych w pakietach: adresy IP, numery portéw TCP oraz flagi TCP.

Scenariusz

W tym laboratorium uzywany jest program Wireshark w celu przechwytywania i sprawdzania pakietéw
generowanych pomiedzy przeglagdarkg PC uzywajgcg protokotu  HyperText Transfer Protocol (HTTP) i
serwerem www, takim jak www.google.com. Jezeli aplikacja, taka jak HTTP lub File Transfer Protocol (FTP)
zostanie uruchomiona, to protokét TCP uzyje mechanizmu uzgodnienia tréjetapowego w celu ustanowienia
wiarygodnej sesji TCP pomiedzy dwoma hostami. Na przykfad, gdy komputer korzysta z przeglgdarki
internetowej, aby przegladaé Internet, uzgadnianie trojetapowe jest inicjowane i sesja jest ustalona pomiedzy
hostem PC i serwerem WWW. Komputer PC moze obstugiwa¢ wiele rownoczesnych aktywnych sesji TCP do
réznych stron internetowych.

Uwaga: To ¢wiczenie nie moze byé przeprowadzone przy uzyciu Srodowiska Netlab. To éwiczenie zaktada,
ze masz dostep do Internetu.

Wymagane wyposazenie

1 PC (Windows 7, Vista, lub XP z dostepem do wiersza polecen, dostepem do Internetu i zainstalowanym
programem Wireshark)

Czes¢ 1. Przygotowanie Wireshark do przechwytywania pakietéow

W czedci 1 nalezy uruchomi¢ program Wireshark i wybra¢ odpowiedni interfejs, aby rozpoczgé
przechwytywanie pakietow.

Krok 1. Pobieranie adreséw interfejsu PC.

W tym laboratorium, musisz zna¢ adres IP twojego komputera oraz adres fizyczny karty sieciowej(NIC),
nazywany adresem MAC.
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a. W oknie polecen wpisz ipconfig /all i naci$nij Enter.

CE-Bh-A?-FA-DE-BD
Yes
Yes

Physical Address.
DHCP Enabled. . .
Autoconf iguration
IPv4 Address. . .
Subnet Mask . . . 255 .255.255.A4
Leasze Obtained. .

Lease Expires . .

Default Gateway .

DHCP Server . . .

DHE Servers . . .

MetBIOS over Tcpip

192 _168.1.1
122 .168.1.1
192 .168.1.1
Enabled

ﬁn;h

LI T T SR N S )
o
I T T S TR -

1922_168.1.138(Preferred?

Saturday, Decemher A1, 2012 1:43:35% PM
Sunday, Decemher B2, 2812 1:43:35 PH

b. Zapisz adres IP i adres MAC dla wybranej karty Ethernet, poniewaz te adresy zrédtowy bedag uzywane do

przechwytywania pakietéw.
Adres hosta PC:

Adres MAC dla hosta:

Krok 2. Uruchom program Wireshark i wybierz odpowiedni interfejs.

a. Kiiknij przycisk Windows Start i rozwin menu za pomocg podwaéjnego klikniecia Wireshark.

b. Po uruchomieniu Wireshark kliknij Interface List.

[l The Wireshark Network Analyzer [Wireshark1.83 (SN Rev 45256 from /trunk-18)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@uoes SEXSE2 aes9T L Qaaam B D%l

Filter: [=] Bepression... Clear apty sove

The World's Most Popular Network Protocol Analyzer
Version 1.8.3 (SVN Rev 45256 from /trunk-1.8)

=) Open

Open 2 previously captured fie

Open Recent:

 more interfaces to capture from, then Start @ Sample Captures
Arich

(] Sun: \Device\NPF_{DIEC4325- FF46-4E82-BC18-9636F4946680} rich assoriment of example capure ks on the wikd @ Security

m Capture Options

Stant 2 capture with detsied options

Capture Help

How to Capture

Step by step to 2 successful capture setup

Network Media

Ethermes WLAN,

Ready to load or capture No Packets Profile: Default

&% User's Guide
@L Start @ The User's Guide (local version, if instalied]
Ehoose one o

& Intel(R) 82577LM Gigabit Network Connection: \Device\MPF_{6179£093-A447-4F Work with Wireshark a

c. W oknie Wireshark: Capture Interfaces kliknij opcje (zaznacz jg) odpowiadajgcg Twojemu interfejsowi

podtgczonego do sieci LAN.
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u Wireshark: Capture Interfaces EI@

Description P Packets Packets/s

22 Intel(R) PRO/1000 MT Metwork Connection 19 0 | Details |

o | f#]  Intel(R) 82577LM Gigabit Network Connection 192162111 7 0 Details D

| | Start | Stop | Options H Close l

Uwaga: W przypadku wielu interfejséw gdy nie masz pewnosci, ktory interfejs sprawdzi¢, to kliknij
przycisk Details. Kliknij zaktadke 802.3 (Ethernet) i sprawdz czy adres MAC zgadza sie z adresem
zapisanym w kroku 1b. Zamknij okno Interface Details.

Czes¢ 2. Przechwytywanie, lokalizowanie i badanie pakietéow

Krok 1. Kiliknij przycisk Start aby rozpocza¢ przechwytywanie.

a. Wybierz www.google.com Zminimalizuj okno przegladarki i wré¢ do Wireshark. Zatrzymaj proces
przechwytywania. Powiniene$ zobaczy¢ przechwycony ruch podobny do tego ponizej w kroku b.

Uwaga: Twdj instruktor moze podaé Ci inng strone. Jezeli tak, to wpisz nazwe lub adres strony tutaj:

b. Majgc aktywne okno Capture, znajdz kolumny: Source, Destination,Protocol .

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
O EEXEE A¢e»2T L2 EFacaaD #2@M% O

Filter: IZIExpression..‘ Clear Apply Save

Time Source Destination

Protocol  Length Info

. 069409000

.120203000 157.55.130.157 192.168.1.130 TCP 60 40013
.120559000 157.55.130.157 192.168.1.130 TCP 60 40013

. 36019900 = 192.168

ACK] seg=5 Ack=91 Win=255
Seq=91 Ack=17 wWin=83 Len=0
ACK] Seg=91 Ack=17 wWin=83 Len=

> 40166 [PSH,
1 > 40013 [ACK] Seq=17 Ack=9 1= en=0

1.120 326 40013 > 49166 [PSH,

ACK] Seq=9 Win=83 Len-

155247000

74.125.2 66 http > 49523 [SYN, ACK] Se

74.125.225.20 192.168.1.130 66 http > 49522 SYN ACK] se

4 M 3

# Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

+ Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8F:f6:84:6e), Dst: QuantaCo_fa:de:0d (c8:0a:a9:fa:de:0d)

+# Internet Protocol version 4, src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)

# Transmission Control Protocel, Src Port: 40013 (40013), Dst Port: 49166 (49166), Seq: 91, ack: 5, Len: O

Krok 2. Znajdz odpowiednie pakiety dla sesji internetowej.

Jezeli komputer zostat dopiero dotaczony do sieci i nie bylo Zzadnej jego aktywnosci dotyczacej dostepu do
Internetu, to mozesz zobaczy¢ caty proces przechwytywanych komunikatéw: Address Resolution Protocol
(ARP),Domain Name System (DNS) i uzgadnianie 3-etapowe TCP. Ekran przechwytywania w kroku 1 w
czesci 2 pokazuje wszystkie pakiety wymagane, aby komputer musiat pobraé strone www.google.com. W tym
przypadku komputer PC ma juz wpis w tabeli ARP dla bramy domysinej; w zwigzku z tym, komputer zada
odwzorowania adresu DNS www.google.com.
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a. Ramka 11 przedstawia zapytanie DNS z komputera do serwera DNS, prébujgc odwzorowaé nazwe
domeny www.google.com na adres IP serwera www. Komputer musi mie¢ adres IP, zanim wysle
pierwszy pakiet do serwera www.
Jaki jest adres IP serwera DNS?

b. Ramka 12 to odpowiedz z serwera DNS (zawiera adres IP strony www.google.com).

c. Znajdz odpowiedni pakiet w poczgtkowej fazie procesu uzgadniania tréjetapowego. W tym przykiadzie
ramka 15 jest poczatkiem procesu uzgadniania tréjetapowego TCP.
Jaki jest adres serwera Google?

d. Jezeli masz duzo pakietéw, ktére nie sg powigzane z sesjg TCP to moze by¢ konieczne aby uzyé opcji

filtrowania. W programie Wireshark wpisz tcp w obszarze filtru i nacisnij Enter.

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
= BEXEE Ae»aT2IEE QD @#0W % O

E|Expression... Clear Apply Save

Protocol  Length In
.033696000 = I3 il 144 40013 > 49166 [
. 069409000 = 55 il 50 40013 > 49166 [

.120203000 .55, .1. 60 40013 > 49166 [
.120559000 .35, .1. 49166

. 360199000 = D3 dlc 326 40013

.651662000 74.125.225.209192.168.1.130 60 http > 49523 [ACK] Seg=1 Ack=566 Win=15488 Len=0

1

Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8f:f6:84:6e), Dst: Quantaco_fa:de:0d (c8:0a:a9:fa:de:0d)
Internet Protocol Vversion 4, src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)
Transmission Control Protocol, Src Port: 40013 (40013), DsT Port: 49166 (49166), Seq: 91, ack: 5, Len: O

+ H F

Krok 3. Sprawdz informacje zawarte w pakietach: adresy IP, numery portow TCP oraz flagi

a.

TCP.

W tym przykfadzie ramka 15 jest poczgtkiem procesu uzgadniania trojetapowego pomiedzy komputerem
PC i serwerem Google. W panelu listy pakietow (gérna czes¢ okna gtéwnego), zaznacz ramke. Po
zaznaczeniu linii pokazg sie dodatkowe zdekodowane informacje o zawartosci pakietu w dwdch dolnych
panelach. Sprawdz informacje dotyczace TCP w okienku szczego6téw pakietu (Srodkowa czes$¢ okna
gtébwnego).

W panelu dotyczgcym szczegdtow pakietu kliknij ikone + znajdujgcg sie po lewej stronie pozycji
Transmission Control Protocol aby rozwing¢ informacje o TCP.

Kliknij ikone + znajdujacg sie po lewej stronie stowa Flags. Przeczytaj numery portéw zrodtowych i
docelowych oraz flagi, ktére sg ustawione.

Uwaga: Mozesz dostosowaé rozmiary oraz potozenie okien programu Wireshark tak aby wyswietla¢
potrzebne informacije.
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uzgodnienia trojetapowego

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

PN DEXEE AesTL QAWM 8

Filter: tcp

Jdo. Time Source

Destination

15 1.576754000 192.168.1.130
16 1.611218000 74.125.225.209

74.125.225.209 TCP
192.168.1.130 TCP

18 1.611553000 74.125.225.209 192.168.1.130 TCP

[] Expression... Clear Appiy Save

ocol Length Info

> 49523 [SYN,

K] Se

Ack=1 Wi

2 V] W1 5 W 1 SACK_P
66 49523 > http [SYN] 5eq=0 Win=8192 Len=0 MS5=1460 WS=4 SACK_PERM
14300 Len=0 M55=1430 SACK _PERM=1 W5=64

1 A Wi BO Le
ACK] 5eq=0 Ack=1 Win=1430

0 Len=0 M55=1430 SACK_PERM=1 W5=64

=1

= Transmission Control Protocol,
Source port: 49523 (49523)
Destination port: http (80)
[stream index: 2]
Sequence number: 0 (relative sequence number)
Header length: 32 bytes

= Flags: 0x002 (SYN)

000. .... .... = Reserved: Not set

Nonce: Not set

Congestion Window Reduced (CWR): Not set

ECN-Echo: Not set

urgent: Not set

Acknowledgment: NoT setr

Push: Not set

ReseT: NOT ser

Syn: set

Fin: Not set

window size value: 8192

[calculated window size: §192]

® ®7| Frame (frame), 66 bytes

Jaki jest numer portu zrédtowego TCP?

Packets: 178 Displayed: 170 Marked: 0 Load time: 0:00.046

PR RN

en: 0

Profile: Default

Jak mozna sklasyfikowac port zrédtowy? (Jakiego typu jest port zrodtowy)

Jaki jest numer portu docelowego TCP?

Jak mozna sklasyfikowa¢ port docelowy? (Jakiego typu jest port docelowy)

Ktora flaga (lub flagi) sg ustawione (1)?

Jaka jest warto$¢ numeru sekwencyjnego?

d. Aby wybra¢ nastepng ramke w procesie uzgadniania tréjetapowego, w menu programu Wireshark
wybierz Go a potem wybierz Next Packet In Conversation. W tym przyktadzie jest to ramka 16. To jest
odpowiedz serwera Google dla rozpoczecia ses;ji.

Eile Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help
BEel DEXEE AeeDTL QQAAF| @B %% ®

[+] Expression... clear Appiy Save

Filter: | tcp

= Transmission control Protocol, src port: http (80), Dst Port: 49523 (49523), seq: 0, Ack: 1, Len: 0

source port: http (80)
pestination port: 49523 (49523)
[Stream index: 2]
Sequence number: 0
Acknowledgment number: 1
Header length: 32 bytes
= Flags: 0x012 (SYN, ACK)
000. = Reserved: Not set
.. Nonce: Not set

(relative sequence number)
(relative ack number)

ECN-Echo: NOT set
urgent: Not set
Acknowledgment: set
Push: NOT set
Reser: NOT set
Syn: set
= Fin: Not set

wWindow size value: 14300

[calculated window size: 14300]

@ Checksum: Oxbae5 [validation disabled]

J000 c& Da a9 fa de 0d 58 6d 8f f6 84 6e 08 00 45 20
1010 00 34 49 cc 00 00 33 06 4f 5f 4a 7d el dl c0 a8
2020 01 82 00 50 c1 73 a2 e3 5h 91 3b 89 92 21 80 12
1030 37 dc ba e5 00 00 02 04 05 96 01 01 04 02 01 03
Jo40 03 06

Jakie sg wartosci portéw zrodtowych i docelowych?

congestion window Reduced (CwR):

NOT set
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Ktére flagi sg ustawione?

Jakie sg wzgledne numery sekwencyjne i potwierdzenia?

e. Na koniec zbadaj trzeci pakiet procesu uzgadniania tréjetapowego tego przyktadu. Klikniecie ramki 17 w
goérnym oknie powoduje wyswietlenie nastepujgcych informacji:

File Edit View Go Copture Analyze Statistics Telephony Tools Internals Help
Beees cEXEZE  AesaTL Qaanf @®Dm% B
Filter: [] Bpression... Clesr Apply Save

o Time Source Destination Protecol Length Info
12 1.155247000 192.168.1.1 192.168.1.130 DNS 154 standard query response Oxded2 A 74.125.225.209 A 74.125.225.210 A 74.125.225.212 A

15 1. 0 4.1 CP V] Wi
16 1.611218000 74.125.225.20! 192.168. TCP 66 http > 49523 [SYN, ACK] Segq
17 1.611293000 192.168.1.130 74.125.225.209 TCP 54 49523 > http [ACK] Seq=1 Ack=1 Win=65780 L
18 1.611553000 74.125.225.209 192.168.1.130 TCP 66 http > 49522 [5YN, ACK] Seq=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64
m »

= Transmission control protocol, Src Port: 49523 (49523), Dst Port: http (80), seq: 1, Ack: 1, Len: 0
Source port: 49523 (49523)
pestination port: hrtp (80)
[stream index: 2]
sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header length: 20 bytes
= Flags: 0x010 (AcK)
= Reserved: Not set
= Nonce: Not set
= Congestion window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
push: Not set
Reset: NOT set
Syn: NOt set
Fin: Not set
window size value: 16445
[calculated window size: 657801
0000 58 &6d &f f6 84 6e <8 0a a9 fa de Od 08 00 45 00 Xm...n.. ......EL

0010 00 28 20 38 40 00 80 06 00 00 cO a8 01 82 4a 7d G ¥
2020 el dl cl 73 00 50 3b 89 92 21 a2 e5 5b 92 50 10 N A
0030 40 3d ee 93 00 00 @=....

Zbadaj trzeciego czyli ostatni pakiet uzgadniania tréjetapowego.

Ktora flaga (lub flagi) jest ustawiona?

Wzgledne numery sekwencyjne oraz potwierdzenie sg ustawione na 1. Dopiero teraz jest ustanowione
potaczenie TCP i mozliwa jest komunikacja pomiedzy komputerem a serwerem.

f.  Zamknij program Wireshark.

Do przemyslenia

1. W Wireshark wstepnie zdefiniowane jest wiele filtréw. W duzej sieci moze by¢ uzytych wiele filtréw, ktore
bedg pokazywac¢ r6znego rodzaju ruch sieciowy. Ktoére trzy filtry z listy moga by¢ najbardziej przydatne dla
administratora sieci?

2. W jaki inny sposdb mozna uzy¢ programu Wireshark w sieci produkcyjnej?
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