Laboratorium - Przechwytywanie danych pochodzacych z FTP programem Wireshark

Laboratorium - Uzycie z programu Wireshark do przechwytywania
danych pochodzacych z protokotu FTP.

Topologia— FTP

W tym ¢wiczeniu omoéwimy przechwytywanie danych TCP w sesji FTP . Topologia sktada sie z komputera z
dostepem do Internetu.

Default
Gateway

Internet

FTP Server FTP Client

Cele

Identyfikacja pol w nagtéwku TCP oraz operacji przychwytywania przez Wireshark sesji FTP

Scenariusz

Dwa protokoty w warstwie transportowej TCP/IP, to TCP zdefiniowane w RFC 761 oraz UDP zdefiniowane w
RFC 768. Oba protokoty obstugujg komunikacje protokotdéw wyzszych warstw. Na przyktad, TCP jest
uzywany do obstugi warstwy transportowej miedzy innymi, dla protokotéw Hypertext Transfer Protocol (HTTP)
i FTP. Protokét UDP dziata w warstwie transportowej i wspotpracuje miedzy innymi z protokotami Domain
Name System (DNS).

Uwaga: Zrozumienie zawarto$ci nagtéwkéw TCP i UDP oraz ich dziatania jest bardzo istotne dla inzynieréw
sieciowych.

W laboratorium bedziesz uzywat programu typu Open Source Wireshark w celu przechwytywania i
analizowania pdl nagtéwka protokotu TCP dla sesji FTP przesytania plikéw pomiedzy komputerem hosta i
anonimowym serwerem FTP. Aby potgczy¢ sie z anonimowym serwerem FTP i pobra¢ plik bedzie uzywany
Wiersz polecen systemu Windows.

Wymagane zasoby - FTP
1 PC (Windows 7, Vista, lub XP z dostepem do wiersza polecen, dostepem do Internetu i zainstalowanym
programem Wireshark)

Czesé¢ 1: Identyfikacja pol w nagidwku segmentu TCP oraz obserwacja
dziatania w sesji FTP za pomoca programu Wireshark.

W czeéci 1 nalezy uzyé programu Wireshark do przechwytywania sesji FTP i sprawdzenia pdl nagtéwka TCP.

Krok 1: W programie Wireshark uruchom przechwytywanie.

a. Zamknij wszystkie zbedne komunikacje w sieci, takie jak na przyktad przeglgdarki WWW, aby ograniczy¢
ilos¢ ruch podczas przechwytywania pakietéw w programie Wireshark.

b. W programie Wireshark uruchom przechwytywanie.
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Krok 2: Pobierz plik Readme.

a. W wierszu polecen wpisz ftp ftp.cdc.gov.

Zaloguj sie na strone FTP Centers for Disease Control and Prevention (CDC) uzywajgc konta
anonymous bez hasta.

c. Znajdz i pobierz plik Readme.

C:xUserssuseprl>ftp ftp.cdec.gov

Connected to ftp.cdoc.gow.

220 Microsoft FTP Service

Uzer (ftp.cdoc.gov:<nonel): anonymous

331 Anonymous access allowed. send identity (e—mail name> as password.
Password:

230 Anonymous user logged in.

ftp> 1=

208 PORT command successful.

158 Opening ASCII mode data connection for file list.
azpnet_client

226 Transfer complete.

ftp: 76 bytes received in B.88Seconds 17 .80Kbytesssec.

ftp> get Readme

200 PORT command successful.

158 Opening ASCII mode data connection for Readme(1428 bytes).
226 Transfer complete.

ftp: 1428 hytez received in B.@18econds 284.HA0Khytes-zec.

ftp> guit

Krok 3: Zatrzymaj przechwytywanie w programie Wireshark.

Krok 4: Przejdz do okna gtéwnego programu Wireshark.

Wireshark przechwycit wiele pakietéw w trakcie sesji FTP do strony ftp.cdc.gov. Aby ograniczy¢ ilos¢ danych
do analizy, w polu Filter: entry wpisz tcp oraz ip.addr == 198.246.112.54 i Kliknij Apply. Adres IP
198.246.112.54 jest adresem strony ftp.cdc.gov.
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Eile Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

B oW EEHXEE A++»9T L2 EEF aaan @Bm % &
Filter: | tcp and ip.addr == 198.246112.54 E| Expression.. Clear Apply Save
Me.  Time Source Destination Protocol  Length  Info
5 1.136716000 192.168.1.17 198.246.112.54 66 49243 > ftp [SYN] Seg=0 Win=8192 Le
7 1.226502000 198.246.112.54 192.168.1.17 TCP 66 ftp = 49243 [SYN, ACK] Seq=0 Ack=l W
8 1.226627000 192.168.1.17 19B8.246.112.54 TCP 54 49243 > ftrp [ACK] Seq=1 ack=1 win=81
9 1.314568000 198.246.112.54 192.168.1.17 FTP 81 Response: 220 Microsoft FTP Service
10 1.523372000 192.168.1.17 198.246.112.54 TCP 54 49243 > ftp [ACK] Seq=1 Ack=28 win=E
12 4.585185000 192.168.1.17 198.246.112.54 FTP 70 Request: USER anonymous
13 4.675040000 198.246.112.54 192.168.1.17 FTP 126 Response: 331 Anonymous access allow
14 4.877245000 192.168.1.17 198.246.112.54 TCP 54 49243 > ftrp [ACK] Seq=17 Ack=100 wir
19 5.961514000 192.168.1.17 198.246.112.54 FTP 61 Request: PASS
20 6.048929000 198.246.112.54 192.168.1.17 FTP 85 Response: 230 Anonymous user logged
21 6.250083000 192.168.1.17 198.246.112.3%4 TCP 54 49243 > frp [ACK] seg=24 Ack=131 wir

25 8.855225000 192.168.1.17 198.246.112.54 FTP 80 Request: PORT 192,168,1,17,192,92

4| m

[+ Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

# Ethernet II, 5Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Netgear_99:c5:72 (30:46:9a3:99:c5:
# Internet Protocol Version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112
+# Transmission Control Protocol, Src Port: 49243 (49243), Dst Port: ftp (21), Seq: 0, Len: O

0000 30 46 9a 99 c5 72 90 4c e> be 15 63 08 00 45 00 OF...r.L ...cC..E.
0010 00 34 03 d8 40 00 80 06 fe 05 cO a8 01 11 c6 6 ALE L
0020 70 36 c0 5b 00 15 4f 9 03 ca 00 00 00 00 80O 02 pe. [..0. ...
0030 20 00 43 21 00 OO0 02 04 04 ec 01 03 02 00 01 01 e
0040 04 02 ..

Krok 5: Przeanalizuj zawartosci pél TCP.

Po zastosowaniu filtru TCP pierwsze trzy ramki w okienku listy pakietéw (gorna sekcja) wyswietla w warstwie
transportowej protokdt TCP stuzgcy do tworzenia niezawodnej sesji. Sekwencja [SYN], [SYN, ACK], [ACK]
ilustruje 3-etapowe uzgodnienie.

51.136716000 192.168.1.17 198.246.112. 54 TCP 66 49243 > ftp [SYN] Seq=0 Win=8192 L4
7 1.226502000 198.246.112.54 192.168.1.17 TCP 66 ftp > 49243 [5¥YN, ACK] Seqg=0 Ack=1
8 1.226627000 192.168.1.17 198.246.112.54 TCP 54 49243 > frp [Ack] Seq=1 Ack=1 win=t

TCP jest rutynowo uzywany podczas sesji do kontroli dostarczenia datagramu, weryfikacji jego dotarcia i
zarzgdzania rozmiarem okna. Dla kazdej wymiany danych pomiedzy klientem a serwerem FTP jest
uruchomiana nowa sesja TCP. Na zakonczenie wymiany danych sesja TCP jest zamykana. Gdy sesja FTP
jest zakonczona, to TCP wykonuje procedure zamkniecia i zakonczenia potgczenia.

Szczegotowe informacje na temat TCP sg dostepne w panelu szczegétéw pakietéw programu Wireshark
(sekcja $rodkowa). Podswietl pierwszy datagram TCP z komputera hosta i rozwih rekord TCP. Rozwiniety
datagram TCP wydaje sie by¢ podobny do okienka szczegétdéw pakietu (packet detail) widocznego ponizej.
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@ Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
@ Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:62), Dst: Netgear_99:c5:72 (30:46:93:99:c5:72)
# Internet Protocol version 4, src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112.54)
= Transmission Control Protocol, Src Port: 49243 (49243), Dst port: ftp (21), Seq: 0, Len: O
Source port: 49243 (49243)
pDestination port: frp (21)
[stream index: 0]
Sequence number: O (relative seguence number)
Header length: 32 bytes
= Flags: 0x002 (S5YN)
000, ... oaan = Reserved: Not set
P ¢ = Nonce: Not set
= congestion window Reduced (CwWR): WOt set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Not set
Push: Mot set
Resel: NoL set
Syn: Set

-
|

(=]
LU (1 T T

Fin: Not set
Window size value: B192
[CalcuTlated window size: 8192]
# Checksum: 0x4321 [validation disabled]
® options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), Nc

TCP SEGMENT

0 4 10 16 24 31
TCP SOURCE PORT NUMBER | TCP DESTINATION PORT NUMBER
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN | RESERVED | CODE BITS WINDOW
TCP CHECKSUM URGENT POINTER
OPTIONS (IF ANY) |  PADDING
DATA,
DATA. ..
CODE BITS: | U|A[R[P|S|F
S EEINIE
G|K|T[H|N[N

Powyzszy rysunek przedstawia schemat datagramu TCP. Opis kazdego pola znajduje sie w dokumencie:

Numer portu zrédtowego TCP przypisany jest do sesji TCP hosta, ktory otworzyt potgczenie. Liczba ta
jest zwykle wartoscig losowa powyzej 1023.

Numer portu docelowego jest uzywany w celu okreslenia protokotu warstwy wyzszej bgdz aplikacji na
komputerze docelowym (serwerze). Wartosci z zakresu 0-1023 reprezentujg "dobrze znane porty" i
zwigzane sg z popularnymi ustugami i aplikacjami (w sposdb opisany w dokumencie RFC 1700, takimi jak
Telnet, FTP, HTTP oraz innymi). Kombinacja czterech wartosci (zrédtowego adresu IP, zrédtowego
numeru portu, docelowego adresu IP, docelowego numeru portu) identyfikuje w sposéb unikalny sesje
dla obu hostow: klienta i serwera.

Uwaga: W programie Wireshark przechwycony ponizej port docelowy to 21, co oznacza ze jest to FTP.
Serwery FTP na porcie 21 nastuchujg potgczenia od klienta FTP.

Numer sekwencyjny okresla numer ostatniego oktetu w segmencie.
Numer potwierdzenia okresla numer nastepnego oktetu oczekiwanego przez odbiorce.

Bity kontrolne (flagi) majg specjalne znaczenie w zarzadzaniu sesjg i w okreslaniu sposobu traktowania
segmentow. Wsréd nich wyrézniamy:
- ACK — bit/flaga potwierdzenia otrzymania segmentu,
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- SYN — bit/flaga synchronizacji, ustawiona tylko wtedy, gdy nowa sesja jest negocjowana podczas
trojetapowego uzgadniania,

- FIN — bit/flaga zakonczenia, ktéra oznacza zgdanie zamkniecia sesiji.

e Rozmiar okna to wartos¢ rozmiaru okna przesuwnego, oznaczajgca ile oktetéw moze byé przestanych
zanim nadawca bedzie musiat czekac na potwierdzenie.

e Wskaznik Urgent jest uzywany tylko z flagg Urgent (URG), gdy nadawca musi wystaé pilne dane do
odbiornika.

e Options ma obecnie tylko jedng mozliwos¢ i jest okreslona jako maksymalna wielkos¢ segmentu TCP
(wartos¢ opcjonalna).

Uzywajgc programu Wireshark przechwy¢ pierwsza faze w sesji TCP (flaga SYN ustawiona na 1) i wypetnij
informacje o nagtéwku datagramu TCP:

Z komputera PC do serwera CDC (tylko flaga SYN jest ustawiona na 1):

Adres IP nadawcy:

Adres docelowy IP:

Numer portu zrédtowego:

Numer portu docelowego

Numer sekwencyjny:

Numer potwierdzenia:

Dtugos¢ nagtéwka:

Rozmiar okna:

W drugim filtrowanym przechwytywaniu Wiresharka serwer CDC FTP potwierdza zgdanie z komputera PC.
Zanotuj wartosci bitow SYN i ACK.

F Frame 7: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
[+ Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:¢5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:15:63)
@ Internet Protocol Version 4, Src: 198.246.112.54 (198.246.112.54), Dst: 192.168.1.17 (192.168.1.17)
= Transmission Control Protocol, Src Port: ftp (21), Dst Port: 49243 (49243), sSeq: 0, Ack: 1, Len: O
Source port: ftp (21)
Destination port: 49243 (49243)
[stream index: 0]
sequence number: 0 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header length: 32 bytes
= Flags: 0x012 (S5¥N, ACK)
000. e Reserved: Not set
aa 0 Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set

Push: NOT set

Reset: NoOL set
.1. = Syn: Set
i Fin: Not set

Window size value: 64240

[Calculated window size: 64240]
# checksum: 0x05bb [validation disabled]
@ options: (12 bytes), Maximum segment size, No-Operation (NOP), window scale, No-Operation (NOP), N
# [SEQ/AcK analysis]

Wypetnij nastepujgce informacje dotyczgce wiadomosci SYN-ACK.
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Zrédtowy adres IP:

Adres docelowy IP:

Numer portu zrédtowego:

Numer portu docelowego:

Numer sekwencyjny:

Numer potwierdzenia:

Dtugo$¢ nagtowka:

Rozmiar okna:

W koncowej fazie negocjacji w celu nawigzania komunikacji, komputer wysyla do serwera komunikat
potwierdzajgcy. Zauwaz, ze tylko bit ACK jest ustawiony na 1, a numer sekwencyjny zostat zwiekszony do 1.

# Frame 8&: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
# Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Netgear_99:c5:72 (30:46:9a3:99:c5:72)
@ Internet Protocol Version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 198.246.112.54 (198.246.112.54)
B Transmission Control Protocol, Src Port: 49243 (49243), Dst port: ftp (21), Seq: 1, Ack: 1, Len: 0
Source port: 49243 (49243)
pestination port: ftp (21)
[stream index: 0]
Sequence number: 1 (relative seguence number)
acknowledgment number: 1 (relative ack number)
Header length: 20 bytes
B Flags: Ox010 (ACK)
000. . Reserved: Not set
Nonce: Not set
congestion window Reduced (CwWR): NOt set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set

Push: Not set

Reset: Not set
. Syn: Not set
e e ..0 Fin: Not set
window size value: 8192
[calculated window size: 8192]
[window size scaling factor: 1]
@ Checksum: 0x2127 [validation disabled]
® [SEQ/ACK analysis]

Wypetnij nastepujace informacje dotyczgce wiadomosci ACK.

Zrédtowy adres IP:

Adres docelowy IP:

Numer portu zrédtowego:

Numer portu docelowego:

Numer sekwencyjny:

Numer potwierdzenia:

Dtugos$c¢ nagtowka:

Rozmiar okna:

lle innych datagraméw TCP zawiera bit SYN?
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Po ustanowieniu sesji TCP, moze wystgpi¢ ruch FTP pomiedzy komputerem PC i serwerem FTP. Klient i
serwer FTP komunikujg sie ze sobg nie wiedzgc, ze TCP kontroluje i zarzgdza nawigzang przez nich sesja.
Gdy serwer FTP wysyta odpowiedz: 220 do klienta FTP, to sesja TCP w kliencie FTP wysyta potwierdzenie
do sesji TCP na serwerze. Tg sekwencje mozna przechwycic i obejrze¢ w programie Wireshark.

9 1.314568000

198.246.112.54 192.168.1.17 81 Response: 220 Microsoft FTP Servicd

10 1.523372000 192.168.1.17 198.246.112.54  TCP 54 49243 > ftp [ACK] Seg=1 Ack=28 Win-
12 4.585185000 192.168.1.17 198.246.112. 54 FTP 70 Request: USER anonymous
13 4.675040000 198.246.112.54 192.168.1.17 FTP 126 Response: 331 anonymous access allc

4 m k

[ Frame 9: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
# Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:15:63)
[+ Internet Protocol Version 4, Src: 198.246.112.54 (198.246.112.54), Dst: 192.168.1.17 (192.168.1.17)
# Transmission Control Protocol, Src Port: ftp (21), Dst Port: 49243 (49243), Seq: 1, Ack: 1, Len: 27
= File Transfer pProtocol (FTP)
= 220 Microsoft FTP Service\rin
rResponse code: Service ready for new user (220)
Response arg: Microsoft FTP Service

Gdy potgczenie FTP jest zakohczone, to klient FTP wysyta komende "quit". Serwer FTP potwierdza
zakonczenie potgczenia FTP za pomocg odpowiedzi: 221 Goodbye. W tym momencie sesja TCP w serwerze
FTP wysyta datagram TCP do klienta FTP, ogtaszajacy zakonczenie sesji TCP. Sesja TCP na kliencie FTP
potwierdza otrzymanie datagramu konczacego sesje i wysyta wiasny datagram TCP konczacy sesje. Gdy
zrodto zakonczenia sesji TCP, serwer FTP otrzyma podwodjne zakonczenie, datagram z ustawionym bitem

ACK jest wysytany aby potwierdzi¢ zakonczenie sesji TCP i sesja TCP jest zamknieta. Tg sekwencje mozna
przechwyci¢ i obejrze¢ na diagramie.

FTP Client FTP Server
— FTP C”Qnt- ”qu"tu
£TP server —goodb¥e

‘TFCP acknowledgement L
vT—CP session ACK FIN sent

—TCP acknow|

edgement

~JCP session ACK FIN sent

TCP acknow\edgement4_

—

TCP session ends

Dzieki zastosowaniu filtru ftp, cata sekwencja ruchu FTP moze byé badana w programie Wireshark. Zwréé
uwage na kolejnos¢ wystepowania zdarzen podczas tej sesji FTP. Do pobrania pliku Readme uzyto nazwy
uzytkownika anonymous. Po zakonczeniu transferu plikow uzytkownik zakonczyt sesje FTP.
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Filter: | ftp

Mo,  Time
. 314568000

Source

Destination
192.168.1.17

|Z| Expression.. Clear Apply Save

Protocol

Length Info
Response:

220

Microsoft FTP Service

12 4,585185000
13 4.675040000
19 5.961514000
20 6.048929000
25 8.855225000
26 8.945530000
27 8.955549000
29 9,053034000
39 9.347432000

192.
198.
192.
198.
192.
198.
192.
198.
198.
42 12.621720000 192,
43 12.709658000 198.
44 12.722592000 192.
45 12.811097000 198.
58 13.107294000 198.
61 15.514815000 192,

62 15.601920000 198

Zastosuj ponownie filtr TCP w

musi samodzielnie dokona¢ zakonczenia. Sprawdz adresy zrédtowe i docelowe.

168.
246.
168.
246.
168.
246,
168.
246,
246.
168.
246.
168.
246.
246.
168.
. 2486,

1.17
112.54
1.17
112.54
1.17
112.54
1.17
112.54
112.54
1.17
112.54
1.17
112.54
112.54
1.17
112.54

198.
192.
198.
192.
198.
192,
198.
192,
192.
198.
192.
198.
192.
192.
198,
192.

246.
168.
246.
168.
246.
168.
246.
168.
168.
246.
168.
246.
168.
168.
246.

168

112.54
1.17
112.54
1.17
112.54
1.17
112.54
1.17
1.17
112.54
1.17
112.54
1.17
1.17
112.54
.1.17

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

70 Request:
126 Response:
61 Request:
85 Response:
80 Request:
84 Response:
60 Request:
109 Response:
78 Response:
80 Request:
84 Response:
67 Request:
118 Response:
78 Response:
60 Request:
61 Response:

USER
331
PASS
230
PORT
200
NL5T
150
226
PORT
200
RETR
150
226
QUIT
221

anonymous
Anonymous access allowe

Anonymous user logged i
192,168,1,17,192,92
PORT command successful

opening ASCII mode data
Transfer complete.
1%2,168,1,17,192,93
PORT command successful
rReadme

opening ASCII mode data
Transfer complete.

Wireshark aby zbadaé zakonczenie sesji TCP. Cztery pakiety sg
transmitowane dla zakonczenia sesji TCP. Poniewaz potgczenie TCP jest typu full-duplex, to kazda strona

W tym przyktadzie serwer FTP nie ma juz danych do wystania w strumieniu; serwer wysyta segment z
ustawiong flagg FIN w ramce 63. PC wysyta ACK, aby potwierdzi¢ otrzymanie FIN w celu zakonczenia ses;ji z
serwera do klienta w ramce 64.

W ramce 65 komputer PC wysyta FIN do serwera FTP, aby zakonczy¢ sesje TCP. Serwer FTP odpowiada za
pomocg ACK, aby potwierdzi¢ FIN przychodzgcy z komputera PC w ramce 67. Teraz sesja TCP miedzy
serwerem FTP i PC jest zakonczona.

61 15.514815000 192.168.1.17
62 15.601920000 198.246.112.54 192.168.1.17
63 15.602245000 198. 246.112.54 192.168.1.17
64 15.602314000 192.168.1.17
65 15. 605832000 192.168.1.17
67 15.696497000 198.246.112.54 192.168.1.17

198.246.112.54

198.246.112.54
198.246.112.54

FTP
FTP
TCP
TCP
TCP
TCP

60 Request: QhIf

61 Response: 221

54 ftp = 49243 [FIN, ACK] Seq=365 Ack
54 49243 = ftp [ACK] 5eq=101 Ack=366 V
54 49243 > ftp [FIN, ACK] Seq=101 Ack=

i

HEEBE

Wyzwanie

Frame 63: 54 bytes on wire (432 bits),

1L}

54 frtp > 49243 [ack] Seq=366 Ack=102 v

L

54 bytes captured (432 bits) on interface 0O
Ethernet II, 5Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:l15:63)
Internet Protocol version 4,

Src: 198.246.112.54 (198.246.112.54), Dst: 192.168.1.17 (192.168.1.17)

Transmission control Protocol, Src Port: ftp (21), Dst Port: 49243 (49243), seq: 365, ack: 101, Len

Poniewaz FTP nie sg bezpiecznym protokotem, to wszystkie dane przesytane za jego pomocg wysytane sg
otwartym tekstem. Dotyczy to takze ID uzytkownikéw, haset i zawarto$ci plikéw tekstowych nieszyfrowanych.
Analizujgc sesje FTP szybko odnajdziemy ID uzytkownika, hasto a takze hasta w plikach konfiguracyjnych.
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