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Laboratorium - Konfigurowanie adresu do zarzadzania
przetacznikiem.

Topologia
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Tabela adresacji
Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
S1 VLAN 1 192.168.1.2 255.255.255.0 Nie dotyczy
PC-A Karta sieciowa 192.168.1.10 255.255.255.0 Nie dotyczy

Cele
Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia
¢ Potaczenie okablowanie zgodnie z topologig.

e Utworzenie podstawowej konfiguracji przetgcznika zawierajgcej jego nazwe, adres do zarzadzania oraz
dostep do ustugi Telnet.

¢ Konfiguracja adresu IP na komputerze PC.

Czes¢ 2: Weryfikacja i testowanie potaczen sieciowych

o Wyswietlanie konfiguracji urzadzenia.

e Uzywanie polecenia ping do sprawdzenia potgczenia punkt-punkt.

e Testowanie mozliwoéci zdalnego zarzgdzania za pomocg ustugi Telnet.

e Zapisanie pliku konfiguracji biezacej przetgcznika.

Scenariusz

Przetgczniki Cisco posiadajg specjalny interfejs, znany pod nazwg wirtualny interfejs przetagcznika (SVI). SVI
moze by¢ skonfigurowany za pomocga adresu IP powszechnie okreslanego jako adres zarzadzania, ktory jest
uzywany do zdalnego dostepu do przetgcznika, aby wyswietli¢ lub skonfigurowaé jego ustawienia.

W tym laboratorium bedziesz tworzy¢ prostg sie¢ z wykorzystaniem okablowania Ethernet LAN oraz dostepu
do przetgcznika Cisco przy uzyciu konsoli i dostepu zdalnego. Wykonasz konfiguracje podstawowych
ustawien przetagcznika i adresowania IP oraz wykorzystasz adres IP dla zdalnego zarzgdzania
przetgcznikiem. Topologia skiada sie z jednego przetgcznika i jednego hosta uzywajgcych tylko portéw
Ethernet oraz konsoli.

Uwaga: Stosowane sg przetagczniki Cisco Catalyst 2960s z systemem Cisco 10S wersja 15.0(2) (obraz
lanbasek9). Mozna roéwniez uzywaé innych przetgcznikédw i wersji systemu 10S. Zaleznie od modelu
urzgdzenia i wersji systemu |OS dostepne polecenia i wyniki ich dziatania mogg sie rézni¢ od
prezentowanych w niniejszej instrukciji.
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Uwaga: Upewnij sie, czy konfiguracja przetacznika zostata wykasowana i nie ma konfiguracji poczatkowe;j.
Jedli nie jestes pewien, popros o pomoc instruktora.

Wymagane wyposazenie

o 1 przetgcznik (Cisco 2960 Cisco |IOS wersja15.0(2) obraz lanbasek9 lub poréwnywalny)
e 1 komputer PC (z systemem Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable Ethernet zgodnie z pokazang topologig

Czes¢ 1. Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz konfigurowac sie¢ i podstawowe ustawienia, takie jak nazwy urzadzen, adresy IP dla
interfejsow oraz hasta.

Krok 1. Wykonaj okablowanie sieci.

a. Poflgcz okablowanie zgodnie z topologia.

b. Ustanéw potgczenie konsolowe z PC-A do przetagcznika.

Krok 2. Skonfiguruj podstawowe ustawienia przetacznika.

W tym kroku bedziesz konfigurowac¢ podstawowe ustawienia przetgcznika, takie jak nazwa hosta oraz adres
IP dla interfejsu SVI. Przypisywanie adresu IP do przetgcznika jest tylko pierwszym krokiem. Jako
administrator sieci musisz okresli¢ jak przetgcznik bedzie zarzadzany. Telnet i Secure Shell (SSH) to dwie z
najbardziej powszechnych metod zarzgdzania, ale Telnet nie jest bezpiecznym protokotem. W protokole
Telnet wszystkie informacje przeptywajgce miedzy urzgdzeniami sg przesytane w postaci tekstu jawnego.
Hasta i inne poufne informacje mogg zosta¢ odczytane za pomocag prostych metod uzywanych przez
programy stuzgce do sledzenia pakietdw.

a. Zaktadajgc, ze przetgcznik nie miat pliku konfiguracyjnego zapisanego w pamieci (NVRAM), to w wierszu
polecen trybu uzytkownika EXEC pojawi sie komunikat systemowy (tzw. prompt) Switch>. Przejdz do
uprzywilejowanego trybu EXEC.

Switch> enable
Switch#

b. Sprawdz, jak wyglada plik konfiguracji biezgcej przetgcznika nie posiadajgcego zadnej wstepnej
konfiguracji uzywajgc w trybie uprzywilejowanym polecenia show running-config. Jesli plik
konfiguracyjny zostat uprzednio zapisany, musi zosta¢ usuniety. W zaleznosci od modelu przetgcznika i
wersji 10S, zawartos¢ pliku konfiguracyjnego moze troche sie rézni¢. Jednak nie powinny w nim

znajdowac sie skonfigurowane hasta lub adresy IP. Jezeli przetgcznik nie posiada domysinej konfiguracji,
to popros o pomoc instruktora.

c. Przejdz do trybu konfiguracji globalnej i ustaw nazwe przetgcznika.
Switch# configure terminal
Switch (config)# hostname S1
S1 (confiqg)#

d. Skonfiguruj hasto dla dostepu do trybu uprzywilejowanego EXEC.

Sl (config)# enable secret class
S1 (config) #
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e. Zabezpiecz przetgcznik przed niepozgdanymi wyszukiwaniami nazw domenowych (DNS).
Sl (config)# no ip domain-lookup
S1 (config)#

f.  Skonfiguruj baner message-of-the-day (MOTD) dla logowania.

Sl (config) # banner motd #
Enter Text message. End with the character ‘#’.
Unauthorized access is strictly prohibited. #

g. Sprawdz swoje ustawienia dostepu, przemieszczajgc sie miedzy trybami.
S1(config)# exit
S1#
Sl# exit
Unauthorized access is strictly prohibited.
S1>

Jakie skréty klawiszowe sg uzywane, aby przejs¢ bezposrednio z trybu konfiguracji globalnej do
uprzywilejowanego trybu EXEC?

h. Z trybu uzytkownika przejdz do trybu uprzywilejowanego.
S1> enable

Password: class
S1#

Uwaga: Hasto nie bedzie wyswietlane w trakcie jego wpisywania.

i. W celu umozliwienia zdalnego zarzgdzania przejdz do trybu konfiguracji globalnej, aby ustawi¢ adres IP
dla interfejsu SVI przetgcznika.

Sl# config t

S1l# (config)# interface vlan 1

Sl (config-if)# ip address 192.168.1.2 255.255.255.0
S1(config-if)# no shut

S1 (config-if)# exit

S1 (config) #

j. Zabezpiecz dostep do portu konsoli. Domyslna konfiguracja pozwala na dostep poprzez wszystkie
potgczenia konsoli bez hasta.

Sl (config)# line con O

Sl (config-line)# password cisco

S1l(config-line)# login

S1 (config-line)# exit

S1 (config) #

k. Skonfiguruj terminal wirtualny (VTY) w przetgczniku, tak aby umozliwi¢ dostep do niego poprzez Telnet.
Jesli nie skonfigurujesz hasta dla VTY, to nie bedziesz moégt uzywaé ustugi Telnet aby mie¢ dostep do
przetgcznika.

Sl (config)# line vty 0 4
S1l(config-line)# password cisco
S1l(config-line)# login
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Sl (config-line)# end
S1#
*Mar 1 00:06:11.590: %SYS-5-CONFIG I: Configured from console by console

Krok 3. Skonfiguruj adres IP na komputerze PC-A.

a. Przypisz adres IP i maske podsieci do komputera PC zgodnie zTabela adresacji umieszczong na stronie
1. Procedura przypisywania adresu IP na komputerze z systemem Windows 7 jest opisana ponizej:

1) Kiliknij ikone Windows start i wejdz do Panelu sterowania.

2) Kiliknij Widok wedtug: > Kategoria.

3) Woybierz Wyswietl stan sieci i zadania > Zmien ustawienia karty sieciowej.

4) Kliknij prawym przyciskiem myszy Potgczenie lokalne i wybierz Wtasciwosci.

5) Woybierz Protokét internetowy w wersji 4 (TCP/IPv4), nastepnie kliknij Wiasciwosci > OK.

6) Zaznacz opcje Uzyj nastepujgcego adresu IP i wpisz adres IP oraz maske podsieci.

Czes¢ 2. Weryfikacja i testowanie komunikacji w sieci

Teraz bedziesz weryfikowac¢ i dokumentowa¢ konfiguracje przetgcznika, testowac potgczenie miedzy PC-A i
S1 oraz testowa¢ mozliwosci zdalnego zarzadzania przetgcznikiem.

Krok 1. Wyswietl konfiguracje urzadzenia S1.

a. Wrdé¢ do potgczenia konsolowego za pomocg Tera Term na PC-A, aby wyswietli¢ i sprawdzi¢
konfiguracje przetacznika poprzez wydanie polecenia show run. Przyktadowa konfiguracja zostata
pokazana ponizej. Ustawienia skonfigurowane przez ciebie zostaty oznaczone z6ttym kolorem. Pozostate
ustawienia konfiguracyjne sg domysinie.

S1# show run

Building configuration...

Current configuration : 1508 bytes

!

! Last configuration change at 00:06:11 UTC Mon Mar 1 1993
!

version 15.0

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06YFDUHH61wAE/kLkDg9BGholQM5EnRtoyr8cHAUg. 2
!

no aaa new-model

system mtu routing 1500
|
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!
no ip domain-lookup
!
spanning-tree mode pvst
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
!
interface FastEthernet0/1
!

interface FastEthernet0/2
<wyniki pominieto>

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

ip address 192.168.1.2 255.255.255.0
!

ip http server

ip http secure-server

!
banner motd ~C

Unauthorized access is strictly prohibited. ~C
!

line con 0

password cisco

login

line vty 0 4

password cisco

login

line vty 5 15

login

|

end

b. Sprawdz stan interfejsu SVI. Twoj interfejs VLAN 1 powinien mie¢ stan wigczony/wigczony oraz
przypisany adres IP. Port przetgcznika F0/6 jest wigczony, poniewaz jest podigczony do komputera PC-A.
Poniewaz poczatkowo wszystkie porty przetacznika znajdujg sie domyslnie w VLAN 1, to mozesz
komunikowac sie z przetgcznikiem za pomoca adresu IP skonfigurowanego dla VLAN 1.

S1l# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl 192.168.1.2 YES manual up up
FastEthernet0/1 unassigned YES unset down down
FastEthernet0/2 unassigned YES unset down down
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Krok 2. Testowanie potaczen end-to-end.

FastEthernet0/3 unassigned YES unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset down down
FastEthernet0/6 unassigned YES unset up up

FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down
FastEthernet0/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
FastEthernet0/13 unassigned YES unset down down
FastEthernet0/14 unassigned YES unset down down
FastEthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YES unset down down
FastEthernet0/20 unassigned YES unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet0/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
FastEthernet0/24 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset down down
GigabitEthernet0/2 unassigned YES unset down down

Otwoérz okno wiersza polecenia (cmd.exe) na PC-A, klikajac ikone Widnows Start i wpisz cmd w polu
Wyszukaj programy i pliki. Sprawdz adres IP komputera PC-A za pomoca polecenia ipconfig /all. To
polecenie wyswietli nazwe hosta komputera oraz informacje o adresie IPv4. Wykonaj ping do wlasnego

adresu oraz adresu zarzgdzania przetgcznikiem S1.
a. Najpierw wykonaj ping do twojego komputera PC-A.
C:\Users\NetAcad> ping 192.168.1.10

Wynik polecenia powinien by¢ podobny do przyktadu przedstawionego ponizej:
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B C\Windows\system32\emd. exe

Microsoft Windows [Uersion 6.1.76811
Copyright (c)» 2889 Microsoft Corporation. All rights reserved.

C:«UserssMetAcad>ping 192_.168_1.18

Pinging 192 _168.1 .18 with 32 bytes of data:

Reply from 192.168.1.18: bytes=32 time<imsz TTL=128
Reply from 192 _168.1_18: bytes=32 time<ims TTL=128
Reply from 192.168.1.18: bytes=32 time<imsz TTL=128
Reply from 192 _.168_.1_18: bytes=32 time<ims TTL=128

Ping statistics for 192.168.1.18:

Packetz: Sent = 4, Received = 4, Lost = @ <Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = Bmz,. Maximum = Bms, Average = Bms

CislUserssNetAcadx_

b. Wykonajping do adresu zarzgdzajgcego S1 (SVI).
C:\Users\NetAcad> ping 192.168.1.2

Wynik polecenia powinien by¢ podobny do przyktadu przedstawionego ponizej: Jezeli testy ping kohczg
sie niepowodzeniem, to nalezy rozwigzywaé problemy zwigzane z podstawowag konfiguracjg urzadzen.

Powiniene$ sprawdzi¢ okablowanie fizyczne oraz adresowanie IP.

C:sUserssMHetAcad>
C:sUsers~MetAcad>ping 192.168.1.2

Pinging 172.168_.1.2 with 32 bytes of data:
Reguest timed out.

Reply from 122_168.1_2: bytes=32 time=2m= TTL=255
Reply from 122.168.1.2: bytes=32 time=2ms TTL=255
Reply from 172.168.1.2: bytes=32 time<{ims TTL=25%

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 3, Lost =1 (2% loss),
Approximate round trip times in milli—seconds:

MHinimum = Bmz. Maximum = 2Zmz,. Average = 1ims

C:slserssMHetAcad>

Krok 3. Testowanie i sprawdzenie zdalnego zarzgdzania przetacznikiem S1.

Bedziesz teraz uzywat ustugi Telnet, aby uzyska¢ zdalny dostep do przetgcznika S1 za pomocg adresu SVI.
W tym laboratorium PC-A i S1 sg umieszczone obok siebie. W sieci produkcyjnej przetgcznik moze
znajdowac¢ sie w szafie krosowej na poddaszu, a komputer do zarzadzania na parterze. Telnet to ustuga
oparta na protokole bez zabezpieczen. Jednak uzyjesz go w tym laboratorium do testowania zdalnego
dostepu. Wszystkie informacje przesytane przez Telnet (hasta i polecenia) sg przesytane w postaci jawnego
tekstu. W kolejnych laboratoriach bedziesz korzysta¢ z SSH (Secure Shell), aby uzyska¢ zdalny dostep do

urzgdzen sieciowych.

Uwaga: Windows 7 domysinie nie wspiera protokotu Telnet. Administrator musi wigczy¢ ten protokét. Aby
aktywowac klienta Telnet, otworz wiersz polecen Windows i wpisz pkgmgr /iu:“TelnetClient”.

C:\Users\NetAcad> pkgmgr /iu:”TelnetClient”
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c. Aby polgczyc¢ sie poprzez adres zarzgdzania SVI z przetgcznikiem S1, z otwartego na komputerze PC-A
okna wiersza polecenia, wykonaj polecenie telnet. Hasto dostepu to cisco.

C:\Users\NetAcad> telnet 192.168.1.2

Wynik polecenia powinien by¢ podobny do przyktadu przedstawionego ponizej:

BN Telnet192.1681.2 EI@

Unauthorized access iz strictly prohibhited.
Uzer Access Verification

Password:

d. Po podaniu hasta cisco, uzyskasz komunikat systemu w trybie uzytkownika. W wierszu polecen wpisz
enable . Wprowadz hasto class aby przej$¢ do trybu uprzywilejowanego i wykonaj polecenie show run.

Krok 4. Zapisz plik konfiguracyjny

a. W sesji Telnet wykonaj polecenie copy run start w wierszu polecen.
S1l# copy run start
Destination filename [startup-config]? [Enter]
Building configuration

S1#
b. Zakoncz sesje Telnet session za pomocg polecenia quit. Nastgpi powrot do wiersza polecenia systemu
Windows 7.
Do przemyslenia

Dlaczego musisz korzysta¢ z potgczenia konsolowego do wstepnej konfiguracji przetgcznika? Dlaczego nie
mozna potgczyc¢ sie z przetgcznikiem przez Telnet lub SSH?
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