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Laboratorium - Konfigurowanie adreséw IPv6 urzadzen
sieciowych

Topologia

Tabela adresacji

Diugosé

Urzadzenie Interfejs Adres IPv6 prefiksu Brama domysina
R1 GO0/0 2001:DB8:ACAD:A:1 64 Nie dotyczy

GO0/1 2001:DB8:ACAD:1::1 64 Nie dotyczy
S1 VLAN 1 2001:DB8:ACAD:1::B 64 Nie dotyczy

Karta
PC-A sieciowa 2001:DB8:ACAD:1::3 64 FES80::1

Karta
PC-B sieciowa 2001:DB8:ACAD:A::3 64 FES80::1

Cele
Czes¢ 1: Przygotowanie topologii i konfiguracja podstawowych ustawien routera i przetagcznika
Czes¢ 2: Reczna konfiguracja adreséw IPv6

Czes¢ 3: Weryfikacja komunikacji

Scenariusz

Znajomos$¢ grup multicastowych IPv6 moze by¢ przydatna przy recznej konfiguracji adresow IPv6.
Rozumienie jak jest przypisywana grupa multikastowa wszystkie routery i jak kontrolowac przypisywanie do
grupy Solicited Node,s moze pomdc zapobiec problemom z routingiem IPv6 oraz zapewni¢ zastosowanie
najlepszych praktyk.

W tym laboratorium skonfigurujesz hosty i interfejsy urzgdzen adresami IPv6 oraz zbadasz jak grupa
multikastowa wszystkie routery jest przypisywana do routera. Uzyjesz poleceh show, aby wyswietli¢ adresy
unicast oraz adresy komunikacji grupowej IPv6. Zweryfikujesz rowniez tgcznos¢ miedzy hostami, stosujac
polecenia ping oraz traceroute .

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960 z oprogramowaniem Cisco 10S 15.0(2) (obraz lanbasek9). Inne routery, przetaczniki i wersje
systemu 10S réwniez mogg by¢ uzyte. Zaleznie od modelu urzgdzenia i wersji systemu |IOS dostepne
komendy i wyniki ich dziatania mogg sie rézni¢ od prezentowanych w niniejszej instrukcji. Identyfikatory
interfejsdow znajdujg sie w tabeli Interfejséw routeréw na koncu tej instrukgciji.
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Uwaga: Upewnij sie, ze konfiguracje routerow i przetgcznikdw zostaty wyczyszczone. Jesli nie jestes$ pewien,
popros o pomoc instruktora.

Wymagane wyposazenie

1 router (Cisco 1941 z oprogramowaniem Cisco I0S, wersja 15.2 (4) M3 uniwersalny obraz lub
poréwnywalny)

1 przefgcznik (Cisco 2960 Cisco IOS Release 15.0 (2) obraz lanbasek9 lub poréwnywalny)
2 komputery PC (Windows 7 z emulatorem terminala takim jak Tera Term)
Kable konsolowe do konfiguracji urzgdzen Cisco przez port konsolowy

Kable ethernetowe, zgodnie z topologig

Uwaga: Interfejsy Gigabit Ethernet w routerze Cisco 1941 posiadajg mechanizm  automatycznego
wykrywania i dlatego mozna uzy¢ kabla bez przeplotu miedzy routerem a komputerem PC-B. Jesli uzywany
jest inny model routera Cisco, moze by¢ konieczne wykorzystanie kabla z przeplotem.

Uwaga: Protokoét IPv6 jest domysinie wigczony w systemie Windows 7 i Vista. System operacyjny Windows
XP nie ma domyslnie wigczonego protokotu IPv6 i nie jest zalecany do wykorzystania w tym laboratorium. To
¢wiczenie wykorzystuje komputery PC z Windows 7.

Czes¢ 1: Przygotowanie topologii i konfiguracja podstawowych ustawien

routera i przelagcznika

Krok 1: Potacz okablowanie zgodnie z topologig.

Krok 2: Zainicjuj i zrestartuj router i przetgcznik.

Krok 3: Upewnij sie, ze interfejsy komputeréw sg skonfigurowane do korzystania z protokotu

IPv6.

Upewnij sie, ze protokot IPv6 jest wigczony na obu komputerach, sprawdzajgc czy pole wyboru Protokét
internetowy w wersji 6 (TCP/IPv6) jest zaznaczone w oknie Wtasciwosci: Potgczenie lokalne.
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U Local Area Connection Properties =

Networking | Sharing

Connect using:

‘-'.." Intel(R) 82577LM Gigabit Metwork Connection
This connection uses the following items:

.@‘-ﬁrtualon Bridged Metworking Driver -
gDeterministic Networls Enhancer
BQDS Packet Scheduler

B 1 2 Print o Shacio

- |ntemet Protocaol Version 6 (TCP/IPv
b, emel Frolocal velsio = "-
i Link-Layer Topology Discovery Mapper /0 Driver

] i 3

1

Install... ] [ Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
network.

ok || Cancel

Krok 4: Skonfiguruj router.

a.

()]

5 Q@

Potgcz sie konsolg do routera i przejdz do uprzywilejowanego trybu EXEC.
Przypisz routerowi nazwe urzadzenia.

Wylgcz DNS lookup aby zapobiec prébom odwzorowania przez router niepoprawnie wprowadzonych
komend jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wtgcz logowanie.

Zaszyfruj wszystkie hasta.

Utworz baner, ktéry bedzie ostrzegat osoby tgczace sie do urzgdzenia, ze nieautoryzowany dostep jest
zabroniony.

Zapisz plik konfiguracji biezacej (running-configuration) jako plik konfiguracji startowej (startup-
configuration).

Krok 5: Skonfiguruj przetagcznik.

Potacz sie do konsoli przetgcznika i przejdz do uprzywilejowanego trybu EXEC.
Przypisz nazwe urzadzenia do przetgcznika.

Wytacz DNS lookup aby zapobiec probom odwzorowania przez router niepoprawnie wprowadzonych
komend jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego.

Przypisz cisco jako hasto konsoli i wigcz logowanie.
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Przypisz cisco jako hasto do VTY oraz wigcz logowanie.
Zaszyfruj wszystkie hasta.

Utwérz baner, ktory bedzie ostrzegat osoby fgczace sie do urzadzenia, ze nieautoryzowany dostep jest
zabroniony.

Zapisz plik konfiguracji biezacej (running-configuration) jako plik konfiguracji startowej (startup-
configuration).

Czes¢ 2: Skonfiguruj manualnie adresy IPv6

Krok 1: Przypisz adres IPv6 do interfejsow Ethernet routera R1.

a.

Przypisz globalne adresy unicast IPv6 do obydwu interfejséw Ethernet routera R1 zgodnie z ponizszg
tabela.

config) # interface g0/0

config-if)# ipv6é address 2001:db8:acad:a::1/64

config-if)# no shutdown

interface g0/1

ipv6é address 2001:db8:acad:1::1/64

config-if)#
#
# no shutdown
#

R1 (
R1 (
R1(
R1 (
R1 (
R1(

)
)
config-if)
config-if)

)

Rl (config-if end
R1#

Wydaj polecenie show ipv6 interface brief aby zweryfikowaé poprawnosc¢ przypisania adreséw IPv6 na
kazdym z interfejsow.

R1# show ipvé interface brief

Em0/0 [administratively down/down]
unassigned
GigabitEthernet0/0 [up/up]

FE80::D68C:BSFF:FECE:A0CO
2001:DB8:ACAD:A::1
GigabitEthernet0/1 [up/up]
FE80::D68C:BSFF:FECE:A0C1
2001:DB8:ACAD:1::1

Serial0/0/0 [administratively down/down]
unassigned

Serial0/0/1 [administratively down/down]
unassigned

R1#

Wydaj polecenie show ipv6 interface g0/0. Zauwaz, ze interfejs prezentuje dwie grupy multikastowe
Solicited Nodes, poniewaz identyfikator interfejsu link-local IPv6 (FE80) nie zostat recznie
skonfigurowany, aby odpowiadat jednostkowemu identyfikatorowi IPv6.

Uwaga: Wyswietlane adresy link-local powstaty w oparciu o EUI-64, ktéry automatycznie wykorzystuje
adres MAC interfejsu do utworzenia 128-bitowego adresu link-local IPv6.
R1# show ipv6é interface g0/0
GigabitEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::D68C:B5FF:FECE:AQ0CO
No Virtual link-local address(es):
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Global unicast address (es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1

FF02::1:FF00:1

FF02::1:FFCE:A0CO
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

R1#

d. Aby dopasowa¢ adres link-local do adresu unicast interfejsu, nalezy manualnie wprowadzi¢ adres link-
local na kazdym z interfejséw Ethernet routera R1.
R1# config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)# interface g0/0
Rl (config-if) # ipv6 address fe80::1 link-local
Rl (config-if)# interface g0/1
Rl (config-if) # ipvé address fe80::1 link-local
Rl (config-if)# end
R1#

Uwaga: Kazdy interfejs routera nalezy do oddzielnej sieci. Pakiety z adresem tgcza lokalnego (link-local)
nie opuszczajg sieci lokalnej; w zwigzku z tym, mozna uzyé tego samego adresu link-local na obu
interfejsach.

e. Wydaj ponownie polecenie show ipv6 interface g0/0. Zauwaz, ze adres link-local zostat zmieniony na
FE80::1 i wystepuje tylko jeden adres grupy multicast Solicited Nodes.
R1# show ipvé interface g0/0
GigabitEthernet0/0 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
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ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

R1#

Jakie grupy multikastowe sg przypisane do interfejsu G0/07?

Krok 2: Wiacz routing IPv6 na routerze R1.

a. W wierszu polecen PC-B wydaj polecenie ipconfig aby zweryfikowa¢ adres IPv6 przypisany do interfejsu
sieciowego PC.

C:sipoonf ig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNE Suffix
Link-local IPv6 Address . . . .
Autoconfiguration IPv4 Address.

felBf::ddBe:-e?fh:-dl4f 128811
169.254.18.136
Subnet Mask . . . . . . . . 255.255.8.8

Default Gateway . . . . . .

Tunnel adapter isatap.{E2FC1866-B195-468A-BF48-FB4F42A38FFE::

Media State . .

c e e e e e e e s Media disconnected
Connection—specific DNS Suffix .

Tunnel adapter Local Area Connection®* 11:

Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNE Suffix . =

Czy adres unicast IPv6 zostat przypisany do karty sieciowej komputera PC-B? Nie
b. Wiacz routing IPv6 na routerze R1 wykorzystujac polecenie IPv6 unicast-routing.

Rl # configure terminal

Rl (config)# ipv6 unicast-routing

Rl (config) # exit

R1#

*Dec 17 18:29:07.415: %$SYS-5-CONFIG I: Configured from console by console

c. Uzyj polecenia show ipv6 interface g0/0 aby sprawdzi¢ jakie grupy multikastowe sg przypisane do
interfejsu G0/0. Zauwaz Zze grupa all-router (FF02::2) znajduje sie teraz na liscie grup interfejsu G0/0.

Uwaga: Dzieki temu komputery bedg mogty uzyskaé adresy IP oraz informacje o bramie domysiniej
automatycznie z wykorzystaniem automatycznej konfiguracji bezstanowej SLAAC (ang. Stateless
Address Autoconfiguration).

R1# show ipv6é interface g0/0
GigabitEthernet0/0 is up, line protocol is up
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IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):

2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64 [EUI]
Joined group address(es):

FF02::1

FF02::2

FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

R1#

d. Teraz kiedy R1 nalezy do grupy multikastowej all-router, wydaj ponownie polecenie ipconfig w wierszu
polecen PC-B. Sprawdz informacje o adresie IPv6.

twripeconfig

Jindows IF Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

IPv6 Address. . . - . . . . . 2001 :db8:acad:asddBe:67fh:d14f -1288
Temporary IPu6 Address. . . 2001 :dbB:acad:a:6882:dchA:5fh2:3ece
Link—local IPub Address . . fefB:-ddBe:67fh-di4f -1288x11
Autoconfiguration IPv4 Address 167.254.18.136

Subnet Mask . . . . . . . . 255.255.8.8

Default Gateway . . . . . . feB8B@:-1x11

unneél adapter isatap.{E2FC1866-B175-468A-BF48-FA4F42A38FFE: =

Media State . . - Media disconnected

Connectiun—speciiié ﬁNé éuéfix- -

unnel adapter Local Area Connection* 11:

Media State . . . . . . . . . - . = Media disconnected
Connection—specific DHNS Suffix . =

R

W jaki sposdb PC-B uzyskat globalny prefiks routingu oraz identyfikator podsieci, ktéry zostat
skonfigurowany na routerze R1?
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Krok 3: Przypisz adresy IPv6 do interfejsu SVI zarzadzania przelacznika S1.

a.

Krok 4: Przypisz statyczne adresy IPv6 do komputeréw PC.

Przypisz adresy IPv6 zgodnie z ponizszg tabelg do interfejsu VLAN 1 przetgcznika S1. Przypisz réwniez
adres link-local do tego interfejsu. Sktadnia polecenh IPv6 dla przetgcznika jest taka sama jak dla routera.

Sprawdz czy adresy IPv6 zostaly poprawnie przypisane do interfejsu zarzgdzania uzywajgc komendy
show ipv6 interface vianl.

a. Otworz okno Wtasciwosci potgczenia lokalnego na komputerze PC-A. Wybierz Protokét internetowy w

wersji 6 (TCP/IPv6) i kliknij przycisk Wtasciwosci.

4 Local Area Connection Properties @

Metwarking

Connect using:

I_TI" Intel(R) PRO/1000 MT Network Connection

This connection uses the following tems:

& Client for Microsoft Networks
B Deterministic Metwork Enhancer

BQDS Packet Scheduler
S o a

= =t

B Intemet Protocol Version € (TCP/IPvE) |
[N 517 o g e e | T
& Link-Layer Topology Discovery Mapper /0 Driver
i Link-Layer Topology Discovery Responder

o T —
Description
TCP/IP wersion 6. The latest version of the intemet protocol
that provides communication across diverse interconnected
networks.

[ ok || cancel |

b. Woybierz opcje Use the following IPv6 address (Uzyj nastepujacego adresu IPv6) . Odwotujgc sie do

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

tabeli adresacji wypenij pola: IPv6 address (Adres IPv6), Subnet prefix length (Dlugosé prefiksu
podsieci) oraz Default gateway (Brama domysina), oraz kliknij OK.
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Internet Protocol Version 6 (TCP/IPvE) Propertie ﬂﬂ

General |
You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

" Obtain an IPvé address automatically
{* se the following IPv& address:

IPv6 address: | 2001:dbd:acad: 1::3
Subnet prefix length: 64

Default gateway: | feg0::l

i~

{+ Use the following DNS server addresses:

Preferred ONS server: |

Alternate DNS server: |

[ Validate settings upon exit Advanced...
oK | Cancel |

c. Kiliknij w przycisk OK aby zamkngé¢ okno wtasciwosci potgczenia lokalnego.

d. Powtoérz kroki 4a do c, aby skonfigurowacC statyczny adres IPv6 na komputerze PC-B. Podczas
konfiguracji adresow wykorzystaj tabele adresaciji.

e. Wydaj polecenie ipconfig z wiersza polecen komputera PC-B, aby zweryfikowa¢ konfiguracje IPv6.

wripoconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DMS Suffix

IPve Address. . . . . . . . . :dbB:acad:az:3

IPve Address. . . . . . :dbB:acad:a:d428:-Yde2 :997c - hB5a
Temporary IPuv6 Address. tdbB:acad:azel%e-dbh?f :e3Be:-9252

Link—local IPvt Address eld@::d428:7de2:997c-bBA5%ax11

Default Gateway . . . . feBB:-1:x11
unnel adapter isatap.{E2FC1866-B195-4680-BF410-FA4F42A38FFE> :

Media State . . . . . . . - . . . = Media disconnected
Connection—specific DME Suffix . :

unnel adapter Local Area Connection® 11:
Media State . . . . . . . . . - . Media diszconnected
Connection—specific DNE Suffix .

Czesé 3: Zweryfikuj tagcznosé¢

a. Z komputera PC-A, wykonaj ping na adres FE80::1. Jest to adres link-local przypisany do interfejsu G0/1
routera R1.
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C:~>ping feB@::1

Pinging fe8@::1 with 32 hytes of data:s
Reply from feBB::1: timedims
Reply from feB@: time<lims
Reply from fel@: time<ims

Reply from PEBB; time<ims

Ping statistics for feBA::1:

Packets: Sent = 4. Received = 4. Lost = B (Bx loss>.
Approximate round trip timesz in milli—seconds:

Minimum = Bms, Maximum = Bms. Average = Bms

Uwaga: Mozesz réwniez zweryfikowac tgczno$¢ z wykorzystaniem globalnego adresu unicast zamiast
adresow link-local.

b. Wykonaj test ping na adres interfejsu zarzadzania S1 z komputera PC-A.

C:>ping 2081 :db8:acad:1::h

ith 32 bhytes of data:
bh: time=14m=
time=2ms
time=2ms
time=3m=s

o

Reply from

Ping statistics for 2081 :db8:acad:1::h:

Packets: Sent = 4, Received = 4, Lost = 8 (B loss>.
Approximate round trip timesz in milli—seconds:

Minimum = 2ms,. Maximum = 14ms,. Average = Sms
G

c. Uzyj polecenia tracert na PC-A do weryfikacji tacznosci do komputera PC-B.

sntracert 2801 :dbB:acad:zaz:3
racing route to 2881:db8:acad:a::3 over a maximum of 38 hops

1 <1 ms <1 ms <1 ms 2881:db8:-acad:1::1
2 L ms <1 ms £1 ms 2801:db8:acad:a:z:3

race complete.

IND
d. Z PC-B wykonaj ping na adres PC-B.

nping 2001 :dbB:acad:1::3

ith 32 hytes of data:
time<{ims
time<{ims
time<{ims
time<{ims

eply from
eply from
eply from

ing statistics for 2001 :dbB8:acad:-1::3:

Packets: Sent = 4, Recedived = 4, Lost = 8 (B loss>.
pproximate round trip times in milli-—seconds:

Minimum = Bms,. Maximum = Bms,. Average = HAms

I

e. Z komputera PC-B wykonaj ping na adres link-local interfejsu GO/0 routera R1.
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tw2ping feBB::

inging feBA::1 with 32 hytes of data:
8

eply from f

eply from
eply from
eply from

ing statistics for
fent =

Packets:

time{ims
time{lms
time{lms
time{lms

feB8@::1:

4. Received = 4, Lost

pproximate round trip times in milli-seconds:

Minimum = Bms=,

Maximum = Bmz,. Average = Bms

=8 {Bx loss>,.

Uwaga: Jezeli tgcznos¢ nie jest mozliwa sprawdz przypisanie adresow IPv6 aby potwierdzi¢ poprawnosé
wprowadzonych adreséw na wszystkich urzadzeniach.

Do przemyslenia

1. Dlaczego ten sam adres link-local FE80::1 moze by¢ przypisany na obu interfejsach Ethernet routera R17?

2. Jaki jest identyfikator podsieci adresu unicast IPv6 2001:db8:acad::aaaa:1234/647?

Tabela zbiorcza interfejséw routera

Interfejsy routera podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2
routera

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO0/1) Serial 0/1/0 (S0/0/0) Serial 0/1/1 (S0/0/1)
2811 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzi¢ sie, jak router jest skonfigurowany, spoéjrz na interfejsy, aby zidentyfikowaé typ routera
oraz liczbe jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejsow Ethernet i szeregowych w
urzgdzeniu. W tabeli nie podano Zzadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrotem,
ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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