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Cwiczenie — Konfiguracja DHCPv6 w trybie bezstanowym i
stanowym

Topologia

Tabela adresacji

Dtugosé
Urzadzenie | Interfejs Adres IPv6 prefiksu Brama domysina
R1 GO0/1 2001:DB8:ACAD:A:1 64 N/A
S1 VLAN 1 Przydzielony przez SLAAC 64 Przydzielona przez SLAAC
PC-A NIC Przydzielony przez SLAAC i DHCPv6 64 Przydzielona przez R1

Cele
Czesc¢ 1: Budowa sieci i konfiguracja podstawowych ustawien urzadzen
Czes¢ 2: Konfiguracja sieci dla SLAAC
Czes¢ 3: Konfiguracja sieci dla bezstanowego DHCPv6

Czes¢ 4: Konfiguracja sieci dla stanowego DHCPv6

Wprowadzenie / Scenariusz
Dynamiczne przydzielanie globalnych adreséw unicast IPv6 mozna skonfigurowaé na trzy sposoby:
e jako jedynie bezstanowg autokonfiguracje adresu (Stateless Address Autoconfiguration - SLAAC)

e jako bezstanowy protokét dynamicznego konfigurowania hostéw (Dynamic Host Configuration
Protocol - DHCPvV6)

e jako stanowy DHCPv6

Przy uzyciu SLAAC nie jest potrzebny serwer DHCPv6 do przydzielania hostom adresow IPv6. Serwer
DHCPv6 moze by¢ uzywany do dostarczania dodatkowych informacji sieciowych na potrzeby hosta,
takich jak nazwa domeny lub adres serwera systemu nazw domenowych (Domain Name System - DNS).
Wtedy gdy SLAAC stuzy do przydzielania hostom adreséw IPv6, a DHCPv6 przydziela dodatkowe
parametry sieciowe, to méwimy o bezstanowym trybie DHCPV6.

W stanowym trybie DHCPvV6, serwer DHCP przydziela hostom wszystkie parametry sieciowe, tgcznie z
adresami IPv6 .

Poprzez ustawienie flag w wiadomosci protokotu ICMPv6 ,Ogtoszenie Routera” (Router Advertisement -
RA) wymuszane jest to, jak hosty uzyskujg swoje dane konfiguracyjne do dynamicznego adresowania
IPV6.

W tym ¢éwiczeniu najpierw skonfigurujesz sie¢ tak, zeby korzystata ze SLAAC. Po zweryfikowaniu
tacznosci skonfigurujesz ustawienia DHCPv6 i zmienisz sie¢ tak, zeby korzystata z bezstanowego
DHCPv6. Po sprawdzeniu, ze sie¢ funkcjonuje prawidlowo z bezstanowym DHCPv6, zmienisz
konfiguracje na R1, zeby uzywa¢ stanowego DHCPv6. Wszystkie trzy dynamiczne konfiguracje sieci
sprawdzisz za pomocg programu Wireshark, uruchomionego na PC-A.
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Uwaga: Do realizacji éwiczenia preferowane sg routery Cisco 1941 Integrated Services Routers (ISRs) z
systemem Cisco 10S Release 15.2(4)M3 (universalk9 image) oraz przetgczniki Cisco Catalyst 2960 z
systemem Cisco IOS Release 15.0(2) (lanbasek9 image). W przypadku ich braku mogg zosta¢ uzyte inne
routery i przetaczniki z inng wersjg systemu operacyjnego. W zaleznosci od modelu i wersji |IOS dostepne
komendy moga sie rozni¢ od prezentowanych w instrukcji. Na koncu instrukcji zamieszczono tabele
zestawiajaca identyfikatory interfejséw routera.

Uwaga: Upewnij sig, ze routery i przetgczniki zostaty wyczyszczone i nie posiadajg konfiguracji startowe;.
Jesli nie jestes$ pewny jak to zrobié, popros o pomoc instruktora.

Uwaga: Menedzer bazy danych przetgcznika (Switch Database Manager - SDM) moze uzywac¢ szablonu
ustawien domysinych lanbase-routing lub dual-ipv4-and-ipv6. Tylko szablon dual-ipv4-and-ipv6
zapewnia mozliwos¢ adresowania IPv6. Sprawdz czy SDM uzywa szablonu dual-ipv4-and-ipv6.

S1l# show sdm prefer

W celu zmiany szablonu ustawien domysinych SDM na dual-ipv4-and-ipv6 nalezy wykonaé ponizsze
kroki. Zmieniony szablon zostanie uzyty po przetadowaniu przetgcznika, nie ma potrzeby zapisywania
konfiguracji.

S1l# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6é default
S1(config)# end

S1l# reload

Wymagane zasoby

e 1router (Cisco 1941 z Cisco I0S Release 15.2(4)M3 universalk9 image lub podobny)
e 1 przetgcznik (Cisco 2960 z Cisco 10S Release 15.0(2) lanbasek9 image lub podobny)
e 1 komputer (Windows 7 lub Vista z programem Wireshark)

e Kable konsolowe do konfiguracji urzadzen Cisco 10S poprzez porty konsolowe

o Kable sieciowe zgodne z topologig

Uwaga: w systemie Windows XP ustugi klienta DHCPv6 sg wylgczone. Do wykorzystania w trakcie tych
zajec laboratoryjnych jest rekomendowany komputer z zainstalowanym systemem Windows 7.

Czes¢ 1: Zestawienie topologii i konfiguracja podstawowych ustawien

W czeéci 1. nalezy zestawi¢ sie¢ zgodnie z diagramem topologii i skonfigurowa¢ podstawowe ustawienia takie
jak nazwy, hasta i adresy IP interfejséw.

Krok 1: Okabluj sie¢ zgodnie z diagramem topologii.
Krok 2: Wyczysé konfiguracje routera i przetagcznika oraz przetaduj urzadzenia.

Krok 3: Skonfiguruj R1.
Wylgcz opcje DNS lookup.

a.

b. Przypisz urzadzeniu nazwe.

c. Zaszyfruj hasta wpisywane tekstem jawnym.
d

Utworz komunikat powitalny (banner) ostrzegajacy kazdag osobe pragnaca uzyskac¢ dostep do
urzadzenia, ze nieautoryzowany dostep jest zabroniony.

e. Ustaw class jako hasto szyfrowane do trybu uprzywilejowanego EXEC.

f. Ustaw cisco jako hasto do trybu konsoli i trybu VTY i wigcz mozliwos¢ logowania.
g. Dla potgczenia konsolowego ustaw opcje logging synchronous.

h. Zapisz biezgca konfiguracje do pliku startup.
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Krok 1: Skonfiguruj S1.
1.

AW

© © N o U

Czesc¢ 2:

Wytacz opcje DNS lookup.
Przypisz urzgdzeniu nazwe.

Zaszyfruj hasta wpisywane tekstem jawnym.

Ustaw class jako hasto szyfrowane do trybu uprzywilejowanego EXEC.

Ustaw cisco jako hasto do trybu konsoli i trybu VTY i wigcz mozliwo$¢ logowania.
Dla potgczenia konsolowego ustaw opcje logging synchronous.

Wylgcz administracyjnie wszystkie niewykorzystywane interfejsy.

Zapisz biezgcg konfiguracje do pliku startup.

Konfiguracja sieci dla SLAAC

Krok 1: Przygotuj PC-A.

Y Local Area Connection Properties @

Metworling

Connect using:

l_-'l" Intel{R) PRO/1000 MT Network Connection

This connection uses the following items:

gd Client for Microsoft Networks

.@Deterministic MNetworke Enhancer

.@QDS Packet Scheduler

File and Prirter Sharing for Microsoft Networks
—al i |temet Protocol Version & (TCP/IPvE)

-4 [ntemet Protocol Version 4 (TCP/IPv4)

-4 Link-Layer Topology Discovery Mapper 170 Driver
i Link-Layer Topology Discovery Responder

l Install... ] [ Uningtall ] Fropert

m
(%]

Description

Allows your computer to access resources on a Microsaoft
nietworl.

| ok || cance |

Utworz komunikat powitalny (banner) ostrzegajagcy kazdg osobe pragnacag uzyskac¢ dostep do
urzgdzenia, ze nieautoryzowany dostep jest zabroniony.

1. Sprawdz w polu Witasciwosci Potgczenia Lokalnego czy protokét IPv6 jest aktywny. JeSli nie to kliknij,
aby zaznaczy¢ pole wyboru Internet Protocol Version 6 (TCP/IPv6), a nastepnie kliknij przycisk OK,
aby zaakceptowaé zmiany.

W programie Wireshark zacznij rejestrowac ruch sieciowy przechodzacy przez kartg sieciowa PC-A.

3. Filtruj przechwytywane dane tak, aby wys$wietla¢ tylko wiadomos$ci RA. Mozna to zrobi¢ filtrujac pakiety
IPv6 z adresem docelowym FF02::1, ktéry jest adresem multicastowym obejmujgcym wszystkie hosty

w zasiegu tgcza.

4. W polu Filter wpisz ipv6.dst==ff02::1 jak pokazano ponize;.
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Filter: | ipv6.dst==ff02::1 Ehpression--- Clear  Apply

Krok 2: Skonfiguruj R1.

a. Wiacz unicast routing IPv6

b. Przypisz do interfejsu G0/1 adres unicast IPv6 zgodnie z Tabelg Adreséw
c. Przypisz do interfejsu GO/1 adres FE80::1 jako link-local

d. Wigcz interfejs GO/1

Krok 3: Upewnij sie, ze R1 nalezy do grupy multicast wszystkich routeréw lokalnego tacza.

Wydaj komende show ipv6 interface g0/1 w celu sprawdzenia, czy G0/1 nalezy do grupy multicastowej
wszystkich routeréow lokalnego tgcza (FF02::2). Wiadomosci RA nie sg wysytane z G0/1 bez przypisania
do tej grupy.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Krok 4: Skonfiguruj S1.
Uzyj polecenia ipv6 address autoconfig na VLAN 1, aby uzyskac¢ adres IPv6 poprzez SLAAC.

Sl (config)# interface vlan 1
S1l(config-if)# ipv6é address autoconfig
S1(config-if)# end

Krok 5: Sprawdz, czy SLAAC dostarczyt adres unicast do S1.

Uzyj polecenia show ipv6 interface aby sprawdzi¢, czy SLAAC przydzielit adres unicastowy do sieci
VLAN1 na S1.
S1# show ipvé interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
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Global unicast address(es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Krok 6: Sprawdz, czy SLAAC dostarczyt informacje adresowe do PC-A.

a. W oknie wiersza polecen PC-A wydaj komende ipconfig /all. Sprawdz, czy PC-A pokazuje adres
IPv6 z prefiksem 2001:db8:acad:a::/64. Brama domysina powinna mie¢ adres FE80::1.

thernet adapter Local Area Connection:

Connection—specific DNS Suffix

[kscriptiun e e e e e e e Intel(R> PRO-1888 MI Hetwork Connection
Physical Address. . - . . . . B8-58-56—BE-76—8C

DHCP Enabled. . . . . - Yes

Outnconficunastion Fooahlad Voo

IPub Address. . - = = = - - - 2001 :db8:acad:a:24ba:aBaB: fA: ff88 [Prefer
" “Temporary IPu6 Rddress. . . . 2001 : db8 :acad:a:cB5h:d3f7:31be : 100 (Prefe
rpedl

Link-local IPv6 Address . . . feBA::24ba:aBa@:2f@:f 8811 (Preferred)

Autoconfiguration IPv4 Address 169.254.255.136(Preferred>
Default .

RS SEF0erY -« - -

:@:@:FEEF 1127
fecB:@:0:fFfFFf:-:3x1
MetBIOS ouer Tcpip. Enahled

b. W programie Wireshark przeanalizuj jedng z przechwyconych wiadomosci RA. Rozwin warstwg z protokotem
ICMPV6, aby wyswietli¢ flagi i informacje o prefiksie. Pierwsze dwie flagi kontroluja korzystanie z DHCPv®6 i
nie sg ustawione, jesli DHCPvO6 nie jest skonfigurowany. W wiadomosci RA sg zawarte rowniez informacje o
prefiksie.
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Filter: ipvi.dst==ff02::1 IZIExpre;;ion... Clear Apply

No. Time Source Destination Protocol Length Info o
3518 3972.07973 fe80::1 ffoz2::1 ICMPVG 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284. 68370 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl K|
3989 4435.87602 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl -

2 Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
:b5:ce:a0:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:
on 6, src: fe80::1 (fe80::1), pst: ff02::1 (ffoz::1)
Trternet Control Ressage PrstocoT Vo>
Type RoUCeEr AUVE Eme 154
Code: 0
Checksum: 0x1816 [correct]
cur hop Jlimit: &4
= Flags: 0x00
....... Managed address configuration: Not set
other configuration: Not set
Home AgQent: NOL Set
prf (pDefault rRouter preference): Medium (0)
Proxy: Not set
cee reserved: 0
Router lifetime (s): 1800
Reachable time (ms): O
Retrans timer (ms): 0
ICMPvE Option (Source link-layer address : d4:8c:b5:ce:a0:cl)
ICMPVE Option (MTU : 1500)
= IcMPvE option (Prefix information : 2001:db8&:acad:a::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
rReserved
prefix: 2001:db8:a(.ld:a:: (2001:db8:acid:a::)

33:00:00:00:01)

L=
)

=]
- O
[ e Y )

Czes¢ 2: Konfiguracja sieci dla bezstanowego DHCPv6

Krok 1: Skonfiguruj serwer DHCPv6 na R1.

a. Utwodrz pule adresow protokotu IPv6 dla DHCP.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
b. Przypisz nazwe domeny do puli adreséw.

Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com

c. Przypisz adres serwera DNS.
Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpv6) # exit
d. Przypisz pule adresow DHCPV6 do interfejsu.
Rl (config)# interface g0/1
Rl (config-if)# ipvé dhcp server IPV6POOL-A
e. Ustaw flage odnajdywania sieci (network discovery - ND) other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

Krok 2: Sprawdz ustawienia DHCPv6 dla interfejsu G0/1 na R1.

Uzyj polecenia show ipv6 interface g0/1 aby sprawdzi¢, czy interfejs nalezy do grupy multicastowej
wszystkich serweréw DHCPv6 (FF02::1:2). Ostatnia linia wyswietlana jako wynik tego polecenia
pokazuje, ze flaga other-config-flag zostata ustawiona.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
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Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled,
ND
ND
ND
ND
ND
ND

reachable time is 30000 milliseconds
advertised reachable time is 0

advertised retransmit interval is 0

number of DAD attempts: 1

(using 30000)
(unspecified)

(unspecified)

router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds

advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

Krok 3:

Wyswietl na PC-A zmiany w konfiguracji sieci.

Uzyj polecenia ipconfig /all, aby przeanalizowa¢ zmiany w sieci. Zauwaz, ze z serwera DHCPv6 zostaty
pobrane dodatkowe informacje, w tym nazwa domeny oraz informacje o serwerze DNS. Jednak
unicastowy adres globalny i adres lokalny tgcza IPv6 jest taki jak uzyskano wczesniej przez SLAAC.

Ethernet adapter Local Area Connection:

Connection—specific DN8 Suffix
ESLFLPLE AUl . - - - - - - - -
Phyzical Address.

DHCP Enabhled. . . . .
Autoconf iguration Enahled
IPut6 Address. . . . . . .

Temporary IPuv6 Address. . . .
h

Link—local IPv6t Address . . .
Autoconfiguration IPv4 Addre
Subnet Mask . . . . .
Default Gateway . . .
DHCPube IAID . . .
DHCPu6 Client DUID. .

DHE Sevvers . . . . . . . .

und-'l:l'[ﬂl:‘ FATP C TN -
DNS

"l'.-.“-:“

i e

Cunnect1un—°p301flc

unnel adapter izatap.{E2FCi866-B175

Media State . .
Cnnnectlnn—ﬂpec1f1c DNS Eufflx
Description . . . - . . . . .
Phyzical Address. - e
DHCP Enabhled. . . . . .-
Autoconf iguration Enahled -

ccna—statelessDHCPu6 .com

l.lll..-l::l.\l‘i:’ I'nuvs 1Leadaeg 111 “t:l..-\".ll‘h \..unnet:tlun
BA-50-56—-BE-?6—8C

Yes

Yes

2001 :dh8:-acad:az24ba-afaB:2fA:ff 88 (Prefer

2001 :dh8:acad:as183a:4344:4bh5eabld<Prefe

feBA::24ha:aBaB:=7fA:ff88x11(Preferred>
169 .254_255.136(Preferred?

255_255.8.8

feBB::1x11

234884137
AA—-A1-88—-A1—-17-F6—-72-3D-AA-BC-29-8D-54-44

2001 :dbB8:-acad:a:-:-abhcd

'l.'.‘n-; q1~Ad

Suffix Search List :

cecna—statelessDHCPu6 .com

—4168A-BF48-FB4F42A38FFE> =

Media disconnected

ccna—statelessDHCPwG .com
Microsoft ISATAP Adapter
BA—-BP—B0—-08—-BR—B0—B8-E@

Krok 4. Wyswietl wiadomosci RA w programie Wireshark.

Przewin w dot do ostatniej wiadomosci RA, ktéra jest wyswietlana w Wireshark i rozwin jg, aby wyswietli¢
ustawienia flag ICMPV6. Zauwaz, ze flaga other configuration jest ustawiona na 1.
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Filter: | ipvb.dst==ff02:1 E Expression... Clear Apply

Ne. Time Source Destination Protocol Length Infe
191 190. 005980 fe80::1 ffoz::1 ICMPVE 118 Router advertisement from d4:8c:b5:ce:al:cl
422 383.803033 feB0::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581, 355847 fefD::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 feB0::1 il 118 Router Advertisement from

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[ Ethernet II, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
Internet Protocol Version &, src: feB0::1 (fe80::1), Dst: ffo02::1 (ffo2::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
code: 0
Checksum: 0x17d6 [correct]
cur hop Timit: 64
= Flags: 0x40
0... ... = Managed address configuration: Not set
other configuration: set
Home Agent: NOT set
prf (pefault Router Preference): Medium (0)
PFOXY: NoT set
reserved: 0
Router 1ifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): 0
ICMPvE Option (Source link-layer address : d4:8c:b5:ce:al:cl)
ICMPVE Option (MTU : 1500)
ICMPve Option (Prefix information : 2001:db8:acad:a::/e4)

=]
- O
L I I 1 )

Krok 5: Potwierdz, ze PC-A nie uzyskat adresu IPv6 z serwera DHCPv6.

Uzyj polecen show ipv6 dhcp binding i show ipv6 dhcp aby sprawdzi¢, czy komputer PC-A nie uzyskat
adresu IPv6 z puli DHCPV®.

R1# show ipvé dhcp binding

R1# show ipvé dhcp pool

DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: O

Krok 6: Resetowanie ustawien sieciowych IPv6 dla PC-A.

a. Wyitacz interfejs FO/6 na S1.

Uwaga: Wytaczanie interfejsu FO/6 uniemozliwia otrzymanie nowego adresu IPv6 przez PC-A, przed
dokonaniem w Cze$ci 4. zmian w konfiguracji R1 na stanowy DHCPV6.

S1(config)# interface £0/6
S1(config-if)# shutdown

b. Zatrzymaj w Wireshark przechwytywanie ruchu na karcie sieciowej PC-A.
c. Zresetuj ustawienia IPv6 na PC-A, aby usung¢ ustawienia bezstanowego DHCPVG6.

1) Otwdrz okno Wiasciwosci potgczenia LAN, usun zaznaczenie pola wyboru Internet Protocol
Version 6 (TCP/IPv6), a nastepnie kliknij przycisk OK, aby zaakceptowa¢ zmiany.

2) Ponownie otwoérz okno Wtasciwosci potgczenia LAN, kliknij, aby zaznaczy¢ pole wyboru Internet
Protocol Version 6 (TCP/IPv6), a nastepnie kliknij przycisk OK, aby zaakceptowa¢ zmiany.

Czes¢ 2: Konfiguracja sieci dla stanowego DHCPv6

Krok 1: Przygotuj PC-A

a. W programie Wireshark zacznij rejestrowac ruch sieciowy przechodzacy przez kartg sieciowa PC-A.

Filtruj przechwytywane dane tak, aby wyswietla¢ tylko wiadomosci RA. Mozna to zrobi¢ filtrujgc pakiety
IPv6 z adresem docelowym FF02::1, ktéry jest adresem multicastowym obejmujgcym wszystkie hosty
w zasiegu fgcza.

Filter: | ipvé.dst==Ff02:1 EE}(pression... Clear Apply
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Krok 2: Zmien pule adreséw DHCPv6 na R1.

a. Dodaj prefiks sieci do puli adreséw.

Rl (config) # ipv6é dhcp pool IPV6POOL-A
Rl (config-dhcpvé) # address prefix 2001:db8:acad:a::/64

b. Zmieh nazwe domeny na ccnha-statefulDHCPv6.com.

Uwaga: Nie mozna jej zmodyfikowaé¢ poleceniem domain-name. Musisz usungé¢ starg nazwe
domeny.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com

Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpv6) # end

c. Sprawdz ustawienia puli adreséw DHCPvV6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (O
in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0
d. Wejdz do trybu debugowania, aby sprawdzi¢ przydziat adresu w stanowym DHCPVv6

R1# debug ipvé6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Krok 3: Ustaw na G0/1 flage dla stanowego DHCPv6.

Uwaga: Wytgczenie interfejsu GO/1 przed wprowadzeniem zmian sprawia, ze wiadomos¢ RA zostanie
wystana, gdy interfejs zostanie ponownie wigczony.

config) # interface g0/1

config-if)# shutdown

no shutdown

R1(

R1 (

Rl (config-if) # ipv6é nd managed-config-flag
R1( #

R1 ( # end

)
config-if)
config-if)

Krok 4: Wiacz interfejs F0/6 na S1.

Po skonfigurowaniu R1 do stanowego DHCPvV6, nalezy podigczyé PC-A do sieci, poprzez wtagczenie
interfejsu FO/6 na S1.

S1 (config)# interface £0/6

Sl (config-if)# no shutdown

S1(config-if)# end

Krok 5: Sprawdz ustawienia stanowego DHCPv6 na R1.

a. Uzyj polecenia show ipv6 interface g0/1 aby sprawdzié, czy interfejs jest w trybie stanowym
DHCPV6.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
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Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

W wierszu polecen na PC-A, wpisz ipconfig /release6, aby zwolni¢ aktualnie przydzielony adres
IPv6. Nastepnie wpisz ipconfig /renew6, aby zazgdac adresu IPv6 od serwera DHCPVG6.

Wydaj polecenie show ipv6 dhcp pool, aby sprawdzi¢ liczbe aktywnych klientéw.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1
in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

Wydaj polecenie show ipv6 dhcp binding, aby sprawdzi¢, Zze PC-A otrzymat adres unicastowy IPv6
z puli DHCP. Poréwnaj adres klienta z adresem tgcza lokalnego IPv6 na PC-A pokazanym za
pomoca polecenia ipconfig /all. Poréwnaj adres podany przez polecenie show z adresem IPv6,
pokazanym na komputerze PC-A za pomocg polecenia ipconfig /all.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0x0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)
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Ethernet adapter Local

Connection—specific
Description . . .
Phyzical Address.
DHCP Enabled. . .

futncnnfimupratinn

IPut6 Address. . .

Leasze Obtained. .
Leasze Expires . .
IPvE6 Address. . .

Temporary IPuvb Address.
Link-local IPvb Address

T T
Subnet Mask . . . . .
Default Gateway . . .
DHCPve IAID . . . . .
DHCPve Client DUID. .

DHE Servers . . . .
MetBIOS over Tcpip.
Connection—specific

o

Area Connection:

DHS Suffix

cecna—Stateful DHCPuh .com

Intel{R>» PRO-1880 MI Network Connection
AB-58-56-BE-6C—89

Yes

Voo

2001 :db8-acad:a-bh55%c:-8517:8715:57ce (Prefe

Tuesday, March B85, 20913 11:53:11 AN
Thursday, March B89, 2013 11:53:11 AM
2081 :dbh8:acad:asd428:7del :72%c : h@Sa(Prefe

2001 :dh8:acad:a:dd3?:1e42:948c : 225h{Prefe
feB@::d428:Pde2-997c-b@5a;:11 (Preferred)

255 . 255.8.8

feBB@::1x11

234884137
BA-61-80—-81—-17-F6—72-3D-80—-BC-29-8D-54—44

a

28001 :dbB8:-acad:ac:ahcd

e e e e . Enabled

Suffix Search List =
ccna—StatefulDHCPvG .com

e. Woydaj polecenie undebug all na R1, zeby zatrzyma¢ debugowanie DHCPVG6.

Uwaga: Wpisanie u all jest najkrétszg formg tego polecenia i warto to wiedzieé, jesli podczas ses;ji

przez terminal bedziesz probowat zatrzymaé komunikaty nieustannie przewijajgce ekran. Gdy
uruchomiono wiele proceséw debugowania, to polecenie undebug all zatrzyma je wszystkie.

R1# u all

All possible debugging has been turned off

f.  Przejrzyj komunikaty debugowania, ktére pojawity sie na ekranie terminala R1.

1) Zbadaj wychodzaca z PC-A wiadomosé poszukiwanie (solicit) z prosbg o informacje sieciowe.

*Mar 5 16:42:39.775:
GigabitEthernet0/1

*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:

3) Zbadaj wiadomos$¢ odpowiedzi wystang z powrotem do PC-A z informacjami sieciowymi DHCP

IPv6 DHCP:

IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A on

detailed packet contents

src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

dst FF02::1:2

type SOLICIT(1),

option ELAPSED-TIME (8),
elapsed-time 6300

option CLIENTID(1),

xid 1039238
len 2

len 14

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1

*Mar 5 16:42:39.779: IPvo DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800
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*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16
*Mar 5 16:42:39.779: 2001:DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

Krok 6: Sprawdz stanowy DHCPv6 na PC-A

Zatrzymaj na PC-A przechwytywanie ramek w Wireshark.

Rozwin najnowszg wiadomos¢ RA zarejestrowang w Wireshark. Upewnij sig, ze flaga Managed

address configuration zostata ustawiona.

Filter: Iipus‘dst==fﬁ32::1 j Expression... Clear Apply
No. Iﬁme ISouroe IDestlnaho IPromcoI |Length IIm’o
36 54.582255 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el
425 373.272435 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554.893786 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
775 922.720109 feg0::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el

=l Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: 64
S Elans- Oxcl

managed address configuration: set I
UTther cont1guracion: et
HOome Agent: NOT set

Proxy: Not set
reserved: 0
pnutar Tifatima <Y+ 1800

prf (pefault rRouter Preference): Medium (0)

B Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

ethernet TI, src: fc:99:47:75:c3:el (fc:99:47:75:c3:el), Dst: IPvEmMcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ffo2::1 (ffo2::1)

c. W celu wyswietlenia tylko pakietéw DHCPv6, zmien filtr w Wireshark, wpisujgc dhcpv6, a nastepnie
Apply. Zaznacz ostatnig wymieniong odpowiedz DHCPVG6 i rozwin informacje DHCPV6. Zbadaj
informacje sieciowe DHCPV6, zawarte w tym pakiecie.

Filter: Idhcpvs j Expression... Clear Apply

Mo. I'I'lme ISouroe IDesﬁnaton IProbocoI ILength IInﬂ) ‘
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
267 475.083284 feB0::d428:7de2:997 ffO2::1:2 DHCPvE 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
425 656.281211 feB0::d428:7de2:997 ffO2::1:2 DHCPVE 146 Solicit XID: Oxc86c32 CID: 0001000117f6723d000c2
429 656.282249 feB0::1 fe80::d428:7de2:997 DHCPVE 191 advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 feB0::d428:7de2:997 F02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2
462 657.292638 feB0::1 fe80::d428:7de2: 997 DHCPVE 191 Reply XID: OxcB6c32 CID: 0001000117f6723d000c298

Length: 40

TAID: 0e000c29
T1: 43200
T2. 69120
I # IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |

1 DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abed

DNS servers address: 2001:db8:acad:a::abcd
omain Search L1t

Option: Domain Search List (24)

Length: 25

DNS Domain Search List
Domain: ccna-StatefulDHCPVE. com ]

option: Identity Association for Non-temporary address (3)

value: 0e000c290000a8c0000102000005001820010db8acad000a. ..

value: 1363636e612d537461746566756c44484350763603636f6d. ..
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[ Ethernet II, Src: Tc:99:47:75:c3tel (Fc:99:47:75:c3el), Dst: Vmware_be:bc:89 (00:50:5b6:be:bc:89)
# Internet Protocol Version 6, Src: feB0::1 (fe80::1), Dst: feB0::d428:7de2:997c:b05a (feB0::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
[ DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86cC32
# server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
Bl Identity Association for Non-temporary Address
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Do przemyslenia

1. Ktéra metoda adresowania IPv6 wykorzystuje wiecej zasobdéw pamieci na routerze skonfigurowanym jako
serwer DHCPv6, bezstanowy DHCPvV6 czy stanowy DHCPv6? Dlaczego?

2. Jaki rodzaj dynamicznego przypisywania adreséw IPv6 jest zalecany przez Cisco, bezstanowy DHCPv6
czy stanowy DHCPv6?

Tabela z zestawieniem interfejséw routera

Zestawienie interfejsow routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2
routera
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (F0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Obejrzyj router, aby zidentyfikowac¢ typ routera oraz aby okresli¢ liczbe jego interfejséw. W ten sposoéb
dowiesz sie, jaka jest konfiguracja sprzetowa routera. Mozesz to sprawdzi¢ rowniez z poziomu IOS poleceniem
show ip interface brief. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
wszystkich rodzajow routerow. Powyzsza tabela zawiera identyfikatory mozliwych kombinacji interfejsow
szeregowych i Ethernet w urzadzeniach. Tabela nie zawiera zadnych innych rodzajéw interfejséw, mimo iz dany
router moze mie¢ jakies zainstalowane. Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest
skrétem, ktéry moze by¢ stosowany w systemie operacyjnym Cisco I0S przy odwotywaniu sie do interfejsu.
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