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Dziatanie sieci Ethernet
Podwarstwy LLC i MAC

 Ethernet

— Jedna z najszerzej stosowanych technologii LAN
— Dziata w warstwie tgcza danych i warstwie fizycznej

— Rodzina technologii sieciowych, ktore sg zdefiniowane w
standardach IEEE 802.2 1 802.3

— Obstuguje przepustowosci danych; 10 Mbps, 100 Mbps,
1000 Mbps, 10 000 Mbps, 40 000 Mbps 1 100 000 Mbps

— Standardy Ethernet

— Definiowanie protokotow warstwy 2 | warstwy 1

— Dwie oddzielne podwarstwy warstwy tgcza danych -
podwarstwy Logical Link Control (LLC) I (Media Access
Control) MAC




Praca Ethernetu
Podwarstwy LLC i MAC (c.d.)

‘ Aplikacii I
[ Prezentacii I
‘ Sesji I
I T I ‘ Ethernet jest zdefiniowany przez

protokoty warstwy {gcza danych i

‘ B I warstwy fizycznej.
Sieci
LLC 802.2 .
tacza danych
MAC

802.3 Ethernet
Fizyczna

fppt.com
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Praca Ethernetu
Podwarstwy LLC i MAC (c.d.)

LLC
« Utrzymuje komunikacje pomiedzy gornymi i dolnymi
warstwami.

« Pobiera dane protokotow sieciowych | dodaje informacje
kontrolne, ktdre pomogag dostarczy¢ pakiet do miejsca
przeznaczenia.

« MAC

« Stanowi dolng podwarstwe warstwy tgcza danych.

» Realizowana sprzetowo zazwyczaj w karcie sieciowej
komputera.

« Dwa podstawowe zadania:
» Enkapsulacja danych
» Sterowanie dostepem do medium (Media Access Control)

fppt.com
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Jzlaranie erne

Podwarstwa MAC (c.d.)

« Enkapsulacja danych
— Ramka jest tworzona przed transmisjg i analizowana po
jej rozpakowaniu.

— Podwarstwa MAC dodaje nagtowek i pole koncowe do
PDU (paczki) warstwy sieciowe]

« Zapewnia trzy podstawowe funkcje:

— ogranicza ramke - Okresla grupe bitow, ktére tworzg
ramke oraz synchronizacje pomiedzy weztami
nadawczym i odbiorczym.

— adresowanie - kazdy dodany nagtowek Ethernet zawiera
adres (adres MAC), ktory pozwala, aby ramka byta
dostarczona do wezta docelowego.

— kontrola btedow - Kazda ramka Ethernetowa zawiera pole
koncowe z sumg kontrolng (CRC) zawartosci ramki.
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Dziatanie Ethernet
Podwarstwa MAC (c.d.)

MAC

* Odpowiedzialna za umieszczanie ramek w
mediach i usuwanie ich z nich

« Komunikuje sie bezposrednio z warstwg fizyczng
» Jesli kilka urzgdzen w pojedynczym medium
probujg wystac dane jednoczesnie, dochodzi do

kolizji, powodujgc uszkodzenie danych | ich
uszkodzenie

« Ethernet zapewnia metode kontroli dostepu
weztiow do medium uzywajgc technologii CSMA
(Carrier Sense Multiple Access)




DZ|a’fan|e Ethernet

Kontrola dostepu do mediow

* Proces Carrier Sense Multiple Access
(CSMA)

« Uzywany by najpierw wykryC czy
media przenoszg sygnat

» Jezeli nie wykryje sygnatu, urzadzenie
rozpocznie przesytanie danych

» Jezeli oba urzgdzenia transmitujg w
tym samym czasie - wystgpi kolizja
danych




D2|a’fan|e Ethernetu

Kontrola dostepu do mediow (c.d.)

Dostep bazujgcy na rywalizacji

Sprobuje wystac kiedy Sprobuje wystac kiedy
bede gotow. bede gotow.

Wspotdzielone
medium Sprobuje wystac
= kiedy bede gotdow.

o
Przykiad
Dostep bazujgcy na = = Stacje mogg rozpoczgc transmisje w + Ethernet
rywalizaciji dowolnym czasie *  Bezprzewodowy

Wystepuja kolizje

Istniejg mechanizmy pozwalajgce

rozwigzaé problemy rywalizacji
CSMA/CD dla sieci Ethernet
CSMA/CA dla bezprzewodowych sieci
802.11

,//
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zlatanie Ethernetu

Kontrola dostepu do mediow (c.d.)

« CSMA jest zazwyczaj uzywany w potgczeniu z metodg
rozwigzywania konfliktow potgczenia z medium. Do powszechnie
stosowanych metod nalezg: CSMA/CD (Wykrywanie kolizji) i
CSMA/CA (Unikanie kolizji)

« CSMA/CD

— Urzadzenie monitoruje media sprawdzajgc czy aktualnie przesytane sg
dane

— Jezeli nie ma sygnatu, to oznacza ze medium jest wolne i urzadzenie
moze wystac¢ dane

— Jesli zostat wykryty sygnat, bo inne urzgdzenie transmituje w tym
samym czasie, wtedy wszystkie urzgdzenia przestajg nadawac i
sprobujg pozniej.

— Podczas gdy sieci Ethernet sg zaprojektowane w technologii CSMA/CD,
stosowane dzisiaj urzgdzenia posredniczgce nie powodujg kolizji i
dlatego procesy wykorzystywane przez CSMA/CD sg naprawde
niepotrzebne

— Pofaczenia bezprzewodowe w srodowisku sieci LAN nadal muszg bra¢
pod uwage kolizje

/



Dziatanie Ethernetu

Kontrola dostepu do mediow (c.d.)

* Metoda dostepu do mediow polegajgca na
unikaniu kolizji - CSMA/Collision Avoidance
(CSMA/CA)

» Urzgdzenie analizuje media pod katem
obecnosci sygnatu danych —jesli media sg
wolne, to urzgdzenie wysle powiadomienie
wzdtuz catego medium o zamiarze
wykorzystania go.

* Nastepnie urzgdzenie wysyta dane.
« Uzywane przez sieciowg technologie

bezgrzewodowa 802.11 o




Dziatanie Ethernetu.
Adres MAC - Identyfikacja w sieci Ethernet

_ Struktura Ethernetowego adresu MAC
« Adres MAC w warstwie 2

(Ethernet) to 48-bitowa

Przypisany do producenta

wa I"[Oéé b| narna Wyraiona W Urikainy Mentyfkator Organizad] (karty i interfejsy sieciowe)
postaci 12 cyfr
szesnastkowych. 24 bity 24 bity

 |EEE wymaga od
producentéw stosowania

naStepUjacyCh Zasad: 6 cyfr szesnastkowych 6 cyfr szesnastkowych
— Adresy muszg mieC na
trzech pierwszych bajtach 00-60-2F IA07-BC
kod OUI przydzielony
producentowi.
= WszyStkie adresy MAC z taki Cisco konkretne urzadzenie

samym identyfikatorem OUI
muszg miec przydzielone
unikatowe wartosci na
ostatnich 3 bajtach (numer

seryjny).

fppt.com
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Dziatanie sieci Ethernet
Przetwarzanie ramki

« Adresy MAC przypisane do stacji roboczych, serwerdow, drukarek,
przetgcznikow i routerow.

* Przyktady adresow MAC:

— 00-05-9A-3C-78-00
— 00:05:9A:3C:78:00
— 0005.9A3C.7800.

« (Gdy urzadzenie przekazuje komunikat do sieci Ethernet, to dotgcza
nagtowek do pakietu, ktory zawiera informacje o adresach: MAC
zrodtowy | MAC docelowy.

« Kazda karta sieciowa obserwuje ramki i sprawdza czy MAC adres

docelowy w ramce pasuje do adresu fizycznego umieszczonego w
jej pamieci RAM.

« Jezeli nie pasuje, to urzadzenie odrzuca ramke.

* (Gdy docelowy MAC z ramki pasuje, karta sieciowa przekazuje
ramke do protokotu wyzszej warstwy modelu OSI,gdzie nastepuje
proces dekapsulacji




Atrybuty ramki Ethernet

Enkapsulacja ramki Ethernet

Wczesniejsze wersje sieci
Ethernet pracowaty wolno
t.j. z szybkoscig 10 Mb/s.

Obecne sieci dziatajg z
szybkoscig 10 Gb/s lub
wiekszg.

Struktura ramki Ethernet
sktada sie z nagtowka i
pola koncowego dodanych
do PDU warstwy trzeciej
by enkapsulowaé
informacje, ktéra ma byc¢
wystana.

Ethernet Il jest formatem
ramki Ethernet
wykorzystywanym w
sieciach TCP/IP.

Porownanie rozmiarow pol i struktur ramek w
standardach 802.3 i Ethernet ||

Rozmiar pola w bajtach

IEEE 802.3
I —
7 2 46 do 4
1500
Preambiula Znacznik Adras Adres Dlugoéd Dane i Pole sumy
poczatku docalowy Zrodiowy nagiwek kontrolna
ramki 802.2
Ethernet Il
46 do
1500
Preambula Adres Adras Dane Pole sumy

docelowy Zrodiowy kontrolne
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Atrybuty ramki Ethernet

Rozmiar ramki Ethernet

« Ethernet Il | standard IEEE 802.3 definiuje
minimalny rozmiar ramki rowny 64 baijty i
maksymalny jej rozmiar rowny 1518 bajtow.

« Ramki o dtugosci mniejszej niz 64 bajty sg
uwazane jako "fragmenty kolizyjne" lub "karty".

» Jezeli rozmiar transmitowanej ramki jest mniejszy
niz minimalny lub wiekszy niz maksymalny, to
urzgdzenie odbierajgce odrzuca takg ramke.

« W warstwie fizycznej rozne wersje Ethernetu
roznig sie pod wzgledem sposobu wykrywania i
wprowadzanie danych do medium.




Atrybuty ramki Ethernet

Rozmiar ramki Ethernet (c.d.)

Dodatkowe 4 bajty umozliwiajg zastosowanie technologii QoS i VLAN

|7 4 bajty —]
Suma
Adres Adres 802.1Q f
docelowy sr6ciowy VLAN Tag Typ/dlugosé Dane kontrolpa
ramki
|dentyfikator : Wskaznik formatu
protokotu Uiﬁ:;riﬁtka kanonicznego - VLAN ID (12
tagowania ID 3 bit Canonical Format bitow)
0x8100 (3 bity) Indicator (1 bit)
L 2 bajty ] 2 bajty (Tag Control |

Information)

Rysunek pokazuje pola zawarte w znaczniku VLAN standardu 802.1Q.

fppt.com



Atrybuty ram k| Ethernet

Wprowadzenie do ramki Ethernet
IEEE 802.3

7 1 6 6 2 46 do 1500 4

Preambuta  Poczatek Adres Adres Dhlugosé Nagtowek i Suma

ﬂgr?‘gﬁlﬂ“‘ﬂ docelowy  zrodiowy dane 802.2  kontrolna
ramki

Pola Preambuta i Pole Dlugosé/Typ — PolaDanel
Znacznik poczatku Okresla doktadng Wypetnienie (ang.
ramki (SFD) — dtugos¢ pola danych w Pad Field) —
Uzywane do ramce; opisuje Zawiera
synchronizacji protokot, ktory jest enkapsulowane
pomiedzy urzadzeniem realizowany. dane z wyzszej
wysytajgcym a warstwy pakietu
odbierajgcym. IPv4.




Atrybuty ramki Ethernet

Wprowadzenie do ramki Ethernet (c.d.)

IEEE 802.3

7 1 6 6 2 46 do 1500 4

Preambuta  Poczatek Adres Adres Dlugos¢ Nagtowek i Suma

ogranicznika  qocelowy  zrodiowy dane 802.2  kontrolna

ki '
(e ramki

Pole Suma kontrolna ramki (ang. Check Sequence Field)

Stuzy do detekcji btedéw w ramce za pomocg sumy CRC (4 bajty),
jesli obliczenia zgadzajg sie u zrédta i odbiorcy, oznacza to ze btedy
sie nie pojawity.

fppt.com



Ethernet MAC

Adres MAC i liczby szesnhastkowe

Wybrane dziesietne, binarne | szesnastkowe rownowarnosci

Dziesietne i binarme réwnowartosci 0 do F szesnastkowo
Dziesietnia Dwijkowa Szesnastkowo

0 0ooa 0

1 000l 1

2 oolo 2
3 001l 3
4 0100 4

= 0101 =
6 0110 &

T 0111 7
B 1000 B
g 1001 g
10 1010 A
11 1011 B
12 1100 C
13 1101 D
14 1110 E
15 1111 E

Dziesigtnia Dwidjkowo Szesnastkowo

0 good QQ0o 0o
0000 0901 01

Qood 0010 02

L 0000 0911 03
4 0ooo 0100 04
5 0000 0101 03
-1 0Q000 0110 o0&
7 0000 0111 07
B 0Qo00 1000 a
10 0000 19010 0&a
5 0000 1111 oF
16 0001 0000 10
12 0010 QOO0 0
64 0100 0000 410
128 1000 0000 RO
15 1100 0900 co
20 1100 1910 Ch
240 1111 0000 F0
255 1111 1111 FE




Reprezentacje adresu MAC

E:l|.:='.i.EI-C:I:I'hf].'._|'.|IH..|.:|.
Etharret. adapismc Local fess Conneckion:

Cmveetlon-mpeeific [HE Baffiz . @ soopls.cm

Cmscripbdan . - -+ v 2 2 - 0 4 = = Inkal iR] Glgubdit Hetweck Coocectdion
Bysiml hddress. . |, . _ ., , . 0-12-IE-CT-F3-F2

CHCF Bnmbled. - - . . . - - . . . = Tex

Fotoconflquest.ion Ensbhlesd - ., , . : Fes

IFed Acddrmam. . . . . - - - . . . = 1522 1681 &7 Prmbmrrmd

Bubret. Mask . . ., . . - . ., ., .z 255§ 285 JEE D

[mams Dbeadmsd. ., . . . . . . . & Mondsyy Beewenisce e, 1P 13-14.40 M
[mams Eepdesm= . . . . . . . . . . & Cabucclay, Dessokse O0i, 2502 13-15.02 AH
Dmfmealt Gabwasy - . . - - - . . - = 122,158.1.254

[HCF Berwmae . . - . . - - - . . - = 132 16B.1_254

5, o v

Z mysinikami 00-60-2F-3A-07-BC

Z dwukropkami 00:60:2F:3A:07:BC

Z kropkami 0060.2F3A.07BC
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Ethernet MAC

Adres MAC typu unicast

Transmisja pojedyncza (ang. unicast)

| Nalezy wystac te ramke do serwera | g, Serwer

> IP: 192.168.1.200
| MAC: 00-07-E9-42-AC-
| 28

Host zrodiowy

IP: 192.168.1.5
MAC: 00-07-E9-63-

CE-53

—
+

-
s Adres IP i MAC typu unicastsg ~
- wykorzystywane przez nadawce do ~
- przestania pakietu ~

” ~
y” N\ A
Dane Pole
uzytkownika | koncowe

00-07-E9-42-AC-28 00-07-E9-63-CE-53 192.168.15 192.168.1.200

Docelowy adres Adres MAC Adres IP nadawcy Docelowy A
A MAC nadawcy f adres IP f

¥

pakiet IP

¥

Ramka Ethernet
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Adres MAC typu broadcast

Transmisja rozgioszeniowa

' Musze wystac dane do wszystkich hostow w =
siecl l—

-

IP: 192.168.1.5

= _ ™ Docelowa grupa
MAC: 00-07-E9- ) -], hostow
63-CE-53
” - ~
”~ ~
Host zrodiowy o8 \F\ r— -y
- ~
”~ ) . N A,
Pt Docelowe rozioszeniowe adresy IP i . T
- - MAC sa wykorzystywane przez ~ <
- nadawce do przekazania pakietow do ~
-~ £ X - ~
- / wszystkich hostow w sieci ~
-~ ~

-~ ~

I,, /

N\ Sa

FFFF-FFFF-FF-FF | o007-Eoe3cEs3 | 12216815 | 1921681255 |  Dane e
uzytkownika | koncowe
Docelowy adres Adres MAC dres IP nadawcy  Docelowy
MAC nadawcy adres IP T A
pakiet IP

¥

Ramka sieci Ethernet




Adres MAC typu multicast

Transmisja grupowa (ang. multicast)

Musze wysiac do grupy hostow w sieci

g ! 1€ )CRIOWa ’J’U:)J
IAC 00-07-ES
P - Docelowy, grupowy adres IP i MAC ~ g
- Zapewni dostarczene pakietu/ramki do ~
-~ ~
- o okresionej grupy hostow ~
- o ~
- - ~
” o -~ =

_~ ,—-/ N ~

V4 3 N N
01-00-56-00-00C8 | 00-07-E963-CE-53 | 1216815 | 22400200 Oane Pde
juzytkownika |koncowe

Docelowy adres Adres MAC Adres IP nadawcy  Docelowy

9‘ MAC nadawcy | adres |P ‘f‘
¥
pakietu IP
. 1
Y
Przyktadowy adres MAC typu ot deiold Zakres adresow typu
muliticast w systemie multicast dla IPv4 wynosi od

szesnastkowym. 224.0.0.0 do 239.255.255.255




2l N N / |

A7\ \ X PeXTN L*. ) |
dres MAC | adres IP

Adres MAC | adres IP

Adres MAC
 Ten adres sie nie zmienia
« Podobny do imienia osoby

« Znany jako adres fizyczny, poniewaz fizycznie przypisany
jest do karty sieciowej hosta

Adres IP
 Podobny do adresu osoby
» Oparty na tym, gdzie aktualnie znajduje sie host

« Znany jako adres logiczny, poniewaz przypisany jest
logicznie do kazdego komputera przez administratora sieci

Zarowno adresy fizyczne MAC jak i logiczne IP sg wymagane
dla komputera do komunikowania sie, tak jak imie | adres osoby
sg potrzebne do przestania do nas listu.

v /, ‘ | e
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Ethernet MAC

Potaczenie punkt-punkt, adres MAC | adres IP

Pakiet IP opakowany w ramke Ethernet

Docelowy adres MAC Zrodlowy adres MAC rodiowy Docelowy Dane FPole
BB.BB BB.BB:BB.BB AAAA AR ALAAAA pdres IP adres IP koncowe
0001 192.168.15
Przetacznik sprawdza
adresy MAC
Docelowy adres MAC Zrodiowy adres MAC Zrodiowy Docelowy ane Pole
BBBB:B6.BB:BBBB AAAAAAAAAAAA adres IP adres |IP koncowe
10001 19216815

Router sprawdza adresy IP

v//




Ethernet MAC

Potgczenie punkt-punkt, adres MAC | adres IP (c.d.)

Warstwa facza danych

uzywanej w réznych mediach w réznych mediach.

—

Przy kazdym przeskoku na sciezce do wezia docelowego
urzadzenie posredniczace akceptuje ramki przychodzace jednym z
mediow, deenkapsuluje ramke | nastepnie przekazuje pakiet w
nowej ramce. Naglowki kazdej z ramek sg formatowane w sposob
wiasawy dla medium, ktorym beda transmitowane

Paryz Japonia

fppt.com



Tematyka

* Protokdt Ethernet

* Protokot ARP (Address Resolution
Protocol)

* Przetgczniki LAN
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Wprowadzenie do ARP

Cel ARP

« Wysytajacy wezet potrzebuje sposobu, aby
znalez¢ docelowy adres MAC dla danego adresu
logicznego

Protokot ARP dostarcza dwoch podstawowych
funkcji:

« Odwzorowanie adresow IPv4 na adresy MAC

« Utrzymanie tablicy odwzorowania (mapowania)




ARP

Wprowadzenie do ARP (c.d.)

| Musze wystac informacje do 192.168.1.7,
ale mam tylko adres IP. Nie znam adresu
MAC urzadzenia, ktore posiada ten adres
IP.

s = -

.
192.168.1.8

5
192.168.1.5

¥ K d
192.168.1.6 192.168.1.7

fppt.com
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ARP

ARP - funkcje | operacje

Tablica ARP

« Uzywana aby znalez¢ adres warstwy tgcza danych, ktory jest
mapowany z docelowym adresem IPv4.

* Gdy wezet odbiera ramki z medium, to zapisuje adres IP zrodtowy i
adres MAC (mapowanie adresow) w tabeli ARP.

Zadanie ARP

* Protokodt warstwy 2 wysyta ramke rozgtoszeniowg do wszystkich
urzadzen w lokalnej sieci Ethernet.

« Jezeli adres IP wezta zgadza sie z adresem |IP w ramce
rozgtoszeniowej, to wezet odpowie.

« Jezeli zadne urzadzenie nie odpowie na zapytanie ARP, to pakiet
zostanie odrzucany, poniewaz nie ma mozliwosci utworzenia ramki.

Uwaga: Statyczne wpisy mapowania mogg by¢ wprowadzone w tabeli

ARP, ale czyni sie to bardzo rzadko.
' |

fppt.com
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ARP

ARP - operacje

Proces ARP - Komunikowanie lokalne

Host A - pamie¢ podreczna ARP
Host A HostB HostC HostD
10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-9a-24 00-08-A3-B6-CE-04 | 00-0d-56-09-FB-d1 00-12-3f-d4-6d-1b

'Host A chce wystaé dane na adres IP

| ARP.

10.10.0.3, ale nie ma zadnego wpisu

G0/0
R1 interfejs G0/0

10.10.0 254 Siec
00-10-Th-eT -fa-ef




ARP
ARP - operacje (c.d.)

Rozglaszanie zadania ARP

Host A - pamie¢ podreczna ARP
Host A HostB HostC HostD
1( :1 )01 101002 101003 101004
00-0d-88-c7-%9a-24 00-08-A3-B6-CE-04 00-0d-56-09-FB-d1 00-12-3f-d4-6d-1b

-

t \ )

Host A wysyla zadanie ARP szukajac |
adresu MAC zwiazanego z IP

10.10.0.3.
G0/0
R1 interfejs G0/0
il01(»_i/'_w.1.- 91( Siec )
00-10-7b-e7 -fa

fppt.com



ARP

ARP - operacje (c.d.)

Odpowiedz ARP z informacja MAC

Host A - pamie¢ podreczna ARP
Host A HostB HostC HostD
10.10.0 1 101002 10.10.0.3 101004
00-0d-88-c7-9a-24 00-08-A3-B6-CE-04 | 00-0d-56-09-FB-d1 00-12-3f-d4-6d-1b

g % B

[Host C o adresie IP 10.10.0.3, wysyta |
| odpowiedz ARP, ktéra zawiera jego
|adres MAC.

R1 interfejs G0/0

10100254 )
5 v ﬁ L{ Slec
00-10-7b-e7-fa

fppt.com



ARP

ARP - operacje (c.d.)

Dodawanie odwzorowania MAC na IP w pamieci podrecznej ARP

Host A - pamiec podreczna ARP

10.10.0.3 100-0d-56-0S-fb-d1

Host A HostB HostC HostD
10.10.C 1 1¢'~1 )02 101003 1(’»1“»(';4
B 00-0d-56-09-FB-d1 00.12

28 8 9

i’Host A dodaje odwzorowania MAC na |

|adres IP do swoje] pamigci

| podrecznej ARP.

R1 interfejs G0/0
10100 254

00-10-7b-e

fppt.com



ARP

ARP - funkcje | operacje (c.d.)
Przekazywanie danych z informacja o adresie MAC

Host A - pamie¢ podreczna ARP
10.10.0.3 | 00-0d-56-09-fb-d1

Host A HostB Host C HostD
10.10.01 10.100.2 101003 101004
00-0d-88-c7-9a-24 00-08-A3-B6-CE-D4 00-0d-56-09-FB-d1 00-12-3f-d4-6d-1b

-

.\

LHost A przesyta dane bezposrednio J

do hosta C poprzez adres MAC.

GO0/0

R1 interfejs G0/0
10.10.0.254 Sie¢
00-10-7b-e7 -fa-ef

fppt.com



ARP - rola w zdalnej komunikacji

» Jezeli docelowy host IPv4 jest w lokalnej siecl, to
ramka uzyje adresu MAC tego urzadzenia jako
adresu docelowego MAC.

« Jesli host docelowy IPv4 nie znajduje sie w sieci
lokalnej, to zrodto uzyje procesu ARP do
okreslenia adresu MAC interfejsu routera
petnigcego role bramy domysinej.

« W przypadku, gdy nie ma w tablicy wpisu bramy
domyslinej, zapytanie ARP jest uzyte do pobrania
adresu IP interfejsu routera.




v//

ARP

Usuwanie wpisow z tablicy ARP

Zegar bufora
ARP usuwa
wpisy ARP
nieuzywane
przez
okreslony
czas.

Do recznego
usuwania
wszystkich lub
wybranych
pozycji z
tablicy ARP
mogqg zostac
uzyte rowniez
odpowiednie
polecenia.

Usuwanie odwzorowania adreséw MAC na IP

Host A - pamigé podrgczna ARP

10.10.0.3

10.10.0.254
Host A Host B
10.10.0.1 10.10.0.2

00-0d-88-c7-9a-24

2 9

00-08-a3-b6-ce-

00-0d-56-09-fb-d1
00-10-7b-e7-fa-ef

Host D
10.10.0.4
00-12-3f-d4-6d-1b

¥ ¥

Host C iest usunie;’r:.-r z

04

Jezeli adresy IP i MAC hosta C nie
zostang usunigte z pamieci podreczne|
ARF hosta A, to host A moze ciggle

prébowac komunikowac sig z hostem C.

R1 interfejs GO/0
10.10.0.254
00-10-Tbh-e7-fa-af

GO/



ARP - tablice ARP w urzgdzeniach sieciowych

ARP

Routerfshow ip arp

Lge

Frotocol Address (min) Hardware Addr Type Interface
Internet 172.16.233,229 - 0000.0ch9.£8%2 ARPA  Ethernet(/0
Internet 172.16.233.218 - 0000.0c07.acl00 LRPAR  Ethernet(/0
Internet 172.16.168.11 0000.0c63.1300 ARPA  Ethernet(/0
Internet 172.16.168,254 3 0000.0c36.69658 ARPA  Ethernet(/0
C:\rarp -a
Interface: 1%2.168.1.67 — QOxa

Internet Address Physical Rddress Type

192 .168.1.254 ed-0f-29-0d-36-91 dynamic

192 .168.1.255 tf-ff-ff-ff-f£-££ static

224.0.0.22 01-00-5e-00-00-18 static

224.0.0.251 01-00-5e-00-00-fb static

224.0.0.252 01-00-5e-00-00-fc static

255 285,255,255 tf-ff-ff-ff-f£-££ static




Przypadki ARP:

Jak ARP moze powodowac problemy

Media wspotdzielone (wielodostep)

Ramki rozgtoszeniowe ARP| i ‘ ‘ i
moga zala¢ lokalne medium.| ! ! !

Zagadnienia zwigzane z ARP:

= Transmisja rozgtoszeniowa - narzut komunikacyjny w
medium

* Bezpieczenstwo

Fatszywy komunikat ARP dostarcza niepoprawnego adresu MAC, ktory nastepnie moze byc
wykorzystany do przechwytywania ramek (podszywania sie - spoof).

fppt.com



Eliminowanie probleméw ARP

Segmentacja

Przetacznik w
centrum sieci

Kazdy z komputerow ma swoja |
domene kolizyjna.

fppt.com



* Protokdt Ethernet

* Protokot ARP (Address Resolution
Protocol)

* Przetaczniki LAN




Przetagczanie

Podstawy dziatania portow przetgcznika

Przelgcznik LAN warstwy 2

« Stuzy do podigczania urzgdzen koncowych do
centralnego urzgdzenia posredniczacego w
wiekszosci sieci Ethernet.

« Wykonuje przetgczanie i filtrowanie oparte tylko na
adresach MAC.

« Tworzy tablice adresow MAC, ktorg wykorzystuje
do podejmowania decyzji "ktoredy wystac ramke".

» Korzysta z routerow ktore przekazujg dane
pomiedzy podsieciami IP.




Prze’fazanie

Tablica adresow MAC w przetgczniku

Tablica adresdw MAC: Tablica adreséw MAC:

Port 1: MAC PC1 Fort 1: MAC PC1
Port2: Pusty Port2: Pusty
Port 3: Pusty Port 3: Pusty

1. Przetgcznik odbiera ramke rozgtoszeniowg wystang przez komputer PC1 przez port
1.

2. Przetgcznik wprowadza do tablicy adreséw zaréwno zrédtowy adres MAC otrzymanej
ramki, jak i port, przez ktéry zostata odebrana.

3. Poniewaz adres docelowy jest adresem rozgtoszeniowym, przetgcznik kieruje ramke
do wszystkich portow (proces zalewania) oprécz tego, przez ktory zostata odebrana.

4. Urzadzenie docelowe odpowiada na wiadomosc¢ rozgtoszeniowg, wysytajgc ramke
typu unicast zaadresowang do komputera PC 1.




Przetagczanie

Tablica adresow MAC w przetgczniku (c.d.)

Tablica adresdw MAC: Tablica adresdw MAC:
Part 1: MAC PC1 Port 1: MAC PC1
Fort 2: Pusty Port 2: Pusty
Port 3: MAC PC3 Port 3: MAC PC3

ort 3 g' D' Port 1 i'f 3 D'
Port 2

: =]

Paort 1
Part 2

5. Przetgcznik wprowadza do tablicy adresow zréodtowy adres MAC komputera PC2
oraz numer portu, przez ktéry ramka zostata odebrana. Adres docelowy ramki i
powigzany z nim port zostajg zamieszczone w tablicy adresow MAC.

6. Przetgcznik moze teraz przekazywac¢ ramki miedzy urzgdzeniem zrodtowym i
docelowym, nie korzystajgc z procesu zalewania, poniewaz ma w swojej tablicy
adresow wpisy identyfikujgce porty powigzane z tymi urzgdzeniami.




Prze’fqzane

Ustawienia dupleksu

Ustawienia dupleksu

Pot dupleks (CSMA/CD) Koncentrator

= Jednokierunkowy przeptyw danych
* Wieksze ryzyko wystapienia kolizji
* Potaczenie koncentratora

Przetacznik

Peiny dupleks

* Tylko punkt-punkt

* Potaczony do dedykowanego portu
przetacznika

* Wymaga peinego dupleksu na obu
koncach

* Woliny od kolizji

* Obwdd wykrywania kolizji wytaczony




Przetagczanie
Auto-MDIX

Auto-MDIX

MDIX automatycznie wykrywa typ wymaganego potaczenia i
odpowiednio konfiguruje interfejs.

fppt.com



Przetagczanie

Metody przesytania ramek w przetgcznikach Cisco

Przetaczanie typu
.Store and forward”

Przetacznik ,store and forward”
odbiera cafa ramke i oblicza kod
CRC. Jesli kod CRC jest poprawny,
przetacznik wyszukuje w tablicy
adres odbiorcy okreslajacy interfejs
wyjsciowy. Nastepnie ramka zostaje
wystana przez odpowiedni port.

,//
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Przetgczanie:

Przetaczanie typu Cut-through

Przetagczanie za pomoca metody Fast-
forward: Przetaczanie typu

SR . y e . i .cut-through”
Najnizszy poziom opdznien. Pakiet
zostaje niezwtocznie przekazany po 5
przeczytaniu adresu docelowego.

Zachowanie typowe dla metody

prze’faczan ia "cut-th roug h". Przetacznik typu ,cut-through”

przekazuje ramke, zanim zostanie
ona odebrana w catosci. Przed

Przeiqczanie Za pomoca metody rozpoczeciem przesytania ramki

Fragment-free:

musi zosta¢ odczytany co najmnie]
jej adres docelowy.

Przetgcznik zapisuje pierwsze 64
bajty ramki przed jej wystaniem,
wiekszosc btedow sieciowych i kolizji
wystepuje w pierwszych 64 bajtach.
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Przetgczanie:

Buforowanie w pamieci w przetgcznikach

Buforowanie w pamieci kazdego portu i we wspolnej pamieci

Pamie¢ dedykowana portu | W przypadku buforowania opartego na portach

Pamiec wspotuzytkowana

ramki sa przechowywane w kolejkach, ktore sa
powiazane z konkretnymi portami wejsciowymi i
wyjsciowymi.

Buforowanie w pamieci wspotuzytkowanej
powoduje umieszczanie wszystkich ramek we
wspolnym buforze pamieci, z ktorego korzystaja
wszystkie porty przetacznika.




Stata czy modutowa?

Porownanie konfiguracji statej | modutowej

Zasilanie przez Ethernet (PoE)

Bezprzewodowy punkt
dostepowy jest zasilany
poprzez kabel Ethernet

| Telefon IP jest zasilany
|poprzez kabel Ethernet

Kliknij niebiesko podswietione ikony aby zobaczy¢ wiecej szczegoiow

fppt.com



Sta’fa czy modu’fowa’?

Porownanie konfiguracji statej i modutowej (c.d.)

Wspoitczynniki ksztaltow przetacznikow

Przetaczniki statej konfiguracji
Wiasciwosci i opcje sa ograniczone do
tych, ktore pierwotnie sg dostarczane
wraz z przetgcznikiem.

Przetaczniki konfiguracji modularnej
Obudowa jest dostosowana do kart
Zawierajacych porty.

Przefaczniki w konfiguracji wiezowej
Zestawione w wieze przetaczniki,
potaczone specjalnym kablem,
skutecznie dziatajg jak jeden duzy
przetacznik.

fppt.com



Sta’fa czy modu’fowa’?

Opcje modutdéw dla gniazd w przetgcznikach Cisco

Moduty SFP

y i "%’
. e
k / t’” ’C’;I/’& /
‘\’h—’

Cisco Optical Gigabit Ethernet SFP Cisco 1000BASE-T Copper SFP

v

Cisco 2-channel 1000BASE-BX
Optical SFP

fppt.com



rzelaczanie w warstwie 3.

Porownanie przetgczania w warstwie 2 z
przetgczaniem w warstwie 3

Przelaczanie w warstwie 2 Przelaczanie w warstwie 3

fppt.com



Przetgczanie w warstwie 3

Typy interfejsow w warstwie 3

Gtownymi rodzajami interfejsow warstwy 3 sa:

« Wirtualny interfejs przetgcznika (SVI) — Interfejs
logiczny w przetgczniku potgczony z wirtualng
siecig LAN (VLAN).

* Routowalny port — fizyczny port w przetgczniku
warstwy 3, skonfigurowany tak aby zachowywat
sie jak port routera. Skonfigurowanie portow
routowalnych poprzez umieszczenie interfejsu w

tryb warstwy trzeciej dokonujemy poleceniem
konfiguracyjnym no switchport interface .

« Etherchannel wartstwy 3 — logiczny interfejs na
urzgdzeniu Cisco potgczony z wiekszg iloscig

portow routowalnych. R




Dziekuje za uwage




