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Rozdziat 8: Cele

Po ukonczeniu tego rozdziatu bedziesz potrafit:

Opisac dziatanie DHCPv4 w sieciach matych i srednich
przedsiebiorstw.

Skonfigurowac router jako serwer DHCPv4.
Skonfigurowac router jako klienta DHCPv4.

Rozwigzywac problemy z konfiguracjg DHCP dla IPv4 w sieciach
przetgczanych.

Wyjasnic dziatanie DHCPVG.

Skonfigurowac bezstanowy DHCPv6 w sieciach matych i Srednich
przedsiebiorstw.

Skonfigurowac potgczeniowy DHCPvV6 w sieciach matych i sSrednich
przedsiebiorstw.

Rozwigzywac problemy z konfiguracjg DHCP dla protokotu IPv6 w
sieciach przetgczanych.
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Dziatanie DHCPv4

Wprowadzenie do DHCPv4

DHCPv4 uzywa trzech réznych metod przydziatu adresow:

= Reczna alokacja — Administrator przypisuje wstepnie przydzielony
adres IPv4 dla klienta, a DHCPv4 przekazuje ten adres IPv4 do
urzgdzenia.

= Automatyczna alokacja — DHCPv4 automatycznie przypisuje
statyczny adres IPv4 na state do urzadzenia, wybierajgc go z puli
dostepnych adresow.

= Dynamiczna alokacja— DHCPv4 - dynamicznie przydziela, lub
Inaczej - dzierzawi, adres IPv4 z puli dostepnych adresow, na
okreslony przez serwer czas, lub do momentu gdy klient nie
potrzebuje juz tego adresu. Metoda ta jest najczesciej stosowana.
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Dziatanie DHCPv4

Dziatanie DHCPv4

Dziatanie DHCPv4

Rozpoczecie dzierzawy g
»

Serwer Klient

"Chciatbym prosi¢ o adres." Rozgtoszenie
- DHCPDISCOVER

"Tu serwer DHCP. Oto adres,

Unicast ktory moge przydzieli¢"
DHCPOFFER A N s

"Akceptuje oferowany adres IP' Rozgtoszenie
DHCPREQUEST

"Akceptacja adresu zostata

Unicast twierd "
potwierazona.
DHCPACK >




Dziatanie DHCPv4

Format komunikatu DHCPv4

.8 | 6 | 24 | 32 |

Kod operacji (1) Typ sprzetu (1) Dtugosc¢ adresu Liczba przeskokow
sprzetowego (1) (1)

Identyfikator transakcji
Liczba sekund - 2 bajty Flagi - 2 bajty
Adres IP klienta (CIADDR) - 4 baijty
Twoj adres IP (YIADDR) - 4 bajty
Adres IP serwera (SIADDR) - 4 bajty
Adres IP bramy (GIADDR) - 4 baijty
Adres sprzetowy klienta (CHADDR) - 16 bajtow
Nazwa serwera (SNAME) - 64 bajty
Nazwa pliku startowego - 128 bajtow

Opcje DHCP - zmienna dtugos¢
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Dziatanie DHCPv4
Komunikaty DHCPv4 Discover and Offer

Komunikat DHCPv4 Discover

Klient A DHCPv4 Serwer DHCPv4
IP:77 192.168.1.254/24
Ramka Ethernet IP UDP DHCPDISCOVER
MAC zrédiowy: MAC A IP zrédlowe: 0.0.0.0 g'ligggf g-g-g-g
MAC docelowy: IP docelowe: UDP 67 Maska: 0.0.0.
FF:FF:FF:FF:FF:FF 255.255.255.255 0CHADDR: MAC A

MAC: adres fizyczny

CIADDR: Adres IP klienta
GIADDR: adres IP bramy
CHADDR: adres fizyczny klienta

Klient DHCP wysyta rozgtoszeniowy pakiet IP z wiadomoscig DHCPDISCOVER. W tym
przyktadzie serwer DHCP jest w tym samym segmencie i odbierze to zapytanie. Serwer
stwierdza, ze pole GIADDR jest puste, w zwigzku z tym klient jest w tym samym segmencie.
Na serwerze odczytywany jest takze adres fizyczny klienta, zapisany w pakiecie zapytania.
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Dziatanie DHCPv4
Komunikaty DHCPv4 Discover and Offer

Komunikat DHCPv4 Offer

€
o
Klient A DHCPv4 Serwer DHCPv4
IP:77 192.168.1.254/24
Ramka Ethernet IP UDP DHCP Reply

Mac zrédtowy: MAC  |IP zrodtowy: CIADDR: 192.168.1.10
serwera 192.168.1.254 upP 68 | GIADDR: 0.0.0.0
Mac docelowy: MAC | IP Maska: 255.255.255.0
A docelowy:192.168.1.10] CHADDR: MAC A

MAC: adres fizyczny

CIADDR: Adres IP klienta
GIADDR: adres IP bramy
CHADDR: adres fizyczny klienta

Serwer DHCP wybiera adres IP z puli adresow dostepnych dla okreslonego segmentu, a takze
globalne parametry. Serwer umieszcza je w odpowiednich polach pakietu DHCP. Nastepnie
serwer uzywa adresu fizycznego klienta A w celu skonstruowania ramki odpowiedzi.



Dziaianie_ DHCPv4 _
Konfiguracja serwera DHCPv4

Router Cisco z systemem Cisco I0S moze by¢ skonfigurowany jako serwer
DHCPv4. Aby skonfigurowa¢ DHCP nalezy:

1.

a K~ WD

Wykluczy¢ adresy z puli.

Skonfigurowa¢ nazwe puli DHCP.

ZdefiniowacC zakres adresow i domysing maske podsieci.

Uzy¢ polecenia default-router w celu ustawienia bramy domysine;j.

Opcjonalne parametry, ktére mogg by¢ zawarte w konfiguracji puli —
dns server, domain-name.

Fl {config) # ip dhop excluded-address 192.168.10.1 192.168.10.9
El (config) # ip dhop excluded-address 192.168.10.254

El (config) # ip dhep pool LAN-POOL-1

Rl {gdhep-config)# network 192.168.10.0 255.255.255.0

Bl {ghop—config)# defanlt-router 192 168.10.1

Bl {ghep-config)# dne-server 192.168.11.5

El (dhop-contig)# demain-name example.com

Bl {ghep—config)# end

Rl

W celu wytgczenia DHCP uzyj polecenia no service dhcp.




Polecenia do sprawdzenia serwera DHCP:

show running-config |

show ip dhcp binding

section dhcp

show ip dhcp server statistics

Na komputerze PC wydaj polecenie ipconfig /all.

C:\WINDOWS\system32\cmd.exe

C:\Documents and Settings\SpanPC>ipeconfig /all .

Windows IP Configuration

Primary Dns Suffix
Node Type

IP Routing Enabled
WINS Proxy Enabled

Ethernet Adapter Local Area Connection

Connection-specific DNS Suffix.:
Description

Physical Address
Dhecp Enabled
Autoconfiguration Enabled

Subnet Mask
Default Gateway

: 8isS 900 PCI Fast Ethernet

: 00-E0-18-5B-DD-35

: Yes

: Yes

: 192.168.10.10

: 255.255.255.0

: 192.168.10.1 St

(= o .

example.com

Adapter




Dziatanie DHCPv4

Przekazywanie DHCPv4 (Relay)

DHCPv4 Problems

Sorry, | cannot forward
broadcasts bebween
networks...

G0/0

192.168.11.0v/24 192.168.30.0v/24

Looking for
a DHCPv4

SEMver....

DMS Server DHCPwd Server
192.168.11.5 192.168.11.6
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Dziatanie DHCPv4

Przekazywanie DHCPv4 (Relay)

Zastosowanie IP helper-address pozwala routerowi na
przekazywanie rozgtoszen DHCPv4 do serwera DHCPv4. Dziatanie

jako przekaznik.
Polecenia konfigurowania adresu pomocniczego DHCPv4

Rl (confiqg)# interface g0/0

Rl (config-if)# ip helper-address 192.168.11.6

Rl (config-if) # end

Rl# show ip interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.10.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is 192.168.11.6

<linie pominiete>
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Konfiguracja klienta DHCPv4
Konfiguracja routera jako klienta DHCPv4

Konfigurowanie routera jako klienta DHCP

‘\q\

/

SOHO ISP

SOHO (config) # interface g0/1
SOHO (config-if)# ip address dhcp
SOHO (config-if) # no shutdown
SOHO (config-if) #
*Jan 31 17:31:11.507: %DHCP-6-ADDRESS ASSIGN: Interface
GigabitEthernet0/1 assigned DHCP address 209.165.201.12, mask
255.255.255.224, hostname SOHO
SOHO (config-if) # end
SOHO# show ip interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Internet address is 209.165.201.12/27
Broadcast address is 255.255.255.255
Address determined by DHCP
<linie pominiete>




Diagnostyka DHCPv4
Dziatania diaghostyczne

Zadanie 1
Zadanie 2
Zadanie 3
Zadanie 4
Zadanie 5

Usun konflikty miedzy adresami.

Sprawdz potaczenia fizyczne.

Wykonaj test statycznego adresu IPv4.
Sprawdz konfiguracje portow przetgcznika.

Wykonaj test w tej samej podsieci lub sieci
VLAN.




Diagnostyka DHCPv4

Weryfikacja konfiguracji DHCPv4 routera

Sprawdzanie przekazywania DHCPv4 oraz ustug DHCPv4

R1# show running-config | section interface GigabitEthernet0/0
interface GigabitEthernet0/0

ip address 192.168.10.1 255,255,255.0

ip helper-address 192.168.11.6

duplex auto

speed auto
R1#

Rl# show running-config | include no service dhcp
R1#




Diagnostyka DHCPv4
Analiza szczegotowa DHCPv4

Weryfikowanie DHCPv4 przy uzyciu komend debug

Rl (config)# access-list 100 permit udp any any eq 67
Rl (config) # access-list 100 permit udp any any eq 68
Rl (config) # end

R1# debug ip packet 100

IP packet debugging is on for access list 100

*TP: 5=0.0.0.0 (GigabitEthernet(0/1), d=255.255.255.255,
rcvd 2

*IP: s=0.0.0.0 (GigabitEthernet0/1), d=255.255.255.255,

stop process pak for forus packet
*IP: s5=192.168.11.1 (local), d=255.255.255.255

(GigabitEthernet0/1), len 328, sending broad/multicast

<dane wyjsciowe pominiete>

R1# debug ip dhcp server events

DHCPD: returned 192.168.10.11 to address pool LAN-POOL-1

DHCPD: assigned IP address 192.168.10.12 to client
0100.0103.85e9.87.

DHCPD: checking for expired leases.

DHCPD: the lease for address 192.168.10.10 has expired.

DHCPD: returned 192.168.10.10 to address pool LAN-POOL-1

len 333,

len 333,
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SLAAC i DHCPv6 . .
Bezstanowa auto-konfiguracja adresu

Bezstanowa auto-konfiguracja adresu (SLAAC) jest metodg, w ktorej
urzgdzenie moze uzyskac globalny adres unicast IPv6 bez korzystania z
ustugi serwera DHCPVG.

Bezstanowa autokonfiguracja adresu przy pomocy ICMPv6

& J
»

Komunikacja multicast do L
wszystkich routerow IPv6 Router Solicitation (RS)
"Potrzebuje komunikatu Router

Advertisement z routera."

Komunikacja multicast do

Router Advertisement (RA) ] wszystkich weziow IPv6

"Przesytam Ci prefiks, diugos¢ prefiksu
oraz inne informacje."

; o




SLAAC i DHCPVG6

Dziatanie SLAAC

Klient wykonuje detekcje adreséw powtarzajacych sie

Multicast do
wszystkich
weztow RA
IPv6

"Potrzebuje RA od routera."

"Tu jest prefiks, dtugosc prefiksu, itd."
>

"Prefiks i dlugos¢ prefiksu zostang uzyte do
utworzenia adresu IPv6 po utworzeniu ID
interfejsu."

"Czy ten adres |Pv6 jest juz

uzywany?"

=

Klient

Multicast do
wszystkich routeréw
RS

IPv6

Adres Global
unicast IPv6

Multicast solicited-
node |IPv6 Detekcja
adresow
powtarzajacych
sie



SLAAC i DHCPvVG6

SLAAC | DHCPvG6

SLAAC i DHCPv6

Opcje
komunikatu RA

Tylko SLAAC
(domysinie)

Bezstanowy
protokét DHCPVG:
SLAAC i DHCPv6

Stanowy protokot
DHCPv6: Tylko
DHCPv6

"Potrzebuje RA z R1."

—

"Uzyj tylko tego komunikatu RA."

>
"Uzyj tego komunikatu RA i serwera
DHCPvG."

-
"Uzyj serwera DHCPv6."

;

Klient

Komunikat RS



SLAAC i DHCPvV6

Opcja SLAAC

Opcja SLAAC

Zapytanie o router Komunikat RA
€ ( ) zawiera wszystkie

informacje dotyczgce
adresowania, ktorych
_ L _ potrzebuje. Na
Powiadomienie, ze router jest serwerze DHCPV6 nie
9 flaga M =0, flaga O = 0 a ma dostepnych
zadnych innych
informaciji.




SLAAC i DHCPvVG6

Opcja bezstanowego DHCP

Opcja bezstanowego protokotu DHCPv6

GO0/0

Serwer DHCPv6

Zapytanie o router :

Powiadomienie, ze

e router '|est 3
flaga M =0, flaga O =1

Komunikat RA zawiera pewne informacje
adresowe, ale musze skontaktowac sie z
serwerem DHCPv6 by uzyskac dalsze

informacje, takie jak adresy DNS.

O“ Operacje DHCPv6




SLAAC i DHCPVG6

Opcja stanowego DHCP

Opcja stanowego protokotu DHCPv6

GO0/0

Serwer DHCPv6

-€

Zapytanie o routerO

Komunikat RA mowi, ze musze
skontaktowac sie z serwerem DHCPv6, aby
uzyskac wszystkie informacje dotyczace
adresowania.

Powiadomienie, ze

e router '|est E
flaga M =1

S Operacje DHCPv6



SLAAC i DHCPvV6

Dziatanie DHCPv6

Dziatanie DHCPv6

‘\,
i W

R1 G0/0

Operacje SLAAC Serwer DHCPv6

-€

Zapytanie o routero

O Rozgtaszanie routera

Operacje DHCPv6

SOLICIT Komunikat wystany do
O wszystkich serwerow DHCPv6

.

ADVERTISE Komunikat typu unicasto

REQUEST lub INFORMATION-REQUEST
O Komunikaty typu unicast

>

-€

REPLY Komunikat typu unicasto



Bezstanowe DHCPVG6
Konfiguracja routera jako bezstanowego

serwera DHCPvV6

Bezstanowy serwer DHCPv6 Klient DHCPv6

Rl (config)# ipv6é unicast-routing

Rl (config)# ipvé dhcp pool IPV6-STATELESS

Rl (config-dhcpvé) # dns-server 2001:db8:cafe:aaaa::5
Rl (config-dhcpvé) # domain-name example.com

Rl (config-dhcpve) # exit

Rl (config)# interface g0/1

Rl (config-if)# ipvé address 2001:db8:cafe:1::1/64
Rl (config-if)# ipvé dhcp server IPV6-STATELESS

Rl (config-if)# ipvé nd other-config-flag




Bezstanowe DHCPVG6
Konfiguracja routera jako bezstanowego klienta

DHCPVG6

Bezstanowy serwer DHCPv6 Klient DHCPv6

R3
R3
R3
R3

config)# interface g0/1

config-if)# ipvé enable

config-if)# ipvé address autoconfig
config-if) #

—




Bezstanowe DHCPv6

Weryfikacja bezstanowego DHCPv6

Bezstanowy serwer DHCPv6 Klient DHCPv6

Rl1# show ipvé dhcp pool

DHCPv6 pool: IPV6-STATELESS
DNS server: 2001:DB8:CAFE:AARRAA::5
Domain name: example.com
Active clients: 0

R1#

Sprawdz bezstanowego klienta za pomocg nastepujgcych polecen:

" show IPv6é interface

" debug ipv6 dhcp detail



Stanowe DHCPv6
Konfiguracja routera jako stanowego serwera

DHCPVG6

& &

Stanowy serwer DHCPv6 Klient DHCPv6

Rl (config)# ipv6é unicast-routing

Rl (config)# ipvé dhcp pool IPV6-STATEFUL

Rl (config-dhcpve) # address prefix 2001:DB8:CAFE:1::/64
lifetime infinite

Rl (config-dhcpvé) # dns-server 2001:db8:cafe:aaaa::5

Rl (config-dhcpvé) # domain-name example.com

Rl (config-dhcpve) # exit

Rl (config)# interface g0/1

Rl (config-if)# ipvée address 2001:db8:cafe:1::1/64

Rl (config-if)# ipvé dhcp server IPV6-STATEFUL

Rl (config-if)# ipvé nd managed-config-flag




Stanowe DHCPv6

Weryfikacja potgczeniowego DHCPVG

= Sprawdz potaczeniowy serwer DHCPv6 za pomocg nastepujgcych
polecen:

show ipv6é dhcp pool
show ipv6é dhcp binding

= Sprawdz potgczeniowego klienta DHCPv6 za pomocg komendy show
ipv6 interface.

Rif show ipwvé interface g0/1
GigabitEthernetds1l iz wp, line protocal iz up
IEve iz enabled, link-local address is
FE80::32FT:DFF: FE25: ZDEL
Ho wirtuel link-local address(ea):
Global unicast addressies):
2001:DBR:CAFE:1:5844:4TB2:2603:C171, =ubnet is
2001:CBR:CRAFE:1:5844:47B2 1246030171 /128
Joined group address{esz):
FFOZ:z:1
FFO2::11FFO3:C171
FF02:3:1;FF25:20E]
MTUD is 1500 bytas
ICHMF error messages limited to ocne every 100 millizeconds
ICMP redirects are enabled
ICMF unreachables are sent
WD DAD iz enabled, number of DAD attempts: 1
WD reachable time is 30000 milliseconds {using 30000)
ND M3 retransmit interval iz 1000 millizeccnds
pDefault router iz FER0::D&BC:BSFF:FECE:ROCL on
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Stanowe DHCPVG6
Konfiguracja routera jako agenta przekazywania

DHCPV6

Agent przekazujgcy DHCPv6

2001:DB8:CAFE:9::/64  S0/0/0

S0/0/0
1

S0/0/1

S0/0/1

Agent przekazujacy
DHCPv6

Go/0

y G0/

2001:DB8:CAFE:A::/64 2001:DB8:CAFE:1::/64

2001:DB8:BEEF:1::/64

Serwer DHCPv6 g
=

2001:DB8:CAFE:1::6

Rl iconfig) 4 interface g0/0
Rl (config-if) 4 ipwvée dhop relay destination 2001:dbB:cafe:l::6
Rl (config-if) § and
rl14 show ipwvé dhep interface g0/0
GigabitEthernetds0 is in relay mode

Relay destinaticns:

2001:0B8:CAFE:1::6

R1#




Diagnozowanie DHCPv6

Zadania diaghostyczne

Zadanie 1
Zadanie 2
Zadanie 3
Zadanie 4
Zadanie 5

Usun konflikty miedzy adresami.
Sprawdz metode alokaciji.

Wykonaj test statycznego adresu IPv6.
Sprawdz konfiguracje portu przetacznika.

Wykonaj test w tej samej podsieci lub sieci
VLAN.



Diagnhozwanie DHCPv6
Sprawdzenie konfiguracji DHCPv6 routera

Rl (ccnfig)4 ipveé unicast-routing

Rl (config) ¥ ipvé dhop pool IPVE-STATEFUL

Rl {config-dhcpvé) # address prefix 2001:DB8:CAFE:1::/64 lifetima
infinite infinite

Rl (config-dhcpvi) # dns-server 2001:dbB:cafe:aaaa::5
Rl (config-dhcpvi) 4 domain-name example.com

Rl (config-dhcopvé) 4 exit

Rl {config) 4 interface g0/1

Rl jconfig-if)# ipvé address 2001:dbB:cafe:1::1/64
Rl (config-if)4 ipvé dhcp server IFVE-STATEFUL

Rl (ccnfig-if) 4 ipvé nd managed-config-flag

Stateless DHCPvE Services

Rl (config) 4 ipveé unicast-routing

Rl (config) ¥ ipvé dheop pool IFVE-STATELESS

Rl (config-dhcpvi) # dns-server 2001:dbB:cafe:aaaa::5
Rl (config-dhcpvi) 4 domain-name example.com

Rl (ccnfig-dhcopvé) 4 exit

Rl {config) 4 interface g0/1

Rl {config-if)# ipvé address 2001:dbB:cafe:1::1/64
Rl (config-if)4 ipvé dhcp server IPVG-STATELESS

Rl (config-if) 4 ipvé nd other-config-flag



Diagnozowanie DHCPv6

Doktadna analiza DHCPv6

Rl¥ debug ipvé dhecp detail

IPva DHCP debugging is on (detailed)
R1¥
*Feb 3 21:27:41.123: IPvE DHCP: Received SOLICIT from
FEBO: :32F7:DFF:FE25:20E1 con GigabitEthernet(/1
*Feb 3 21:27:41.123: IPve DHCF: detailed packet contents
*Feb 3 21:27:41.123: src FEEB(::32F7:DFF:FEZ25:20E1
(GigabitEthernet(/1)
*Feb 3 21:27:41.127: dst FF02::1:2

*Feb 3 21:27:41.127: type SOLICIT(1), xid 13150645

*Feh 3 21:27:41.127: opticn ELAFSED-TIME (8}, len 2

*Feb 3 21:27:41.127: elapsed-time 0

*Feh 3 21:27:41.127: opticn CLIENTIC(1l), len 10

*Feh 3 21:27:41.127: aca

*Feb 3 21:27:41.127: IPvé DHCP: Using interface pcool IPVE-
STATEFUL

*Feb 3 21:27:41.127: IPvée DHCP: Creating binding for
FEBO::32F7:DFF:FE25:2DE1 in pool IPVE-STATEFUL

=Qutput omitted=
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Rozdziat 8: Podsumowanie

= Wszystkie wezty w sieci wymagajg unikatowego adresu IP, aby moc
sie komunikowac z innymi urzgdzeniami.

= DHCPv4 uzywa trzech réznych metod przydziatu adresow:
Reczna alokacja
Automatyczna alokacja
Dynamiczna alokacja

= Sg dostepne dwie metody dynamicznej konfiguracji globalnych
adresow unicast IPv6.

Bezstanowa auto-konfiguracja adresu (SLAAC)
Stanowa konfiguracja DHCPv6 (Stateful DHCPV6)




Rozdziat 8: Podsumowanie (cd.)

Te same dziatania sg uzywane kiedy diagnozuje sie i usuwa btedy
z DHCPv4 | DHCPVG.

= Usun konflikty adresow.

= Sprawdz fizyczne potgczenia.

= Przetestuj tgcznosc¢, uzywajac statycznego adresu IP.
= Sprawdz konfiguracje portu przetgcznika.

= Przetestuj dziatanie, bedgc w tej samej podsieci lub sieci VLAN.
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