CIsco. Cisco Networking Academy’

Mind Wide Open”

Laboratorium -

protokotu OSPFv2

Topologia

Tabela adresacji

Internet

Konfiguracja zaawansowanych wiasciwosci

Brama
Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 GO0/0 192.168.1.1 255.255.255.0 nie dotyczy
S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 nie dotyczy
S0/0/1 192.168.13.1 255.255.255.252 nie dotyczy
R2 LoO 209.165.200.225 255.255.255.252 nie dotyczy
S0/0/0 192.168.12.2 255.255.255.252 nie dotyczy
S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 nie dotyczy
R3 GO0/0 192.168.3.1 255.255.255.0 nie dotyczy
S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 nie dotyczy
S0/0/1 192.168.23.2 255.255.255.252 nie dotyczy
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Cele

Czes¢ 1: Utworzenie sieci oraz skonfigurowanie podstawowych ustawien urzadzenia
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Czes¢ 2: Konfiguracja oraz weryfikacja routingu w oparciu o protokét OSPF
Czes¢ 3: Modyfikacja metryk OSPF
Czes¢ 4: Konfiguracja i rozsylanie statycznych tras domysinych.

Czes¢ 5: Konfiguracja uwierzytelniania OSPF

Tto / Scenariusz

Protokét OSPF posiada zaawansowane witasciwosci umozliwiajgce zmiany w kontroli metryk, propagacji
trasy domysinej oraz bezpieczenstwie.

W tym laboratorium bedziesz dostosowywat metryki na interfejsach routera, konfigurowat rozgtaszanie
tras oraz uzyjesz uwierzytelnienia MD5 w celu zabezpieczenia protokotu OSPF.

Uwaga: Routerami uzywanymi na laboratorium powinny by¢ urzgdzenia Cisco 1941 z systemem Cisco
IOS Release 15.2(4)M3. Inne routery i wersje systemu IOS réwniez mogg by¢ uzyte. Zaleznie od modelu
urzagdzenia i wersji systemu IOS dostepne polecenia i wyniki ich dziatania moga sie rézni¢ od
prezentowanych w niniejszej instrukcji. Podczas laboratorium wykorzystaj identyfikatory interfejséw
znajdujgce sie w tabeli interfejsow routeréw umieszczonej na koricu tej instrukciji.

Uwaga: Sprawdz, czy konfiguracje routeréw zostaty skasowane i nie majg konfiguracji poczgtkowych.
Jesli nie jestes tego pewien, popros$ o pomoc instruktora.
Wymagane wyposazenie
e 3 routery (Cisco 1941 z Cisco 10S Release 15.2(4)M3)
e 2 komputery PC (Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable Ethernet i szeregowe powinny by¢ zgodnie z topologia sieci.

Czes¢ 1: Budowanie sieci oraz konfiguracja podstawowych ustawien
urzadzen

W czesci 1 zbudujesz topologie sieciowg oraz skonfigurujesz podstawowe ustawienia komputeréw i
routerow.

Krok 1: Okabluj sie¢ zgodnie z topologia.
Krok 2: Zainicjuj i uruchom ponownie routery (jesli jest to wymagane).

Krok 3: Skonfiguruj podstawowe ustawienia dla kazdego routera.

Wylgcz rozwigzywanie nazw domenowych.

Przypisz nazwy urzgdzeniom zgodnie z topologig.

Ustaw hasto dostepu do trybu uprzywilejowanego EXEC: class.
Jako hasta dostepu do konsoli oraz VTY ustaw cisco.

Zaszyfruj wszystkie hasta podane jako otwarty tekst.

-~ ® o 0o T ®

Skonfiguruj baner MOTD, aby ostrzec, ze nieautoryzowany dostep jest zabroniony.

Skonfiguruj logowanie synchroniczne (logging synchronous) dla linii konsolowej.

2 Q@

Skonfiguruj adresy IP, wypisane w tablicy adresacji, ha wszystkich interfejsach.

Ustaw taktowanie na wszystkich szeregowych interfejsach DCE jako 128000.

j- Skopiuj biezgcg konfiguracje do startowego pliku konfiguracyjnego.
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Krok 4: Skonfiguruj komputery PC.

Skonfiguruj adresy IP na komputerach zgodnie z tabelg adresaciji.

Krok 5: Test tagcznosci.

W tym punkcie ¢wiczenia komputery nie majg komunikacji z pozostatymi. Jednakze routery powinny
tgczyc¢ sie ze swoimi sgsiadami, a komputery powinny komunikowaé sie ze swoimi bramami domysinymi.
Sprawdz tgcznos¢ i rozwigz ewentualne problemy z tgcznoscia.

Czesé¢ 2: Konfiguracja protokotu OSPF i weryfikacja konfiguraciji

W czesci 2 skonfigurujesz routing OSPFv2 na wszystkich routerach w sieci, a nastepnie sprawdzisz, czy
tablice routingu zostaty poprawnie zaktualizowane.

Krok 1: Skonfiguruj ID na wszystkich routerach.
Przypisz 1 jako ID procesu. Kazdy router powinien mie¢ ustawione nastepujgce ID:
e IDrouteraR1:1.1.1.1

e |Droutera R2:2.2.2.2
e ID routera R3: 3.3.3.3

Krok 2: Skonfiguruj informacje sieciowe OSPF

Krok 3: Sprawdz routing OSPF

a. Uzyj polecenia show ip ospf neighbor, aby sprawdzi¢ czy kazdy router zna wszystkie pozostate
routery w sieci.

b. Uzyj polecenia show ip route ospf, aby sprawdzi¢, czy wszystkie sieci OSPF sg obecne w tablicach
routingu na wszystkich routerach.

Krok 4: Testowanie potaczen end-to-end.

Uzyj polecenia ping na komputerze PC-A na adres komputera PC-C. Wykonanie polecenia powinno
zakonczy¢ sie sukcesem. Jezeli wystgpito niepowodzenie, rozwigz zaistniate problemy.

Uwaga: Aby mozliwa byta komunikacja moze wystgpi¢ konieczno$¢ wylgczenia zapory sieciowej w
komputerach.

Czes¢ 3: Zmiana metryk OSPF

W czesci 3 zmienisz metryki OSPF uzywajgc polecen bandwidth, auto-cost reference-bandwidth oraz
ip ospf cost. Wykonanie tych zmian zapewni bardziej precyzyjne metryki OSPF.

Uwaga: Wszystkie interfejsy szeregowe DCE powinny mie¢ ustawione taktowanie 128000, zgodnie z
czescig 1 éwiczenia.

Krok 1: Zmien szerokosé pasma na wszystkich interfejsach szeregowych na 128kb/s.

a. Uzyj polecenia show ip ospf interface brief, aby wyswietli¢ domysine ustawienia kosztu na
interfejsach routera.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

b. Uzyj polecenia bandwidth 128 na wszystkich interfejsach szeregowych.
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Uzyj polecenia show ip ospf interface brief, aby sprawdzi¢ nowe ustawienia kosztu.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 781 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Krok 2: Zmien szerokos¢ pasma odniesienia na routerach.

a.

Uzyj polecenia auto-cost reference-bandwidth 1000, aby zmieni¢ domysing warto$¢ szerokosci
pasma odniesienia na odpowiednig dla interfejséw Gigabit Ethernet.

Uzyj ponownie polecenia show ip ospf interface brief, aby zobaczy¢, jak wykonanie tego polecenia
zmienito wartosci kosztu.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 7812 P2P 0/0
Se0/0/0 1 0 192.168.12.1/30 7812 P2P 0/0
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Uwaga: Jezeli router ma interfejsy fastethernet zamiast gigabitowych, koszt na tych interfejsach
powinien by¢ réwny 10.

Krok 3: Zmiana kosztu trasy

a.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

Uzyj polecenia show ip route ospf, aby wyswietli¢ aktualne trasy ospf na R1. Zauwaz, ze obecnie sg
dwie trasy w tablicy routingu, ktére uzywajg interfejsu S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/7822] wvia 192.168.13.2, 00:00:12, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/15624] wvia 192.168.13.2, 00:00:12, Serial0/0/1

[110/15624] via 192.168.12.2, 00:20:03, Serial0/0/0

Uzyj polecenia ip ospf cost 16000 na interfejsie S0/0/1 routera R1. Koszt 16000 jest wiekszy od
skumulowanego kosztu na trasie przez R2, ktéry wynosi 15624.

Uzyj polecenia show ip interface brief,aby sprawdzi¢ koszt interfejsu S0/0/1.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 16000 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 7812 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Wykonaj ponownie polecenie show ip route ospf na routerze R1, aby wyswietli¢ efekt zmian, ktére
zostaty zrobione w tablicy routingu. Wszystkie trasy dla routera R1 prowadzg obecnie przez R2.
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R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/15625] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/15624] via 192.168.12.2, 01:14:02, Serial0/0/0

Wyjasnij, dlaczego trasa do sieci 192.168.3.0/24 na routerze R1 prowadzi obecnie przez R2.

Czes¢ 4: Konfiguracja i rozgtaszanie statycznej trasy domysinej

W czes$ci 4 uzyjesz interfejsu Loopback na R2 w celu zasymulowania potgczenia routera ISP do sieci
Internet. Stworzysz statyczng trase domysing na R2, a nastepnie OSPF rozgtosi jg do pozostatych
routerow w sieci.

Krok 1: Skonfiguruj statyczng trase domys$ing na R2 na interfejs loopback 0.

Skonfiguruj trase domysing uzywajgc interfejsu loopback skonfigurowanego w czesci 1 w celu symulacji
potgczenia do ISP.

Krok 2: Wymus rozgtaszanie statycznej trasy domysinej.

Uzyj polecenia default-information originate, aby umiesci¢ statyczng trase domysing w aktualizacjach
OSPF wysytanych przez R2.

R2 (config) # router ospf 1

R2 (config-router)# default-information originate

Krok 3: Sprawdz rozgtaszanie statycznej trasy.

a. Uzyj polecenia show ip route static na R2.

R2# show ip route static

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is 0.0.0.0 to network 0.0.0.0
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S 0.0.0.0/0 is directly connected, Loopback0
Uzyj polecenia show ip route na R1, aby sprawdzi¢ czy otrzymano statyczng trase z R2.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is 192.168.12.2 to network 0.0.0.0

O*E2 0.0.0.0/0 [110/1] via 192.168.12.2, 00:02:57, Serial0/0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0

0 192.168.3.0/24 [110/15634] via 192.168.12.2, 00:03:35, Serial0/0/0
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/15624] via 192.168.12.2, 00:05:18, Serial0/0/0

Sprawdz fgczno$¢ w sieci poprzez uzycie polecenie ping z komputera PC-A na adres ISP

209.165.200.225.
Czy wynik byt pozytywny?

Czes¢ 5: Konfiguracja uwierzytelnienia OSPF

Uwierzytelnienie OSPF moze zosta¢ ustawione na poziomie tgcza lub na poziomie obszaru. Istniejg trzy
typy uwierzytelnienia dostepne w protokole OSPF: puste, tekst otwarty lub MD5. W czesci 5 uzyjesz
uwierzytelnienia MD5, ktére jest najsilniejsze z dostepnych.

Krok 1: Ustaw uwierzytelnienie MD5 na pojedynczym taczu.

a.

Uzyj polecenia debug ip ospf adj na R2, aby wyswietlic wiadomosci o przylegtosciach.

R2# debug ip ospf adj
OSPF adjacency debugging is on

Przypisz klucz MD5 dla uwierzytelniania OSPF na interfejsie S0/0/0 routera R1.

Rl (config)# interface s0/0/0
Rl (config-if)# ip ospf message-digest-key 1 md5 MDS5KEY

Uaktywnij uwierzytelnienie MD5 na interfejsie S0/0/0 routera R1.
Rl (config-if)# ip ospf authentication message-digest

Komunikaty debugowania poinformujg na R2 o niepasujgcym typie uwierzytelniania.

*Mar 19 00:03:18.187: OSPF-1 ADJ Se0/0/0: Rcv pkt from 192.168.12.1 : Mismatched

Authentication type. Input packet specified type 2, we use type O
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Na R2 uzyj polecenia u all, ktdra jest najkrétszg wersjg polecenia undebug all, aby wytaczy¢ tryb

debugowania.

Skonfiguruj uwierzytelnienie na interfejsie S0/0/0 routera R2. Uzyj tego samego hasta MD5, co dla

R1.

Uzyj polecenia show ip ospf interface s0/0/0 na R2.

uwierzytelniania.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area O,

Attached via Network Statement

Process ID 1, Router ID 2.2.2.2, Network Type POINT TO POINT, Cost: 7812

Topology-MTID Cost Disabled Shutdown
0 7812 no no

Topology Name

Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40,

oob-resync timeout 40

Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Message digest authentication enabled

Youngest key id is 1

Krok 2: Ustaw uwierzytelnienie na poziomie obszaru.

a.

Na R1 uzyj polecenia area 0 authentication, aby ustawi¢ uwierzytelniani

protokotu OSPF.
Rl (config)# router ospf 1

Retransmit 5

Rl (config-router)# area 0 authentication message-digest

Opcja ta wymaga jednak ustawienia hasta MD5 na poziomie interfejsu.

Rl (config) # interface s0/0/1

Rl (config-if) # ip ospf message-digest-key 1 md5 MD5KEY

Na R3 uzyj polecenia show ip ospf neighbor. R1 nie ma juz przylegtosci z R3.

R3# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address

2.2.2.2 0 FULL/ - 00:00:31

192.168.23.1

Interface
Serial0/0/1

Ustaw uwierzytelnianie na R3, uzywajac tego samego hasta MD5 na interfejsie S0/0/0.

config)# router ospf 1

R3(
R3 (
R3 (config-router)# interface s0/0/0
R3(

config-router)# area 0 authentication message-digest

config-if) # ip ospf message-digest-key 1 md5 MDS5KEY

Polecenie wyswietla typ uzytego

e MD5 dla obszaru 0

Na R3 uzyj polecenia show ip ospf neighbor. Zauwaz, ze R1 znajduje sie na liscie sgsiadéw, ale

brakuje R2.
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R3# show ip ospf neighbor

Neighbor ID Pri State Dead Time

Address

1.1.1.1 0 FULL/ - 00:00:38 192.168.13.1

Dlaczego R2 nie jest juz pokazywany jako sgsiad OSPF?

Interface
Serial0/0/0

f.  Skonfiguruj uwierzytelnianie MD5 na poziomie obszaru na R2.

R2 (config) # router ospf 1

R2 (config-router)# area 0 authentication message-digest

Przypisz MD5KEY jako hasto MD5 dla tagcza pomiedzy R2 i R3.

Uzyj polecenia show ip ospf neighbor na wszystkich routerach, aby sprawdzi¢, ze wszystkie

przylegtosci znowu sg obecne.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time
3.3.3.3 0 FULL/ - 00:00:39
2.2.2.2 0 FULL/ - 00:00:35

R2# show ip ospf neighbor

Neighbor ID Pri State Dead Time
3.3.3.3 0 FULL/ - 00:00:36
1.1.1.1 0 FULL/ - 00:00:32

R3# show ip ospf neighbor

Neighbor ID Pri State Dead Time
2.2.2.2 0 FULL/ - 00:00:33
1.1.1.1 0 FULL/ - 00:00:39

Do przemyslenia

Address

192.168.
192.168.

Address

192.168.
192.168.

Address

192.168.
192.168.

Interface
13.2 Serial0/0/1
12.2 Serial0/0/0

Interface
23.2 Serial0/0/1
12.1 Serial0/0/0

Interface
23.1 Serial0/0/1
13.1 Serial0/0/0

1. Jaka jest najprostsza i preferowana metoda manipulowania kosztem trasy OSPF.

2. Co spowoduje uzycie polecenia default-information originate w sieci, w ktérej uruchomiony zostat

protokét OSPF?

3. Dlaczego dobrym pomystem jest uzywanie uwierzytelnienia OSPF?
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Tabela zbiorcza interfejséw routera

Interfejsy routera podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2
routera

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby pozna¢ konfiguracje routera,

I0S w celu odwotania sie do interfejsu.

spéjrz na jego interfejsy,

okresl ich liczbe oraz zidentyfikuj typ routera.
Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Ta tabela
zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w urzadzeniu. W tabeli nie podano
zadnych innych rodzajow interfejséw, pomimo, iz dany router moze byé w nie wyposazony. Przykladem moze
by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem, ktérego mozna uzywaé w poleceniach
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