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Cisco 10S
Systemy operacyjne

= Kazdy sprzet sieciowy korzysta z systemu operacyjnego.

= System operacyjny domowych routeréw jest zazwyczaj nazywany
oprogramowaniem systemowym.

= Cisco IOS - zbior sieciowych systemow operacyjnych
wykorzystywanych przez urzgdzenia Cisco.




Cisco I10S

System operacyjny (c. d )

-

System Operacyjny

CLI
Powtoka
Jadro
Sprzet GUI

Powtoka (ang. Shell): interfejs uzytkownika, umozliwiajgcy mu wykonywanie
specyficznych zadan z komputera.
Zadania te mogg by¢ wykonywane za posrednictwem interfejsow CLI lub GUI.

Sprzet: fizyczna czes¢ komputera, wigczajgc niezbedng elektronike.

Jadro: Umozliwia komunikacje pomiedzy sprzetem, a oprogramowaniem oraz zarzadza
zasobami sprzetowymi, aby spetni¢ wymagania programow.




Cisco 10S
Przeznaczenie systemu operacyjnego:

Systemy operacyjne komputerow PC (np. Windows 8 i OS X)
wykonujg rézne techniczne funkcje, ktore umozliwiaja:

= zastosowanie myszy,
= wyswietlanie komunikatow,
= wprowadzanie tekstu.

Systemy operacyjne przetgcznikow i routerow umozliwiajg:
= konfiguracje interfejsow,
= uruchamianie funkcji routingu i przetgczania.

}/(\ésszystkie sieciowe urzgdzenia majg zainstalowany domysinie system

Mozliwe jest uaktualnienie wersji systemu IOS lub dostepnych funkcji.

W ramach tego kursu podstawowym celem jest omowienie systemu
Cisco IOS wersji 15.x.




Cisco

|OS Lokalizacja Cisco I0S

Cisco 10S przechowywany w pamieci Flash, ktora jest:

nieulotng pamiecig, nawet kiedy braknie zasilania,
moze byc¢ zmieniona lub nadpisana, jesli jest taka potrzeba,

Irchosze by¢ wykorzystywana do przechowywania wielu wersji systemu

System |OS jest tadowany z pamieci flash do ulotnej pamieci RAM.

Od ilosci pamigci flash i RAM zalezy to, ktorej wersji IOS mozna
uzywac.




Cisco IOS

Funkcje I0S

Oto najwazniejsze funkcje petnione przez routery i przetaczniki Cisco.

Trasowanie (ang.
routing) QoS

Sieciowy system operacyjny dla urzadzen Cisco

Adresowanie Interfejs




Dostep do systemu operacyjnego I0S urzgdzenia

Dostep za pomoca portu konsoli

Najczestszymi sposobami dostepu do wiersza polecen CLI sa:
= Konsola

= Telnet lub SSH

= Port AUX
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Dostep do systemu operacyjnego I0S urzadzenia

Dostep za pomoca portu konsoli

Port konsoli

Urzadzenie jest dostepne nawet wtedy, kiedy ustugi sieciowe nie zostaty
uruchomione lub przestaty dziatac.

Wymaga specjalnego kabla konsolowego.
Pozwala na wprowadzenie polecen umozliwiajgcych konfiguracje urzadzenia.

Konsola powinna by¢ konfigurowana z hastami ograniczajgcymi
nieautoryzowany dostep do urzgdzenia.

Urzgdzenie powinno znajdowac sie w zamknietym pokoju lub szafie
serwerowej, aby ograniczy¢ fizyczny dostep do niego.
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Dostep do systemu operacyjnego 10S urzagdzenia

Telnet, SSH 1 port AUX

Telnet

= Metoda zdalnego dostepu do interfejsu linii polecen (CLI) urzgdzenia.

= Wymaga aktywnie dziatajgcych ustug sieciowych na urzgdzeniu oraz
jednego aktywnego i skontigurowanego interfejsu.

Secure Shell (SSH)

= Udostepnia logowanie podobne do Telnet, ale bardziej bezpieczne.

= Zapewnia silniejsze niz Telnet uwierzytelnianie haset.

= Uzywa szyfrowania podczas przesytu danych.

Port AUX

= Stosowany w przypadku awarii sieci (rzadko stosowany).

= Wykorzystuje telefoniczne potgczenie wdzwaniane za pomocg modemu

podtgczonego do portu AUX routera.
= Moze by¢ uzywany jak port konsoli. ( . 1 e
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Dostep do systemu operacyjnego 10S urzadzenia

Programy emulujgce dziatanie terminala

Programy umozliwiajgce
podtgczenie sie do
urzgdzenia sieciowego to:

= PuTTY

Tera Term
SecureCRT
HyperTerminal
OS X Terminal

£ PUTTY Configuration

Category

PuTTY
LD b

Basic options for your PUTTY session
Specfy the destination you want to connect to

Host Name (or IP address) Port
2

Connection type
Raw Tehet Rogn @ SSH Senal

Load. save or delete a stored session

Saved Sessions
Defaut Settings | ‘——LDT
‘ [ Save
‘ [- Celete
Cose window on et

Aways Never @ Only on clean et




Nawigacjaw I0S

Tryby systemu Cisco 10S

Hierarchiczna struktura trybow 10S

Polecenia trybu uzytkownika EXEC - Router>
ping

show (limited - ograniczony)

enable

etcetera

Uprzywilejowany tryb EXEC - Router#
all Tryb uytkownika EXEC

Komendy Komendy globalnego trybu konfiguracyjnego - Router (config) #
(ang. commands) -
debug enable secrect
Komendy ip route
(ang. commands) Komendy trybu konfiguracji interfejsu -
reload Router (config-if) #
configure interface ethernet ip address
etcetera serial ipvé address

dsl encapsulation

etcetera shutdown/no shutdown

efcetera

Komendy trybu konfiguracji routingu -

. :
router rip Router (config-router) #

ospf
P network
eigrp -
version
efcetera
auto summary
efcetera
: Komendy trybu konfiguracji dostepu -
line vty y trybu konfigurac ep
Router (config-line) #
console
password
etcetera .
login

modem commands
efcetera



Nawigacja w 10S

Gtowne tryby

Tryb EXEC uzytkownika

Zdalny dostep.

Switch>
Ecuter>

Limitowany dostep do rutera.

) Tryb EXEC uzytkowania pozwala tylko na uzycie limitowanej

liczby komend dotyczacych monitoringu urzadzenia. Nazywany
jest on czesto trybem podgladu (ang. view-only mode) nie
pozwalajgc na wprowadzenie zmian na routerze.

Uprzywilejowany tryb EXEC | Debugowanie i wykonywanie testow. Zarzgdzanie

zapewnia dostep do wszystkich | plikami. Zdalny dostep.
komend monitorujgcych, jak rowniez
konfiguracyjnych | zarzadzajacych Switch#
urzagdzeniem. Router#

—

Uprzywilejowany tryb uzytkownika EXEC

Pozwala na dokfadne sprawdzenie routera.




Nawigacjaw I0S
Tryb konfiguracji globalnej 1 tryby konfiguracji
szczegotowej

Tryb uprzywilejowany EXEC

Tryb uprzywilejowany EXEC
Doktadne sprawdzanie routera, Debugowanie i

testowanie. Operacje na plikach. Zdalny dostep do

urzadzenia.
Switch#
Router}

v

Struktura znaku zachety systemu 10S

Router>ping 1%2.168.10.5
Router#show running-config
Router (config) #Interface FastEthernet 0/0

Router (config-if) #ip address 192.168.10.1 255.255.255.0

Tryb konfiguracji globalnej
Polecenia trybu konfiguracji globalne;j.
Switch (config)#
Router (confiqg) #

'

Znak zachety systemu (ang. prompt) zmienia sie w zaleznosci od biezgcego trybu CLI.

Switch>ping 192.168.10.9
Switch#show running-config

Switch (confiqg) #Interface FastEthernet 0/1

Switch (config-if) #Description connection to WEST LAN4

Pozostate tryby konfiguracji
Konfiguracja konkretnej ustugi lub interfejsu .
Switch (config-mode) #
Router (config-mode) #




Nawigacjaw IOS

Przechodzenie miedzy trybami 10S

Router con0 1s now available.
Press RETURN to get started.

User Access Verification
Password: .
Router> - Znak zachety trybu EXEC ]

Router> enable

Password:

Router# _l Znak zachety uprzywilejowanego trybu EXEC

Router# disable
Router> - Znak zachety trybu EXEC ]
Router> exit -

Router



Nawigacjaw I0S

Przechodzenie miedzy trybami (c.d.)

Switch> enable
Switch# configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Switch{config)# interface vlan 1
Switch{config-if)# exit

Switch{config)+ exit
Switcht Switchtt configure terminal
Enter configuration commands, one per line.
End with CNTL/Z.
Switch(config)# vlan 1
Switch {config-vlan)# end
Switchi

Switch# configure terminal

Enter configuration commands, one per line.

End with CHTL/Z.

Switch (config)# linea vty 0 4

Switch (config-line)# interface fastethernet 0/1
Switch (config-if)# end

Switchi




Struktura polecen

Struktura polecen I0S

Sw:l.tch>p:|.ng 192.168.10.5

Polecenie
lub argument

[ Stowo kluczowe ]

Switch>show ip protocols




Struktura polecen

Szczegoty dotyczace polecen 10S

Aby przejs¢ do opisu dokumentacji opisu polecen systemu IOS oraz
znalez¢ opis polecenia:

Przejdz do

Kliknij Support.

Kliknij Networking Software (I0S & NX-0OS).
Kliknij 15.2M&T (na przykfad).

Kliknij Reference Guides.

Kliknij Command References.

N o O~ w0 D E

Kliknij konkretng technologie, ktéra obejmuje polecenie, ktorego
szukasz.

8. KIliknij na link po lewej stronie, ktory odpowiada poszukiwanemu
poleceniu (linki uporzadkowane sg w kolejnosci alfabetycznej) .

9. Kiiknij link polecenia.



http://www.cisco.com/
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Struktura polecen I0S
Pomoc kontekstowa

Pomoc kontekstowa

Switch#ecl? Opcje polecenia - wyswietla
clear clock =T liste polecen lub stéw
kluczowych
rozpoczynajacych sie od
znakow cl
Switchi#clock set ? Objasnienia do polecen -
hh:mm:ss Current Time - system 10S wyswietla

argumenty polecen lub
zmienne, kidre moga
wystepowac w danym
kontekscie oraz opis dla
kazdego argumentu
Switch#clock set 19:50:00 ?
<1-31> Day of the month -=f
MONTH Month of the year

Opis polecenia moze
sktadac sie z wiecej niz
jednego argumentu lub opciji

Switch¥clock set 19:50:00 25 June 2012
Switch#




Struktura polecen 10S
Weryfikacja sktadni polecenia

Switch#>clock set Switch#e
% Incomplete command. % Ambiguous command:'c’
Switch#clock set 19:50:00 >
% Incomplete command. System I0S zwraca komunikat

/ pomocy wskazujgcy, ze
System I0S zwraca komunikat wprowadzona liczba znakdw nie
pomocy w przypadku, gdy wymagane pozwala na rozpoznanie polecenia.

sg dodatkowe stowa kluczowe lub
argumenty na koncu wprowadzonego
polecenia.

Switch#eclock set 19:50:00 25 6

A

% Invalid input detected at '#'
marker.

System |0OS zwraca znak "A" , aby wskazac¢ miejsce, w
ktorym polecenie okazalo sie niezrozumiate dla
interpretatora polecen.




Struktura polecen 10S
Skroty klawiszowe sterujace

Klawisz Tab - dopetnia czesciowo wprowadzane polecenie lub stowo
kluczowe.

Skrot klawiszowy Ctrl-R - od$swieza linie.
Skrot klawiszowy Ctrl-A — przesuwa kursor do poczatku wiersza polecen.

Skrot klawiszowy Ctrl-Z— wychodzi z trybu konfiguraciji i wraca do trybu
EXEC.

Strzatka w dét — pozwala uzytkownikowi na przewijanie do przodu wydanych
polecen.

Strzatka w gore - pozwala uzytkownikowi na przewijanie do tytu wydanych
polecen.

Ctrl-shift-6 — pozwala uzytkownikowi na przerwanie procesu |OS takiego jak
ping lub traceroute.

Ctrl-C — wyjscie z aktualnego trybu konfiguracji albo przerywa aktualne
polecenie.




Struktura pole?eﬁ I0S
Polecenia show w 10S

Switch#show version | Switch#show flash| Switch#show interfaces

|
_*

RAM NVRAM Flash

Internetwork Operating System

- Plik konﬁgurz‘icji Syslem Interfejsy
i zapasowe, operacyjn
Programy konfiguracji Tabele i 0 l Y
biezace; bufory

R !

Switch#show processes Switch#show arp
Switch#show cdp neighbors Switch#show mac-address-table
Switch#show vlan

Switch¥show running-config Switch#show startup-config

Komendy show systemu |IOS dostarczajg informacji o konfiguracji, wykonanych
operacjach i statusie poszczegolnych czesci routera lub przetgcznika.



Struktura pole?eﬁ I0S _
Polecenie show version

Router# show version

Cisco I0S Software, C1800 Software (Cl900-UNIVERSALKS-M), Version
15.2(4)M1, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thu 26-Jul-12 19:34 by prod rel team

ROM: System Bootstrap, Version 15.0(lr)M15, RELEASE SOFTWARE (fcl)

ciscol94l uptime is 41 minutes

System returned to ROM by power-on

System image file is ""flash0:cl1900-universalk9-mz.SPA.152-
4 .M1.bin""

Last reload type: Normal Reload

Last reload reason: power—on

This product contains crypteographic features and is subject to
United

States and local country laws governing import, export, transfer
and

use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use
encryption.

Fouter# show wersion
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Nazwy hostéw

Dlaczego przetacznik

Zatozmy, ze:

= Tworzymy dwie sieci sktadajgce sie z komputerow potgczonych
przez przetacznik

Ustawimy nazwe dla przetgcznika
Ustawimy ograniczenie dostepu do konfiguracji urzgdzenia

Skonfigurujemy komunikat powitalny
Zapiszemy konfiguracje




Nazwy hostow

Nazwy urzadzen

Oto kilka wskazowek dotyczgcych konwencji nazewnictwa:
= Nazwa musi zaczynac sie od litery.

= Nie uzywaj spacji.

Nazwe zakoncz literg lub cyfra.

Uzywaj tylko liter, cyfr i znakéw podkreslenia.

Nazwa nie powinna zawierac wiecej niz 64 znaki.

W razie braku nazw,
urzgdzenia sieciowe
bedzie trudno
zidentyfikowac.




Nazwy urzadzen

Konfiguracja nazwy urzadzenia

Nazwy hostow
pozwalajg na
identyfikacje urzgdzen
przez administratorow
sieciowych w sieci lub
w Internecie.

Sw-Pietro-3

Sw-Pietro-2

Sw-Pietro-1




Nazwy urzadzen

Konfigurowanie nazw urzadzen

Konfiguracja nazwy hosta

Configure the switch hostname to be 'Sw-Floor-1".

Switch# configure terminal
Enter configuraticon commands, one per line. End with CNTL/Z.

Switch (config)# hostname Sw-Floor-1
Sw-Floor-1 (config)#

You successfully configured the switch hostname.




Ograniczenie dostepu do urzadzen

Konfigurowanie haset

Mamy nastepujgce hasta dostepu do urzgdzenia:

= enable password — hasto ograniczajgce dostep do trybu
uprzywilejowanego

= enable secret — hasto szyfrowane ograniczajgce dostep do trybu
uprzywilejowanego

= console password — Hasto dostepowe do konsoli

= VTY password — hasto ograniczajgce dostep poprzez Telnet

Uwaga: W wiekszosci laboratoriow bedziemy korzystac
z prostych haset, np. cisco lub class.




Ograniczanie dostepu do urzadzen

Hasto ograniczajace dostep do trybu
uprzywilejowanego EXEC

= Uzyj polecenia enable secret, zamiast starszego polecenia
enable password.

= Polecenie enable secret dostarcza wigkszych zabezpieczen,
poniewaz posiada mechanizm szyfrowania.

Sw-Floor-lrenablea

Sw-Floor-1#%

Sw-Floor-l#conf terminal
Sw-Floor-1(config) fanable secret class
Sw-Floor-1(config) fexit

Sw-Floor-1#%

Sw-Floor-l#disable

Sw-Floor-lraenableae

Password:

Sw-Floor-14



Ograniczanie dostepu do urzgdzen

Hasto ograniczajgce dostep do trybu EXEC
uzytkownika

Sw-Floor-1({config) #line console 0
Sw-Floor-1{config-line) fpassword cisco
Sw-Floor-1{config-line) #login
Sw-Floor-1(config-line) fexit
Sw-Floor—1 (config) #
Sw-Floor-1(config)#line vty 0 15
Sw-Floor-1{config-line) fpassword cisco
Sw-Floor-1{config-line) #login
Sw-Floor-1l(config-line} #

Port konsoli urzgdzenia musi by¢ chroniony; zmniejsza to szanse
dostepu nieautoryzowanego personelu poprzez podtgczenie
kabla do urzgdzenia i uzyskanie dostepu.

Linie VTY umozliwiajg zdalny dostep do urzadzenia Cisco
poprzez sesje Telnet. Liczba obstugiwanych linii VTY zalezy od
typu urzadzenia i wersji systemu |OS.



Ograniczanie dostepu do konfiguracji urzgdzenia
Szyfrowanie haset

Konfiguracja szyfrowania haset

Enter the command to encrypt the plain text passwords.

Switch(config)# service password-encryption

Exit global configuration mode and view the running configuration.

Switch(config) # exit

Switch# show running-config

<output omitted>
|

line con 0O

password 7 094F471R1R0A

login

line wty 0 4

password 7 03095R0F034F38435E4915021819

login

service password-encryption

= Chroni hasta przed

wyswietleniem ich w postaci
zwyktego tekstu podczas
wyswietlania pliku

konfiguracyjnego

Uniemozliwia
nieautoryzowanym
uzytkownikom wyswietlenie
haset zapisanych w pliku
konfiguracyjnym.

Wytgczenie ustugi
szyfrowania haset, po
uprzednim jej wigczeniu, nie
spowoduje operacji
odwrotnej, czyli ich
odszyfrowania.
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Ograniczanie dostepu do konfiguracji urzgdzenia

Bannery logowania

= Jest to wazna metoda (ze
wzgledu na uwarunkowania

Ograniczanie dostepu do urzadzenia - uzycie banera MOTD

prawn e) informowania Swl-Floor-1(config) #banner motd # This is a secure system. Authorized Access ONLY!!! #
o tym, kto moze uzyskac
dostep do Urzadzenla \é\étlv;gglnkil;t;:g;aniit Znaki ograniczajgce nie sg czgscig tej wiadomosci.
_ ] dnia (MOTD).
= Kazde stowo, ktore
SugerUje Zaproszenle do Swl-Floor-1 con(0 is now available
|Ogowan|a’ nle Jest prawnle Press RETURN to get started.
poprawne.
. User Access Verification
= Ponlewaz banery moga byé password:
widoczne dla kazdego, kto Swl-Floor-1>enable
probuje sie zalogowac - Fassonds

Swl-Floor-1#

nalezy je tworzycC bardzo
starannie




Zapisywanie konfiguracji

Pliki konfiguracyjne

Zapisywanie i kasowanie konfiguracji

[Switch#show running-config

Wyswietla kompletna
konfiguracje biezaca
znajdujaca sie w
pamieci RAM.

Konfiguracja biezgca
moze by¢ skopiowana
do pamieci NVRAM.

Switch#show running-config

Building configuration...

Current configuration : 2904 bytes

1

! Tast configuration change at 00:02:32
UTC Mon Mar 1 1993

1

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

<dalsze odpowiedzi pominieto>
]

[Switch#copy running-config startup-config

Switch# reload

System configuration has
been modified. Save?
[yes/nol: n

Proceed with reload?
[confirm]

Konfiguracje poczatkowa
mozna usungc¢ za pomoca
polecenia erase startup-
config

Switch# erase startup-config

Na przetgczniku, nalezy
rowniez wykonac polecenie
delete vlan.dat
Switch# delete wvlan.dat
Delete filename [vlan.dat]?

Delete flash:vlan.dat?
[confirm]



Zapisywanie konfiguracji

Przechwytywanie tekstu

Zapisywanie konfiguracji do pliku tekstowego
za pomoca programu Tera Term

Edt Setp Wed Control Window Heb

New connecton... AteN 341 Softvare (C1841-IPBASEK9-M). Versiom 12 4(11)T. RELEASE A

I > vy cisco con/techsupport
J6 by Cisco Systeas. Inc

Serd Se..., : 4

Tesale e 15:20 by prod_rel_tean

Change drectery.., Version 12 3(8r)T8. RELEASE SOFTVARE (tfcl)

Pt ANred inutes

1 by reload at 01 :34:15 UTC Fri A

Dscormect ‘flash cl1841-1pbasek-az 124-11 T

Ext AeQ Look . [ L) My Documerts > e®ecr B
This product contains cryptographic features and is sull Aot L e
IStates and local country lavs governing import, export QM e
use. Delivery of Cisco cryptographic products does not -
third-party authority to import, export, distribute or By s
Inporters. exporters, distributors and users are respod My Pctres
iconplisnce vith U S. and locel country lavs. By using § OOmyvdeos
lagres to comply vith applicable lavs and regulations [ Detast 4o
to conply vith U S and local lavs, return this producy
A sunmary of U S lavs governing Cisco cryptographic pi

——More— @ Fereme 1341 Ttee Open I

Fescltoe  [of .
Ogton Filename:

™ Boay

Bytes wansfered:

W sesji terminala:

Close |

1. Rozpocznij proces tworzenia dzienni
2. Wykonaj polecenie show running-

3. Zakoncz dziennik.

ka programu (log)
config
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Porty i adresy

Adresy IP urzadzen

Kazde urzgadzenie w sieci musi miec
skonfigurowany adres IP.

Struktura adresu IPv4 jest kropkowo-
dziesietna.

Adres IP wyswietlany jest w notacji
dziesietnej w postaci czterech liczb
w zakresie od 0 do 255.

Razem z adresem IP musi byC rowniez
skonfigurowana maska sieci.

Adresy IP mogg by¢ przydzielane
zarowno do portow fizycznych, jak i do
wirtualnych interfejsow.

Internet Protocol (TCP/IP) Properties 1

Genesal |

You can get IP sethings sstigned sutomatically § your network supposts
thiz capability. Otheswsze. pou need to ask yous network. administrator foe

the appropriate IP satings

" Dblain an 1P address automaticaly
(% Use the followang P adckess

IP address: 12 168 1 1
Subriet mask | 255 255 .25 . 0
Defauk gatewsay |12 168 1 . 99
C O

(% Use the follovang DNS terver addiesses

Prefesied DNS server | 172 16 . 55 150
Altemate DNS server | 172 16 _ 55 . 200

Advanced

[' l}m

2 x|




Porty | adresy
Interfejsy | porty

Komunikacja w sieci zalezy od interfejsow urzadzen koncowych uzytkownika,
interfejsow urzgdzen sieciowych oraz kabli, ktore je tgcza.

Rodzaje nosnikéw sieciowych obejmua' skretki miedziane, kable
Swiattowodowe, kable koncentryczne lub tgcza bezprzewodowe.

Ro6zne media posiadajg rézne cechy i zalety.

Ethernet jest najczg\éciej wykorzystywang technologig w lokalnych sieciach
komputerowych (LAN)

Port¥ Ethernet znajdujg sie w urzgdzeniach koncowych, urzgdzeniach
przetgczajgcych i innych urzgdzeniach sieciowych.

Przetgczniki Cisco posiadajg porty fizyczne umozliwiajgce tgczenie urzgdzen,
ale rowniez majg jeden lub wiecej interfejsow wirtualnych (SVI; w przypadku
braku fizycznego portu w urzadzeniu tworzony jest interfejs programowy).

SVI umozliwia zdalne zarzgdzanie przetgcznikiem poprzez siec.




Adresowanie urzgdzen

Konfigurowanie wirtualnego interfejsu
przetacznika

Adres IP — Razem z maskg podsieci jednoznacznie identyfikuje
urzgdzenie w sieci.

Maska podsieci — Okresla, ktora czes¢ wiekszej sieci jest uzywana
przez adres IP.

interface VLAN 1 - dostepny w trybie konfiguracji interfejsu,

ip address 192.168.10.2 255.255.255.0 — przypisuje do
przetgcznika adres IP | maske podsieci.

no shutdown — wigcza interfe;js.

Przetgcznik ciggle jednak potrzebuje portow fizycznych, zeby
skonfigurowac zdalny dostep poprzez linie VTY.




Adresowanie urzadzen

Konfigurowanie wirtualnego interfejsu
przetgcznika

Enter interface configuration mode for VLAN 1.
Switch({config) # interface vlan 1

Configure the IP address as "192.168.10.2" and the subnet mask as
'255.255.255.0°,

Switch (config-if)# ip address 192.168.10.2 255.255.2535.0

Activate the interface.

awitch{config-if) # no shutdown

sLINE-5-CHANGED: Interface Vlanl, changed state to up




Adresowanie urzadzen

Reczna konfiguracja adresowania IP w urzadzeniach
koncowych

Local Area Connection Properties

Genesal I

Connact using:

Adresacja urzagdzen koncowych

I BY IntelR) PRO/100VE Network Connection

Components checked are used by this connection:

¥ ™ Charit for Miciosoft Networks

L4 .gFile and Printer Shaiing for Miciosoft Networks

Cal

————

W przypadku konfiguracji statycznej

wpisz adres:

Maska Podsieci ===
Brama domysging <

Adres |P <€

Internet Protocol {TCP/TP) Properties

Genesal |

‘You can get IP seltings sssigned sutceaticaly if your retwerk. suppoits
Ihis capabiity. Otherweze_ you need to ask pour network, administrator for

the appropriate IP sattings.

" Dbtain an IP sddiess atomaticaly
% Use the following IP addess:

IP address:

192.168. 1 . 1

| 255 255 255 0
192 _168. 1

.98

& NS server addeess sutomaticalp

(% Use the following DMS sarver addiesses:

Prefesred DNS senver; |‘I?2 16 . 5% . 150
|1?2 16 . 55 . 200

Allemate DNS server.

[ o< ]

Cancel |

—




Adresowanie urzgdzen
Automatyczne przypisanie adresu IP w urzadzeniach
koncowych

Dynamiczny przydziat adresow

‘ A!n‘ugm blogocol ﬂtPIP) litopolfhs L?jg
General | Abemate Configurabon

You can get IP settngs asnigned automatically if pour netwark supports
this capabilty. Otharwise, pou need 10 ack pour network adminstrator bor [

- :
the appropnate IP settngs Ta opcja pozwala na

automatyczne uzyskanie adresu IP
przez hosta.

® Dbrain an IP addess automaticaly <€
O Uge the follovang IP address

(® Obtain DNS server addiess sutomaticaly
(O Usg the followng DNS server addresses




Adresowanie urzadzen

Konflikt adresow IP

Network Error x|

Windows has detected an IP address conflict

Another computer on this network has the same IP address as this computer. Contact your netwark
administrator for help resolving this issue. More details are available in the Windows System event log.




Weryfikacja tacznosci
Testowanie adresu petli zwrotnej w urzadzeniu
koncowym

Testowanie lokalnego stosu protokotéw TCP/IP

—

Wykonujgc polecenie ping do
lokalnego hosta mozna
sprawdzi¢, czy stos protokotow
TCP/IP jest poprawnie
zainstalowany i dziata z
lokalng kartg sieciows.

4
\.'||
|
|
]

!E:bping 127.0.0.1

Wykonanie polecenia ping do
adresu 127.0.0.1 polega na
tym, ze urzgdzenie wysyta ping
do samego siebie (jest to tzw.
petla zwrotna).

L Local Area Connection Properties

General | Authentication = Advanced
Connect using:

B9 V1A Rhine Il Fast Ethernet Adapter

This connection uses the following items:

¥ 81005 Packet Scheduler
| ¥ Network Monitor Driver
|V %= Intemet Protocol (TCPAP) |

v

< | >

L_tosat. ]| J |
Description

Allows your computer to access resources on a Microsolt
network

Uranstal Properties ]

[¥] Show icon in notification area when connected
[¥] Notify me when this connection has limited or no connectivity

Lok J[ Concel ]



Weryfikacja tacznosci

Testowanie interfejsow

Weryfikacja przypisania interfejsu VLANu

Enter the command to verify the interface configuration on S1.

S1l# show ip interface brief

Interface IP-Address OK? Method Status Protocel
FastEthernet(0/1 unassigned YES manual up up
FastEthernet(0/2 unassigned YES manual up up

<output omitted>

Vlanl 192.168.10.2 Y¥YES manmual up up

You are now on S2. Enter the command to verify the interface configuration on

S2.

S2# show ip interface brief
Interface IP-Address 0OK? Method Status Protocol

FastEthernet0/1  unassigned YES manual up up
FastEthernet(O/2 unassigned YES manual up up
<output omitted>

vlanl 192.168.10.3 Y¥YES manual up up

You successfully verified the interface assignment on $1 and S2.




Weryfikacja tacznosci
Testowanie potagczenia miedzy urzadzeniami
koncowymi

Enter the command to verify connectivity to PC2 at '192.168.10.11".
C:\>ping 192.168.10.11

Pinging 192.168.10.11 with 32 bytes of data:

Reply from 192.168.10.11: bytes=32 time=838ms TTL=35
Reply from 192.168.10.11: bytes=32 time=820ms TTL=35
Reply from 192.168.10.11: bytes=32 time=883ms TTL=36
Reply from 192.168.10.11: bytes=32 time=828ms TTL=36

Ping statistics for 19%2.168.10.11:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Lpproximate round trip times in milli-seccnds:

Minimum = 820ms, Maximum = 883ms, Average = 842ms

C:i\>
You successfully verified connectivity to S1 and PC2.



Konfigurowanie sieciowego systemu operacyjnego

Rozdziat 2 Podsumowanie

Cisco 10S:

Technik moze wprowadzac polecenia, aby skonfigurowac lub
zaprogramowac urzgdzenie do wykonywania roznych funkcji sieciowych.

Dostep do ustug jest mozliwy z wiersza polecen CLI, do ktébrego mozna
uzyskac dostep przez port konsoli, AUX albo zdalnie przez telnet lub SSH.

Po podtaczeniu do interfejsu CLI technicy sieci mogg dokona¢ zmian
w konfiguracji urzgdzen Cisco.

System Cisco 10S jest zaprojektowany jako modutowy system operacyjny,
CO O0znacza, ze technik sieciowy musi poruszac sie w nim po réznych
hierarchicznych trybach 10S.

Routery i przetgczniki Cisco obstugujg podobne systemy operacyijne,
wspierajg podobne struktury polecen i obstugujg wiele takich samych
polecen. Ponadto na obu urzgdzeniach w ten sam sposob realizuje sie
podstawowg konfiguracje na etapie wstepnego podtgczenia urzgdzenia do
sieci.




Konfigurowanie sieciowego systemu operacyjnego

Rozdziat 2 Podsumowanie (c.d.)

Polecenia w trybie uzytkownika EXEC- Router>

ping

show (cgraniczony)

enable
itd.

Polecenia w trybie uprzywilejowanym EXEC - Router#
Wszystkie dostpne polecenia w trybie uytkownika

Polecenia globalnej konfiguracji - Router (config)#

EXEC .
polecenia debug
reload

configure
itd.

hostname
enable secrect
ip route

interface ethernet
serial
dsl
itd.

router riprouter

ospf
eigrp
line wty
console
itd.

Polecenia trybu konfiguracji interfejsu -
Router (config-if) #

ip address

ipve address

encapsulation

shutdown /no shutdown

itd.

Polecenia trybu konfiguracji routingu -
Router (config-router) #

network

version

autoc summary

itd.

Polecenia trybu konfiguracji linii -
Router (config-line) #
password

login
polecenia dotyczace modemu

itd.
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