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Rola list ACL

Czym jest lista ACL?

Co to jest lista ACL?

Zezwalaj na przychodzacy ruch
pocztowy
Blokuj przychodzacy ruch Telnet

- ACL Internet

. Zablokuj dostep do
Zablokuj ruch dzialu HR

wideo do S1
Zablokuj dla S1
dostep do S2

a Podsie¢ HR
- R A 172.17.0.0/20

ACL ACL

Zablokuj uaktualnienia
Zablokuj FTP
Zablokuj WWW




Rola list ACL _
Konwersac|

=]

TCP SYN

TCP ACK

Segmenty danych
TCP

TCP ACK

TCP FINJACK

Konwersacja TCP
"Pogadajmy"
. I—-
"Jasne, pogadajmy” TCP SYN/ACK
-
~|"Wspaniale, mamy potgczenie."
A >
—"Chce, zebys mi wystat troche danych."
"Dzieki, przyjgtem zadanie." TCP ACK
-
"Oto dane, o ktore prosites.” Segmenty danych TCP
-
—1"Dzieki, odebratem dane."

Skonczylem i nie mam wiecej danych danych do
przestania."
-

- TCP FIN

"Ja réwniez skonczytem. Dzieki."

"Dzieki."
-€

>

TCP ACK




Rola list ACL
Filtrowanie pakietow

= Filtrowanie pakietow, zwane tez statycznym filtrowaniem
pakietow, zapewnia kontrole dostepu do sieci poprzez
analize pakietow wchodzgcych i wychodzgcych a nastepnie
przepuszczanie lub blokowanie ich na podstawie zadanych
kryteriow, takich jak np. adres zrédtowy IP, docelowy adres
IP czy protokot.

= Role filtra pakietow spetnia router, ktérego zadaniem jest
przepuszczanie lub odrzucanie ruchu na podstawie
ustalonych regut.

= ACL to sekwencyjna lista komend zezwalajgcych lub
odmawiajgcych, zwanych wpisami kontroli dostepu (ACE).
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Rola list ACL
Filtrowanie pakietow (cd.)

Przyktad filtrowania pakietow

Nagtowek ramki Pakiet Segment danych

(np. HDLC) (Nagtowek IP)  (nagtowek TCP) Dane

Pytanie o

Z ktorej sieci? ustug Zezwalaj
realizowane na
porcie 807
Blokuj
| (odrzucaj
ruch)
Pytanie'_ 0 Blokuj
> ustugi (odrzucaj
realizowane na ruch)
porcie 807
| Zezwalaj




Rola list ACL

Operacja ACL

Wejsciowa lista ACL Wyjsciowa lista ACL

Wejsciowa lista ACL filtruje pakiety Wyijsciowa lista ACL filtruje pakiety
docierajgce do routera na wychodzace, po przetworzeniu ich
okreslonym interfejsie, zanim w procesie routingu, niezaleznie od
zostana wystane do procesu uzytego interfejsu wejsciowego.
routingu a potem do interfejsu

wyjsciowego.

Na koncu kazdej listy ACL umieszczona jest niejawna odmowa.
Wopis ten jest automatycznie dodawany na koncu kazdej listy ACL
nawet wowczas, gdy nie zostat jawnie ustawiony.

Niejawna odmowa powoduje odrzucenie catego ruchu. Z tego
powodu listy ACL, ktére nie posiadajg co najmniej jednej reguty,
bedg blokowac caty przechodzacy przez nie ruch.



Porownanie standardowych i rozszerzonych list ACL IPv4

Rodzaje list Cisco ACL IPv4

Standardowe listy ACL

access-list 10 permit 192.168.30.0 0.0.0.255

Standardowe listy ACL filtruja pakiety IP tylko w oparciu o adres zZrodtowy.

Rozszerzone listy ACL

access-list 103 permit tcp 192.168.30.0 0.0.0.255 any eq 80

Rozszerzone listy ACL filtruja pakiety IP na podstawie kilku atrybutow, takich jak:
« adresy IP zrodtowe i docelowe,

« zrodtowe i docelowe porty TCP i UDP,

« typ protokotu (numer protokotu) (na przyktad: IP, ICMP, UDP, TCP, itp.).



Poréwnanie standardowych i rozszerzonych list ACL IPv4

Numeracja | nazewnictwo list ACL

Numerowana lista ACL:

Przypisz numer na podstawie protokotu, wzgledem ktorego bedzie

wykonywane filtrowanie:
« (od1do99)i(od 1300 do 1999). standardowa lista IP ACL,

« (od 100 do 199) i (od 2000 do 2699): rozszerzona lista IP ACL.

Nazywana lista ACL:

Przypisz nazwe w celu identyfikowania listy ACL.:

* nazwy moga zawierac znaki alfanumeryczne,

« sugeruje sie, aby nazwe pisac WIELKIMI LITERAMI,

* nazwy nie moga zawierac spacji ani znakow interpunkcyjnych,

« wewnatrz listy ACL wpisy moga by¢ dodawane lub usuwane.



Maski blankietowe w listach ACL
Wprowadzenie do masek blankietowych w listach

ACL

Maski blankietowe oraz maski podsieci roznig sie sposobem, w jaki
osiggane jest dopasowanie bitow 1 i 0. Reguty dopasowania masek
blankietowych sg nastepujace:

= Bit 0 maski blankietowe] - dopasowanie odpowiadajgcego bitu
adresu IP.

= Bit 1 maski blankietowe] - zignorowanie odpowiadajgcego bitu
adresu IP.

Maski blankietowe sg czesto okreslane jako maski odwrotne (ang.
inverse mask). Powodem jest fakt, ze w przeciwienstwie do maski
podsieci, gdzie bit 1 oznaczat dopasowanie a bit O brak
dopasowania, w masce blankietowej sytuacja jest odwrotna.



Maski blankietowe w listach ACL

Przyktady masek blankietowych Hosty/Podsieci

Stosowanie masek blankietowych (wieloznacznych) w celu
dopasowywania do hostéw i podsieci IPv4

Przykiad 1

b
Adres IP 192.168.1.1 11000000.10101000.00000001.00000001
Maska 0.0.0.0 00000000.00000000.00000000.00000000
blankietowa
(wieloznaczna)
Wynik 192.168.1.1 11000000.10101000.00000001.00000001

Przykiad 2

R
Adres IP 192.168.1.1 11000000.10101000.00000001.00000001
Maska 255.255.255.255 @ 11111111 11111111.41111111.11111111
blankietowa
(wieloznaczna)
Wynik 0.0.0.0 00000000.00000000.00000000.00000000

Przykiad 3

L
Adres IP 192.168.1.1 11000000.10101000.00000001.00000001
Maska 0.0.0.255 00000000.00000000.00000000.11111111
blankietowa
(wieloznaczna)

Wynik 192.168.1.0 11000000.10101000.00000001.00000000




Maski blankietowe w listach ACL

Przyktady masek blankietowych
Zakres przyporzadkowania

Example 1

IP Address
Wildcard Mask
Result Range

— Joeamal [ Brey

192.168.16.0 11000000.10101000.00010000.00000000
0.0.15.255 00000000.00000000.00001111.11111111
192.168.16.0 11000000.10101000.00010000.00000000
to to

192.168.31.255 11000000.10101000.00011111.11111111

Example 2

IP Address
Wildcard Mask
Result

— [oeomal __ J[Bmay

192.168.1.0 11000000.10101000.00000001.00000000
0.0.254.255 00000000.00000000.11111110.11111111
192.168.1.0 11000000.10101000.00000001.00000000

All odd numbered subnets in the 192.168.0.0 major network




Maski blankietowe w listach ACL

Obliczanie masek blankietowych

Obliczanie maski blankietowe] moze byc¢ nie lada wyzwaniem.
Najszybszg metodg jest po prostu wykonanie odejmowania
maski podsieci od petne] maski 255.255.255.255.

Przyktad 1
255.255.255.255

- 255.255.255.000
000.000.000.255

Przykiad 2
255 .255.255.255
- 255.255.255.240
000.000.000.015

Przyktad 3
255.255.255.255

- 255.255.254.000
000.000.001.255




Maski blankietowe w listach ACL

Stowa kluczowe dla masek blankietowych

Przyktad 1

192.168.10.10 0.0.0.0 oznacza
zgodnos¢ ze wszystkimi bitami
adresu

Maske blankietowa mozna
skrocic, poprzedzajgc adres IP
stowem kluczowymhost (host
192.168.10.10)

Przykiad 2

0.0.0.0 255.255.255.255 ignoruje
wszystkie bity w adresie
skracamy to wyrazenie za pomocg
stowa kluczowego any

Maska blankietowa:

Maska blankietowa:

192.168.10.10

1]

(Wszystkie bity muszg sie

zgadzac)

0.0.0.0

REE , B ABE  ZBE

(Ignoruj wszystkie bity)



Maski blankietowe w listach ACL

Przyktady uzycia stow kluczowych dla masek
blankietowych

Przykiad 1:

Rl (config) #
Rl (config) #

access-list 1 permit 0.0.0.0 255.255.255.255
access-list 1 permit any

Przykiad 2:

Rl (config) #
Rl (config) #

access-list 1 permit 192.168.10.10 0.0.0.0
access-list 1 permit host 192.168.10.10




Wytyczne do tworzenia list ACL
Ogolne wytyczne dotyczace tworzenia list ACL

= Uzywamy list ACL na routerach petnigcych funkcje zapory
sieciowej, pomiedzy siecig wewnetrzng a zewnetrzng taka jak np.
Internet.

= Uzywamy list ACL na routerach umieszczonych pomiedzy dwoma
czesciami wtasnej sieci, aby kontrolowac ruch pomiedzy
wybranymi segmentami sieci wewnetrznej.

= Listy ACL powinny by¢ tez definiowane na routerach brzegowych,
czyli routerach znajdujgcych sie na granicach twoich sieci.

= Definiujemy listy ACL dla kazdego protokotu sieciowego
skonfigurowanego na interfejsach routera brzegowego.



Wytyczne do tworzenia list ACL
Ogolne wytyczne dotyczace tworzenia list ACL (cd.)

Zasada trzy N

= Jedna lista ACL na protokot - Aby kontrolowac przeptyw
ruchu na interfejsie, nalezy zdefiniowac liste ACL dla
kazdego protokotu wigczonego na tym interfejsie.

= Jedna lista ACL na kierunek - Jedna lista kontroli dostepu
ACL kontroluje ruch na interfejsie w jednym kierunku. Aby
kontrolowac ruch przychodzacy i wychodzacy, nalezy
utworzy¢ dwie oddzielne listy ACL.

= Jedna lista ACL na interfejs - Listy kontroli dostepu ACL
mogg kontrolowac ruch na wybranym interfejsie, na przyktad
GigabitEthernet 0/0.



Wytyczne do tworzenia list ACL

Najlepsze praktyki

bezpieczenstwa organizacji.

Przygotuj opis akcji jakie beda
wykonywane za pomoca list ACL.

Do tworzenia list ACL uzywaj edytora
tekstu.

Testuj listy ACL w sieci testowej przed
zastosowaniem ich w sieci
produkcyjnej.

Zasada | Korzyei |

Tworzac listy ACL uwzgledniaj polityke | Zapewni to realizacje podstawowych zatozen

dotyczacych bezpieczenstwa organizacii.

Pomoze to uniknac¢ przypadkowego tworzenia
potencjalnych problemow zwigzanych z
dostepem do sieci lub hostow.

Pomoze to stworzy¢ biblioteke list ACL
uzywanych wielokrotnie.

Ta zasada pozwoli na zmniejszenie liczby
btedow.




Wytyczne do tworzenia list ACL

Gdzie nalezy umiescic listy ACL

Listy ACL nalezy umieszcza¢ w miejscach, w ktérych majg
one najwiekszy wptyw na wydajnosc¢. Podstawowe reguty to:

= Rozszerzone listy ACL - Umieszczamy je tak blisko zrodta
filtrowanego ruchu jak tylko jest to mozliwe.

= Standardowe listy ACL - Poniewaz standardowe listy ACL
nie uwzgledniajg adresow docelowych, nalezy umieszczac je
blisko sieci docelowej.

Umieszczenie listy kontroli dostepu ACL moze takze zalezec
od: zakresu kontroli administratora siecl, przepustowosci
zaangazowanych sieci i tatwosci konfiguracji.




Wytyczne dla rozmieszczania list ACL

Rozmieszczanie standardowych list ACL

Rozmieszczanie standardowych list ACL

Blokuj caty ruch z sieci

192.168.10.0/24 do sieci c—-—
192.168.30.0/24. g
S0/0/0 JELZIR S0/0/1 Filtruj ruch z sieci
192.168.10.0/24 do
wszystkich adresow
\ osigganych przez R3.
S0/0/0 S0/0/1

T, T
=Sl Sitc B

R3
G0/1

S, T

Site A ‘;r Filtruj ruch z sieci
G0/0 GO/ 192.168.10.0/24 tylko

do sieci

192.168.30.0/24.

192.168.30.0/24

GO0/0

192.168.31.0/24

Phe—

192.168.10.0/24

[EE—

————

S4

[EE—

————

S1
192.168.11.0/24




Wytyczne dla rozmieszczania list ACL

Rozmieszczanie rozszerzonych list ACL

Blokuj ruch FTP i Telnet z
sieci 192.168.11.0/24 do
sieci 192.168.30.0/24.

Mf
i

Badanie catego ruchu
przed wystaniem go przez
interfejs S0/0/0 w R1.

I |

S0/0/0

S0/0/0 LI S0/0/1

S0/0/1

e S
Company A ‘E:‘ Company B
G0/0 GO/ _g2Prawdzania rucnu G0/0 GO/

przychodzgcego tylko z
sieci 192.168.11.0/24.

192.168.10.0/24 192.168.31.0/24

[—

———
——

—————

S4

192.168.30.0/24

———

192.168.11.0/24

PC2 PC4




Konfigurowanie standardowych list ACL IPv4

Wprowadzenie do kryteriow regut

S0/0/0

192.168.10.10/24 | [+ 1+ /8192.168.11.10/24

ACL 1

Rl (config) # access-list 1 permit ip 192.168.10.0 0.0.0.255

ACL 2

Rl (config) # access-list 2 permit ip 192.168.10.0 0.0.0.255
Rl (config) # access-list 2 deny any




Konfigurowanie standardowych list ACL IPv4

Konfiguracja standardowej listy ACL

G0/0

Nagtoéwek przychodzgcego Segment danych
pakietu (nagtowek TCP)

Dane

z adresu zrodtowego

192 168.10 102 Blokuj (odrzucaj ruch)

adresu zrodiowegd

P
192.168.10.0

Zezwol (przepuszczaj ruch)

0.0.0.2557

adresu zrodfowegd

P
192.166.0.0

Blokuj (odrzucaj ruch)

0.0.255.2557

Przykladowa lista ACL

192.0.0.0

= access-list 2deny host 192.168.10.10 0.255.255.2557

= access-list 2 permit 192.168.10.0 0.0.0.255

z adresu zrodtowego IP

Tak

Zezwol
(przepuszczaj
ruch)

Domysinie blokuj ruch

= access-list 2 deny 192.168.0.0 0.0.255.255
= access-list 2 permit 192.0.0.0 0.255.255.255




Konfigurowanie standardowych list ACL IPv4

Konfiguracja standardowe]j listy ACL (cd.)

Petna sktadnia dla standardowej listy ACL jest
nastepujaca:

Router(config)# access-list numer-listy-dostepu {deny | permit
remark} zrodfo [ maska-blankietowa-zrodfa ] [ log |

Aby usungc liste ACL, nalezy uzycC polecenia konfiguracji
globalnej no access-list.

Polecenie remark stuzy do dokumentacji i sprawia, ze
lista dostepu jest o wiele tatwiejsza do zrozumienia.




Konfigurowanie standardowych list ACL IPv4

Logika wewnetrzna

= Cisco 10S stosuje wewnetrzng logike podczas
przyjmowania i przetwarzania standardowych polecen
listy dostepu. Jak omowiono poprzednio, polecenia listy
dostepu sg przetwarzane sekwencyjnie. Dlatego tak
wazna jest kolejnosc, w ktorej wprowadzane sg
polecenia.

Rl (config)# access-list 3 deny 192.168.10.0 0.0.0.255

Rl (config)# access-list 3 permit host 192.168.10.10

% BAccess rule can't be configured at higher sequence num as
it is part of the existing rule at sequence num 10

Rl (config) #

ACL 3: Wpis okreslajacy hosta koliduje z wczesniejszym wpisem okreslajgcym
zakres adresow.




Konfiguracja standardowych list ACL IPv4
Przypisywanie standardowych list ACL do interfejsow

Gdy skonfigurowana jest standardowa lista ACL, jest
przypisana do interfejsu za pomocg polecenia ip access-
group w trybie konfiguracji globalnej:

Router(config-if)# ip access-group { numer-listy-dostepu
| nazwa-listy-dostepu } { in | out }

Aby usunac liste ACL z interfejsu, nalezy najpierw wpisac
na interfejsie polecenie no ip access-group, a nastepnie
wpisac polecenie globalne no access-list, aby usungc¢
catg liste ACL.




Konfiguracja standardowych list ACL IPv4 |
Przypisywanie standardowych list ACL do

Interfejsow (cd.)

S0/0/0

Company A

192.168.10.0/24 192.168.11.0/24

192.168.10.10/24 192.168.11.10/24

Rl (config)# no access-list 1

Rl (config) # access-list 1 deny host 192.168.10.10

R1 (config)# access-list 1 permit 192.168.10.0 0.0.0.255
Rl (config) # interface s0/0/0

Rl (config-if)+# ip access-group 1 out




Konfiguracja standardowych list ACL IPv4
Tworzenie nazywanych standardowych list ACL

Router (config) # ip access-list [standard | extended] name

Nazwa w postaci tancucha alfanumerycznego musi by¢ unikatowa i nie moze zaczynac
sie od cyfry.

Router (config-std-nacl)# [permit | deny | remark] {source

[source-wildcard]} [log]

Router (config-if)# ip access—-group name [in | out]

L. o

Przypisywanie nazywanej listy ACL do interfejsu.




Cisco.

Konfiguracja standardowych list ACL IPv4

Komentowanie list ACL

Przykiad 1: Tworzenie komentarzy dla numerowanej listy ACL

Rl (config) # access-list 1 remark Do not allow Guest workstation
through

Rl (config)# access-list 1 deny host 192.168.10.10

Rl (config) # access-list 1 remark Allow devices from all other
192.168 .x.x subnets

Rl (config)# access-list 1 permit 192.168.0.0 0.0.255.255

Rl (config)# interface s0/0/0

Rl (config-if)# ip access-group 1 out

Rl (config-if) #

Przykiad 2: Tworzenie komentarzy dla nazywanej listy ACL

Rl (config)# ip access-list standard NO_ACCESS

Rl (config-std-nacl) # remark Do not allow access from Lab
workstation

Rl (config-std-nacl) # deny host 192.168.11.10

Rl (config-std-nacl)# remark Allow access from all other networks
Rl (config-std-nacl) # permit any

Rl (config-std-nacl) # exit

Rl (config-std-nacl) # interface GO/0

Rl (config-if) # ip access-group NO ACCESS out

Rl {(config-if) #




Modyfikacja list ACL IPv4
Edycja standardowych numerowanych list ACL

Edytowanie numerowanych list ACL za pomoca edytora tekstu

Konfiguracja

Krok 1

Krok 2

Krok 3

Krok 4

Rl (config) # access-list 1 deny host 192.168.10.99
Rl (config)# access-list 1 permit 192.168.0.0 0.0.255.255

R1# show running-config | include access-list 1
access-list 1 deny host 192.168.10.99
access—-list 1 permit 192.168.0.0 0.0.255.255

<edytor tekstu>

access—-list 1 deny host 192.168.10.10
access—-list 1 permit 192.168.0.0 0.0.255.255

R1# config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) # no access-list 1

Rl (config) ¥ access-list 1 deny host 192.168.10.10

Rl (config)# access-list 1 permit 192.168.0.0 0.0.255.255

R1# show running-config | include access-list 1
access-list 1 deny host 192.168.10.10
access—-list 1 permit 192.168.0.0 0.0.255.255
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Modyfikacja list ACL IPv4
Edycja standardowych numerowanych list ACL (cd.)

Edytowanie numerowanych list ACL z wykorzystaniem numeréw
sekwencyjnych

Rl (config)# access-list 1 deny host 192.168.10.99

Konfiguracja
gUrAA3 | 121 (config) ¥ access-list 1 permit 192.168.0.0 0.0,255.255

El# show access-lists 1
Standard IP access list 1
Krok 1 10 deny 192.168.10.99
20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#

Rl# conf t

Rl (config)# ip access-list standard 1

Rl {config-std-nacl)# no 10

Krok 2 | 121 (config-std-nacl)# 10 deny host 192.168.10.10
Rl (config-std-nacl) # end

R1#

R1# show access-lists
Standard IP access list 1
Krok 3 10 deny 192.168.10.10
20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#
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Modyfikacja list ACL IPv4

Edycja standardowych nazywanych list ACL

Wstawianie wiersza do nazywanej listy ACL

R1l# show access-lists
Standard IP access list NO ACCESS
10 deny 192.168.11.10
20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1# conf t
Enter configuration commands, one per line. End with
CNTL/Z.
Rl (config) # ip access-list standard NO_ACCESS
Rl (config-std-nacl)# 15 deny host 192.168.11.11
Rl (config-std-nacl) # end
R1l# show access-lists
Standard IP access list NO ACCESS
10 deny 192.168.11.10
15 deny 192.168.11.11
20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#

Uwaga: polecenie no sequence-number named-ACL uzywane jest do kasowania
konkretnego wiersza.



Modyfikacja list ACL IPv4

Weryfikacja list ACL

Rl1# show ip interface =0/0/0
Serial0/0/0 is up, line protocol is up

Internet address is 10.1.1.1/30
<output omitted=>

Qutgoing access list is 1

Inbound access list is not set

<output omitted>

Rl# show ip interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.10.1/24

<output omitted>
Outgoing access list is NO ACCESS
Inbound access list is not set

<output omitted>

R1l# show access-lists
Standard IP access list 1

10 deny 192.168.10.10

20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO ACCESS

15 deny 192.168.11.11

10 deny 192.168.11.10

20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#



Modyfikacja list ACL IPv4

Statystyki list ACL

R1l# show access-lists
Standard IP access list 1

10 deny 192.168.10.10 (4 match(es))

20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO ACCESS

15 deny 192.168.11.11

10 deny 192.168.11.10 (4 match(es))

20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#

Licznik
dopasowania dla
warunku zostat
zwiekszony.

R1# show access-lists
Standard IP access list 1
10 deny 192.168.10.10 (8 match(es))
20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO ACCESS
15 deny 192.168,11.11
10 deny 192.168.11.10 (4 match(es))
20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#




Modyfikacja list ACL IPv4
Numery sekwencyjne w standardowej liscie ACL

= Kolejna czesc¢ logiki wewnetrznej I0S obejmuje wewnetrzne
sekwencjonowanie standardowych polecen ACL.

W pierwszej kolejnosci skonfigurowane sg wpisy blokujgce
trzy zakresy sieci, nastepnie 5 wpisdw dotyczgcych hostow.
Wopisy dotyczgce hostow sg prawidtowe | zostaty
zaakceptowane, poniewaz ich adresy IP nie nalezg do
zakresow zdefiniowanych wczesniej.

Polecenie show stuzy do weryfikacji listy ACL, ale
niekoniecznie w kolejnosci, w jakiej zostaty wprowadzone.
Kolejnos¢ wpisow jest ustalana przez system 10S przy
uzyciu specjalnej funkcji hashujgcej. Celem jest
zoptymalizowanie procesu wyszukiwania wpisow
dotyczgcych hosta na liscie polecen ACL.



b7 | B

Zabezpieczanie portéow VTY za pomoca stanlcglardowej Iisty. ACL IPv4
Konfigurowanie standardowe]j listy ACL w celu

zabezpieczenia portu VTY

Filtrowanie ruchu Telnet lub SSH jest zazwyczaj domeng
rozszerzonych list ACL, poniewaz podlega mu protokot
wyzszego poziomu. Poniewaz jednak jest uzyte
polecenie access-class do filtrowania przychodzgcych
czy wychodzacych sesji Telnet/SSH przez adres
zrodtowy, mogg zostac uzyte standardowe listy ACL.

Router(config-line)# access-class numer-listy-dostepu {
In [ vrf-also ] | out }



Zabezpieczanie portow VTY za pomocg standardowej listy ACL IPv4
Weryfikacja standardowej listy ACL uzytej do
zabezpieczenia portu VTY

Rl#show access-lists

Standard IP access list 21
10 permit 192.168.10.0, wildcard bits 0.0.0.255 (2 matches)
20 deny any (1 match)

R1#

192.168.10.0/24 192.168.11.0/24

192.168.10.10/24 192.168.11.10/24

r
PCl>ssh 192.168.10.1 BC2>ssh 192.168.11.1
ssh connect to host 192.168.11.1 port
Login as: admin 22: Connection refused

Password: *¥%¥i¥
R1> PCZ2>




Struktura rozszerzonej listy ACL IPv4

Rozszerzone listy ACL

Rozszerzona lista ACL

Rozszerzone listy ACL moga filtrowac ruch
Zwigzany z:

« adresem zrodtowym,
« adresem docelowym,
« protokotem,

* numerami portow.



Struktura rozszerzonej listy ACL IPv4

Rozszerzone listy ACL (cd.)

Uzywanie numerow portow w listach ACL

access-list 114 permit tecp 1922.168.20.0 0.0.0.255 any eq 23

access-list 114 permit tecp 192.168.20.0 0.0.0.255 any eq 21
access-list 114 permit tecp 192.168.20.0 0.0.0.255 any eq 20

Uzywanie stow kluczowych w listach ACL

access-list 114 permit tecp 192.168.20.0 0.0.0.255 any eq telnet

access-list 114 permit tecp 192.168.20.0 0.0.0.255 any eq ftp
access-list 114 permit tcp 192.168.20.0 0.0.0.255 any eq ftp-data



Konfigurowanie rozszerzonych list ACL [IPv4

Konfigurowanie rozszerzonych list ACL

Poszczegolne kroki proceduralne przy konfigurowaniu
rozszerzonych list ACL sg takie same, jak w przypadku list
standardowych.

Najpierw nalezy skonfigurowac liste ACL, a nastepnie
przypisac jg do interfejsu. W celu umozliwienia obstugi
dodatkowych funkcji, zmieniona zostata sktadnia polecenia a
wymagane parametry sg bardziej ztozone.

access-list access-list-number {deny | permit | remark}

protocol source [source-wildcard] [operator operand]
[port port-number or name] destination [destination-wildcard]

loperator operand] [port port-number or name] [established]



Konfigurowanie rozszerzonych list ACL IPv4

Konfigurowanie rozszerzonych list ACL

Parametr ops

access—-1ist-
number

deny
permit
remark

protocol

source
source-wildcard
destination

destination-—
wildcard

operator

port

established

Identyfikuje liste kontroli dostepu za pomoca liczby z
przedziatu od 100 do 199 (dla rozszerzonych list ACL IP)
i od 2000 do 2699 (dla dodatkowych list ACL IP).

Blokuje dostep, jesli warunki sg spetnione.
Zezwala na dostep, jesli warunki sg spetnione.
Uzywane do wpisywania uwagi lub komentarza.

Nazwa lub numer protokotu sieci Internet. Typowe stowa
kluczowe toiemp, ip, teplubudp. Aby dopasowac
dowolny protokot sieci Internet (w tym ICMP, TCP i UDP),
uzyj stowa kluczowego ip.

Numer sieci lub hosta, z kidérego jest wysytany pakiet.
Bity maski blankietowej stosowane dla zrodta.

Numer sieci lub hosta, do ktorego wysytany jest pakiet.
Bity maski blankietowe] stosowane dla celu.

(Opcjonalnie) Poréwnuje porty zrodtowe lub docelowe.
Dopuszczalne sg operatorylt(mniejszy od), gt(wiekszy
od), eq(rowny), neqg(nierowny) oraz range{zakres
Zzawierajacy).

(Opcjonalnie) Liczba dziesietna badz nazwa portu TCP
lub UDP.

(Opcjonalnie) Tylko dla protokotu TCP: Oznacza
ustanowienie potaczenia.




Konfigurowanie rozszerzonych list ACL IPv4

Przypisywanie rozszerzonych list ACL do

interfejsow

S0/1/0

192.168.10.0/24 192.168.11.0/24

Rl {config)f#access-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 80
El (config) faccess-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 443
Rl (config)#access-list 104 permit tcp any 192.168.10.0 0.0.0.255 established
Rl (config) #interface g0/0

Rl {config-if) #ip access-group 103 in

El{config—if) #ip access-group 104 out




Konfigurowanie rozszerzonych list ACL [IPv4

Filtrowanie ruchu za pomoca rozszerzonych list ACL

Rozszerzona lista ACL stuzaca do blokowania FTP

s, S0/1/0

Rl (config) # access-list 101 deny tcp 192.168.11.0 0.0.0.255
192.168.10.0 0.0.0.255 eq ftp

Rl (config) # access-list 101 deny tcp 192.168.11.0 0.0.0.255
192.1€8.10.0 0.0.0.255 eq ftp-data

Rl (config) # access-list 101 permit ip any any

Rl (config) # interface g0/1

Rl (config-if) # ip access-group 101 in




wfran]n
CISCO.

Konfigurowanie rozszerzonych list ACL IPv4

Tworzenie rozszerzonych nazywanych list ACL

Tworzenie rozszerzonych nazywanych list ACL

S0/1/0

S0/0/1

192.168.10.0/24 192.168.11.0/24

Rl (config) # ip access-list extended SURFING

Rl (config-ext-nacl)# permit tcp 192.168.10.0 0.0.0.255 any eq 80

Rl (config-ext-nacl)# permit tcp 192.168.10.0 0.0.0.255 any eq 443

Rl (config-ext-nacl)# exit

Rl (config) # ip access-list extended BROWSING

Rl (config-ext-nacl)# permit tcp any 192.168.10.0 0.0.0.255 established
Rl (config-ext-nacl)# exit

Rl (config) # interface g0/0

Rl (config-if)# ip access-group SURFING in

Rl (config-if) ¥ ip access-group BROWSING out




Konfigurowanie rozszerzonych list ACL IPv4

Weryfikacja rozszerzonych list ACL

FEl#show access-lists
Extended IF access list BROWSING
10 permit tcp any 192.168.10.0 0.0.0.255 established

Extended IP access list SURFING
10 permit tep 192.168.10.0 0.0.0.255 any eq www

20 permit tecp 192.168.10.0 0.0.0.255 any eq 443
R1#
Rl#show ip interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.10.1/24
<output omitted for brevity>
Qutgoing access list is BROWSING
Inbound access list is SURFING
<output omitted for brevity=




Konfigurowanie rozszerzonych list ACL IPv4

Edycjarozszerzonych list ACL

Edycje rozszerzonych list ACL przeprowadza sie
analogicznie jak w przypadku standardowych list ACL.
Mozna to zrobi¢ na dwa sposoby:

= Metoda 1 - Uzycie edytora teksu

= Metoda 2 - Uzycie numerdéw sekwencyjnych




Przetwarzanie pakietow za pomoca list ACL

Logika wejsciowych list ACL

= Pakiety, zanim zostang przekierowane, sg sprawdzane
przez wejsciowg liste ACL.

= Przychodzacy pakiet jest przekierowany dalej, jesli lista
ACL zezwala na to.

= Przychodzacy pakiet jest odrzucany, jesli jest
blokowany przez liste ACL.

= Jesli pakiet przychodzacy nie spetnia zadnych
wymagan listy ACL, wtedy jest on "bezwzglednie
odrzucony".



Przetwarzanie pakietéw za pomoca list ACL

Logika wyjsciowych list ACL

= Pakiety sg wstepnie sprawdzane przed wystaniem do
interfejsu wychodzgcego. Pakiety sg odrzucane, jesli
przekierowanie nie istnieje.

= Jesli interfejs wychodzgcy nie ma przypisanej listy ACL,
to pakiety sg wysytane bezposrednio do tego interfejsu.

= Jesli istnieje lista ACL na interfejsie wychodzgcym,
pakiety sg testowane przed wystaniem.

= Pakiet wychodzgcy jest wysytany z interfejsu, jesli ma
zezwolenie listy ACL.



Przetwarzanie pakietow za pomoca list ACL

Logika wyjsciowych list ACL (cd.)

= Wychodzacy pakiet jest odrzucany, jesli jest blokowany
przez liste ACL.

= Jesli pakiet wychodzacy nie spetnia zadnych wymagan
listy ACL, wtedy jest on "bezwzglednie odrzucony,,.




Przetwarzanie pakietow za pomoca list ACL

Logika peilnego procesu ACL

= Gdy pakiet przychodzi do interfejsu wejsciowego routera,
podlega tym samym procesom routera, niezaleznie od tego
czy istniejg listy ACL, czy tez nie. Gdy ramka jest
wprowadzana do interfejsu, router sprawdza czy adres
docelowy warstwy 2 w ramce odpowiada jego wtasnemu
adresowi warstwy 2 na interfejsie lub czy adres ten jest
adresem rozgtoszeniowym.

= Jesli adres ramki zostat zaakceptowany, informacja o ramce
jest usuwana, a router sprawdza, czy istnieje lista ACL
interfejsu wejsciowego. Jesli lista ACL istnieje, dla pakietu
sprawdzane sg instrukcje w niej zawarte.




Przetwarzanie pakietéw za pomoca list ACL

Logika petnego procesu ACL (cd.)

= Jesli pakiet zostat przepuszczony przez liste wejsciowa,
porownywany jest z wpisami tablicy routingu i wybierany jest
interfejs wyjsciowy. Jesli istnieje wpis tablicy routingu dla
adresu docelowego, pakiet jest kierowany do interfejsu
wyjsciowego, w przeciwnym wypadku jest odrzucany.

= Nastepnie router sprawdza czy na interfejsie wyjsciowym
jest przypisana lista ACL. Jesli lista ACL istnieje, dla pakietu
sprawdzane sg instrukcje w niej zawarte.

= Jesli na interfejsie nie ma listy ACL lub gdy pakiet zostat
przepuszczony, jest ponownie enkapsulowany w ramke
warstwy 2 i wysytany przez interfejs wyjsciowy do
nastepnego urzgdzenia.




Przetwarzanie pakietow za pomoca list ACL

Proces decyzyjny standardowej listy ACL

= Standardowe listy ACL sprawdzajg wytacznie adres
zrodtowy IPv4. Miejsce przeznaczenia pakietu i
zaangazowane porty nie sg brane pod uwage.

= Oprogramowanie Cisco |IOS sprawdza adresy w
poleceniach zawartych w ACL. Wystgpienie pierwszego
dopasowania powoduje podjecie decyzji czy dany
adres ma zostac zaakceptowany czy odrzucony.
Poniewaz po wystgpieniu pierwszego dopasowania,
oprogramowanie przestaje sprawdzac nastepne wpisy,
bardzo istotna jest kolejnos¢ regut na liscie ACL. Jesli
dopasowanie nie wystgpi, adres zostaje odrzucony.




Przetwarzanie pakietéw za pomoca list ACL

Proces decyzyjny rozszerzonej listy ACL

Lista ACL dokonuje najpierw filtrowania na podstawie
adresu zrodtowego, dalej portu i protokotu zrodtowego.
Nastepnym krokiem jest filtrowanie na podstawie adresu
docelowego, potem docelowego portu i protokotu i
ostatecznie podjecie decyzji co do przepuszczenia lub
odrzucenia pakietu.



Czeste btedy list ACL
Rozwiazywanie problemoéw z typowymi btedami list

ACL - Przyktad 1

Host 192.168.10.10 50/0/0 S0/0/1

nie ma potgczenia S0/0/1

z 192.168.30.12

S0/0/0

G0/0

192.168.10.0/24 192.168.31.0/24

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12

E3#show access-lists

Extended IP access list 110
10 deny tecp 192.168.10.0 0.0.0.255 any (12 match{es))
20 permit tep 192.168.10.0 0.0.0.255 any eq telnet
30 permit ip any any




Czeste btedy list ACL
Rozwiazywanie problemow z typowymi biedami list

ACL - Przyktad 2

Sie¢192.168.10.0 /24
nie moze uzyc¢

TFTP do potgczenia
sie z siecig 192.168.30.0 /24

GO/0_g

192.168.10.0/24 192.168.31.0/24

-
192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12

Rl#show access-lists 120

Extended IP access list 120
10 deny tcp 182.168.10.0 0.0.0.255 any eg telnet
20 deny tep 192.168.10.0 0.0.0.255 host 192.168.31.12 eg smtp
30 permit tcp any any




Czeste bledy list ACL
Rozwiazywanie problemow z typowymi biedami list

ACL - Przykiad 3

Sie€ 192.168.11.0 /24 moze korzystac z ustugi Telnet do potgczenia
sie 192.168.30.0 /24, ale zgodnie z politykg firmy, potgczenie to nie
powinno by¢ dozwolone.

Rl#show access-lists 130

Extended IP access list 130
10 deny tcp any eq telnet any
20 deny tcp 192.168.11.0 0.0.0.255 host 192.168.31.12 eq smtp
30 permit tcp any any (12 match(es))

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12



Czeste btedy list ACL
Rozwiazywanie problemow z typowymi btedami list

ACL - Przyktad 4

Host 192.168.30.12 jest w stanie potaczy¢ sie z 192.168.31.12 przy pomocy
protokotu Telnet, lecz zgodnie z politykg firmy, takie potgczenie nie powinno
by¢ mozliwe.

R3#show access-lists 140

Extended IP access list 140
10 deny tcp host 192.168.30.1 any eq telnet
20 permit ip any any (5 match(es))

192.168.10.0/24

192.168.31.0/24

- - »
192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12



Czeste bledy list ACL
Rozwiazywanie problemoéw z typowymi btedami list
ACL - Przyktad 5

Host 192.168.30.12 jest w stanie potgczycC sie z 192.168.31.12 przy pomocy
protokotu Telnet, lecz zgodnie z politykg bezpieczenstwa, takie potgczenie
nie powinno by¢ mozliwe.

R2#show access-lists 150

Extended IP access list 150
10 deny tcp any host 192.168.31.12 eq telnet
20 permit ip any any

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12



Tworzenie ACL IPv6

Rodzaje list ACL IPv6

Listy ACL dla IPv4 Listy ACL dla IPv6
« standardowe « tylko nazywane

* numerowane « funkcjonalnosc¢ jest

* nazywane podobna do rozszerzonegj
*  rozszerzone listy ACL IPv4

*  numerowane
*  naZywane



Tworzenie ACL IPv6

Porownanie list ACL IPv4i IPv6

Mimo, ze listy ACL w protokotach IPv4 i IPv6 sg bardzo podobne,
wystepujg miedzy nimi trzy istotne roznice.

= Stosowanie listy ACL IPv6

IPv6 korzysta z polecenia ipv6 traffic-filter, aby wykonac te
samg funkcje dla interfejséw IPv6.

= Brak masek blankietowych

Uzywana jest dtugos¢ prefiksu, ktdra okresla, w jakiej czesci
adres zrodtowy lub docelowy IPv6 bedzie dopasowany.

= Dodatkowe domysline instrukcje
permit icmp any any nd-na
permit icmp any any nd-ns




Konfiguro_wanielist A_\CL IPv6 _
Konfiguracja topologi IPv6

Topologia IPv6

S0/0/0
2

S0/0/1

2001:DB8:FEED:1::/64 2 2001:DB8:FEED:2::/64

S0/0/1
1

GO/

2001:DB8:CAFE:10::/64 2001:DB8:CAFE:11::/64 (2001:DB8:CAFE:30::/64

o [ J
2001:DB8:CAFE:10::10/64 2001:DB8:CAFE:11::11/64 2001:DB8:CAFE:30::12/64



Konfigurowanie list ACL IPv6

Konfiguracja list ACL IPv6

Konfiguracja IPv6 ACL sktada sie z trzech podstawowych krokow:

1. Aby stworzyc liste ACL IPv6, w trybie konfiguracji globalne]
nalezy uzycC polecenia ipv6 access-list nazwa.

2. W trybie konfiguracji nazywanej listy ACL, nalezy skorzystac z
komunikatu permit lub deny w celu stwierdzenia, czy pakiet ma
byC przekazany dalej czy odrzucony.

3. Do trybu uprzywilejowanego wracamy przy pomocy polecenia
end.

Rl (config)# ipvé access-list access-list-name

Rl (config-ipvé6-acl)# deny | permit protocol {source-ipvé-
prefix/prefix-length | any | host source-ipvé-address} [operator
[port-number]] {destination-ipvé-prefix/ prefix-length | any |
host destination-ipvé-address} [operator [port-number]]




Konfigurowanie list ACL IPv6

Przypisanie listy ACL IPv6 do interfejsu

S0/0/0

S0/0M1
2 :

2001:DB8:FEED:1::/64 2001:DB8:FEED:2::/64

s0/0/0 ] So/o/1

e,
GO
1

2001:DB8:CAFE:10::/64 001:DB8:CAFE:11::/64 | 2001:DB8:CAFE:30::/64

»
2001:DB8:CAFE:10::10 2001:DB8:CAFE:11::11 2001:DB8:CAFE:30::12/64

Rl (config) #interface s0/0/0
Rl (config-if) #ipvé traffic-filter NO-R3-LAN-ACCESS in




Cisco.

Konfigurowanie list ACL IPv6

Przykiady list ACL IPv6

Blokowanie ruchu FTP

Rl (config) #ipv6 access-list NO-FTP-TO-11

Rl (config-ipvé-acl) #deny tcp any 2001:db8:cafe:11::/64 eq ftp

Rl (config-ipv6-acl) #deny tcp any 2001:db8:cafe:11::/64 eq ftp-data
Rl (config-ipvé6-acl) #permit ipvé any any

Rl (config-ipvé-acl) #fexit

Rl (config) #interface g0/0

Rl (config-if) #ipvé traffic-filter NO-FTP-TO-11 in

Rl (config-if) #

Ograniczenie dostepu

R3(config) #ipv6 access-list RETRICTED-ACCESS

R3(config-ipvé-acl) #remark Permit access only HTTP and HTTPS to Network 1
R3(config-ipvé-acl) #permit tcp any host 2001:db8:cafe:10::10 eq 80 — o
R3(config-ipvé-acl) #permit tcp any host 2001:db8:cafe:10::10 eq 443:]
R3(config-ipvé-acl) #remark Deny all other traffic to Network 10

R3 (config-ipvé-acl) #deny ipvé any 2001:db8:cafe:10::/64'i:)
R3(config-ipvh-acl) #remark Permit PC3 telnet access to PC2
R3(config-ipvé-acl) #permit tcp host 2001:DB8:CAFE:30::12 host 2001:DBS8:
R3 (config-ipvé-acl) #remark Deny telnet access to PC2 for all other devi:j

R3(config-ipvé-acl) #deny tcp any host 2001:db8:cafe:11::11 eq 23{;)
R3(config-ipvé6-acl) #remark Permit access to everything else

R3 (config-ipv6-acl) #permit ipvé any any (:)
R3(config-ipvh-acl) #exit

R3 (config) #interface g0/0 ]

R3 (config-if) #ipvé traffic-filter RESTRICTED-ACCESS in (;;

R3(config-if) #

1] i ] »




Konfigurowanie list ACL IPv6

Weryfikacja list ACL IPv6

R3#show ipvé interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Global unicast address(es):
2001:DBB:CAFE:30::1, subnet is 2001:DB8:CAFE:30::/64

Input features: Access List
Inbound access list RESTRICTED-ACCESS

<some output omitted for brevity>

R3#show access-lists
IPv6é access list RESTRICTED-ACCESS

permit tcp any host 2001:DB3:CAFE:10::10 eg www seguence 20
permit tcp any host 2001:DB83:CAFE:10::10 eg 443 segquence 30

deny ipvé any 2001:DB8:CAFE:10::/64 sequence 50

permit tcp host 2001:DE8:CAFE:30::12 host Z001:DB8:CAFE:11::11 eg

telnet seguence 70

deny tcp any host 2001:DB8:CAFE:11::11 eg telnet seguence 90

permit ipvé any any segquence 110
R3#

FEEl Y



Wyktad 1. Podsumowanie

= W domysinej konfiguracji router nie przeprowadza filtrowania ruchu.
Ruch przychodzgcy do routera jest kierowany wytgcznie w oparciu o
informacje w tablicy routingu.

Filtrowanie pakietow zapewnia kontrole dostepu do sieci poprzez
analize pakietow wchodzacych i wychodzgcych oraz przepuszczanie
lub blokowanie ich na podstawie zadanych kryteridw, takich jak np.
adres zrodtowy |IP, docelowy adres IP i protokot powigzany z
pakietem.

Router, petnigcy role filtra pakietéw, korzysta z tzw. regut filtrowania,
aby okresli¢, czy dany ruch nalezy przepuscic czy tez odrzucic.
Reguty te moga obejmowac nie tylko protokoty warstwy trzeciej, ale i
czwartej (transportowe)).

= Lista ACL jest sekwencyjng listg sktadajgcg sie z instrukcji zezwolen
(permit) lub blokad (deny).




Wyktad 1 : Podsumowanie (cd.)

= Ostatnig deklaracjg kazdej listy ACL jest tzw. niejawne
odrzucenie, blokujgce caty ruch. Aby zapobiec niejawnemu
odrzuceniu wszystkich pakietow, ktore wystepuje na koncu
kazdej ACL, nalezy dodac polecenie permit ip any any.

Gdy dane przechodzg przez interfejs, do ktérego przypisano
liste ACL, router poréwnuje informacje zawarte w pakiecie z
poszczegolnymi wpisami ACL w zadanej kolejnosci, aby
okresli¢, czy pakiet pasuje do jednego z nich. Jesli takie
dopasowanie zostato znalezione, pakiet jest odpowiednio
przetwarzany.

Poszczegolne listy ACL mozna skonfigurowac do obstugi
ruchu przychodzgcego do routera, lub wychodzgcego z niego.




Wyktad 1 : Podsumowanie (cd.)

= Standardowe listy ACL stosowane sg do przepuszczania lub
blokowania ruchu tylko na podstawie adresow zrodtowych
IPv4. Ten rodzaj list ACL nie umozliwia kontroli adresow
docelowych ani portow w pakietach. Podstawowg zasadg
dotyczgcg lokalizacji standardowej listy ACL jest umieszczenie
je] jak najblizej sieci docelowe,.

= Rozszerzone listy ACL zapewniajg filtrowanie pakietow na
podstawie takich atrybutow jak: typ protokotu, zrodtowy i/lub
docelowy adres IP, a takze zrodtowy i/lub docelowy port.
Podstawowg zasadg co do lokalizacji rozszerzonej listy ACL
jest umieszczenie jej tak blisko zrodta, jak to tylko mozliwe.
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= Polecenie konfiguracji globalnej access-list definiuje
standardowg liste ACL numerem w zakresie od 1 do 99, lub
rozszerzong liste ACL numerem w zakresie od 100 do 199 i
numerem w zakresie od 2000 do 2699. Standardowe |
rozszerzone listy ACL mogg byC rowniez nazywane.

Polecenie ip access-list standard nazwa jest uzywane do
tworzenia nazywanej standardowej listy ACL, podczas gdy
polecenie ip access-list extended nazwa do tworzenia
nazywanej rozszerzonej listy ACL. W listach ACL IPv6 nie
stosuje sie masek blankietowych.

Gdy skonfigurowana jest lista ACL, jest ona przypisywana do
interfejsu za pomocg polecenia ip access-group w trybie
konfiguracji interfejsu.
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= Nalezy pamietac, ze obowigzuje zasada trzy razy N:
jedna lista ACL na protokot, jedna na kierunek, jedna na
Interfejs.

= Aby usunac liste ACL z interfejsu, nalezy najpierw wpisac
polecenie no ip access-group na interfejsie, a nastepnie
polecenie w trybie konfiguracji globalnej no access-list w
celu usuniecia catej listy ACL.

= Polecenia show running-config i show access-lists sg
stosowane do sprawdzenia konfiguracji listy ACL.
Polecenie show ip interface stuzy do sprawdzenia listy
ACL na interfejsie i kierunku, w ktorym zostat
zastosowany.




Wyktad 1 : Podsumowanie (cd.)

= Polecenie access-class skonfigurowane w trybie konfiguracji linii
ogranicza przychodzgce i wychodzgce potgczenia pomiedzy danymi
VTY i adresow w liscie dostepu.

Podobnie jak w przypadku nazywanych list ACL IPv4, nazwy list IPv6
muszg zawierac znaki alfanumeryczne oraz by¢ unikatowe,
rozrozniana jest takze wielkosc liter. W odroznieniu od IPv4, nie ma
potrzeby podawania opcji standard lub extended.

Z trybu konfiguracji globalnej nalezy uzy¢ polecenia ipv6 access-list
nazwa, aby utworzy¢ liste ACL IPv6. Uzywana jest dtugosc prefiksu,
ktora okresla, w jakiej czesci adres zrodtowy lub docelowy IPv6
bedzie dopasowany.

Po konfiguracji listy ACL IPv6 jest ona potgczona z interfejsem za
pomocg polecenia ipv6 traffic-filter.
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