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Cele

Po ukonczeniu tego wyktadu bedziesz potrafit.

Opisac¢ wiasciwosci mechanizmu NAT.
Opisac zalety | wady mechanizmu NAT.

Skonfigurowac statyczny NAT przy uzyciu wiersza polecen CLI
(Command Line Interface).

Skonfigurowac¢ dynamiczny NAT przy uzyciu wiersza polecen CLI.
Skonfigurowac¢ PAT przy uzyciu wiersza polecen CLI.

Skonfigurowac przekierowanie portdw przy uzyciu wiersza polecen
CLlI.

Skonfigurowa¢ NAT64.

Uzywac komendy show w celu weryfikacji dziatania NAT.




IIr
CISCO

1. Dziatanie NAT

Cisco | Networking Academy®
Mind Wide Open”



Charakterystyka NAT
Przestrzen adresow prywatnych IPv4

= Przestrzen adresowa |IPv4 nie jest wystarczajgco duza, aby unikanie
zaadresowac wszystkie urzgdzenia, ktore muszg by¢ podtgczone do
Internetu.

= Prywatne adresy sieciowe opisane sg w RFC 1918 i sg
zaprojektowane w celu uzycia ich wewnatrz organizacji lub
lokalizacji.

= Prywatne adresy nie sg routowane przez routery znajdujgce sie w
Internecie podczas gdy adresy publiczne sg routowane.

= Prywatne adresy mogg zniwelowac brak adresow IPv4, ale poniewaz
nie sg routowane przez urzgdzenia znajdujgce sie w Internecie,
zanim tam trafig muszg zosta¢ zamienione.

= NAT jest procesem uzywanym do wykonania takiej translacii.



Charakterystyka NAT
Przestrzen adresow prywatnych IPv4

Przestrzen adresow
prywatnych IPv4 dla sieci

Prywatne adresy zostaty zdefiniowanie w dokumencie RFC 1918:

Zakres adresow wewnetrznych Prefiks CIDR
zdefiniowany w dokumencie RFC
1918

A

10.0.0.0 - 10.255.255.255 10.0.0.0/8
B 172.16.0.0 - 172.31.255.255 172.16.0.0/12
c 192.168.0.0 - 192.168.255.255 192.168.0.0/16

outer z NA
Przestrzen adresow

wewnetrznej Internet

«ﬁr
Translacje NAT

publicznych IPv4 dla sieci



Charakterystyka NAT

Czym jest NAT?

NAT jest procesem zamiany adresow sieciowych.

Pierwszym zadaniem technologii NAT jest oszczedzanie adresow
IPv4.

NAT jest zwykle stosowany na urzgdzeniach granicznych, takich jak
firewalle czy routery.

NAT umozliwia sieciom stosowanie wewnetrznie adresow
prywatnych, zamieniajgc je na publiczne tylko wtedy, kiedy to
konieczne.

Urzgdzenia wewnatrz organizacji mogg miec€ przypisany adres
prywatny i w oparciu o ten unikalny adres dziata¢ lokalnie.

Kiedy ruch musi by¢ wystany do lub otrzymany z innej organizacji
czy z Internetu, router graniczny zamienia adres prywatny na
unikalny publiczny adres.




Charakterystyka NAT

Czym jest NAT? (cd.)

Siec¢ szczatkowa: tylko
jedno wyjscie na zewnatrz

Router graniczny z
wigczonym NAT

Publiczna przestrzen
Prywatna przestrzen adresowa adresowa

209.165.201.1

10.1.1.0/30 Internet

192.168.10.0/24

o o
192.168.10.10  192.168.11.10



Charakterystyka NAT

Terminologia NAT

= Wewnetrzna siecC to zestaw
urzgdzen uzywajgcych
adresow prywatnych

= Zewnetrzna sie¢ odnosi sie do
iInnych sieci

= W NAT zdefiniowano cztery
typy adresow:
» Adres wewnetrzny lokalny

- Adres wewnetrzny
globalny

- Zewnetrzny adres lokalny

- Zewnetrzny adres
globalny

SA
Wewnetrzny
lokalny
192.168.10.10

DA
Zewnetrzny
lokalny
209.165.201.1

SA
Wewnetrzny
globalny
209.165.200.226

DA
Zewnetrzny
globalny
209.165.201.1

Sie¢ wewnetrzna

209 165.200.226
Siec
wewnetrzna
Al °

192.168.10.10
Adres
wewnetrzny

|
|
T
|
| Sie¢ zewnetrzna
l

|

Adresy lokalne Adresy globalne

Serwer WWW

209.165.201.1
Adres zewnetrzny



Charakterystyka NAT

Terminologia NAT (cd.)

SA
SA DA DA
Wewnetrzny lokalny | Zewnetrzny lokalny Wer;gg};zny Zewnetrzny globalny
192.168.10.10 209.165.201.1 209%]55 205226 209.165.201.1
o e WewEAtrzn il
Wewnetrzny lokalny | Zewnetrzny lokalny globglny y Zewnetrzny globalny
192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1

-€

Sie¢ wewnetrzna Siec¢ zewnetrzna

209.165.200.226
-~

Internet

»
192.168.10.10

Tabela NAT routera R2

— | SewerWWW

Wewnetrzny Wewnetrzny Zewnetrzny adres = Zewnetrzny adres

adres globalny adres lokalny lokalny globalny Serwer WWW
209.165.200.226 192.168.10.10 209.165.201.1 209.165.201.1 209.165.201.1




Rodzaje NAT

NAT statyczny

Statyczna translacja NAT umozliwia utworzenie odwzorowania typu
jeden-do-jednego pomiedzy lokalnymi i globalnymi adresami.

Te odwzorowania sg konfigurowane przez administratora sieci
| pozostajg niezmienne.

NAT statyczny jest szczegolnie uzyteczny kiedy serwery
utrzymywane w sieci wewnetrznej muszg byc¢ dostepne z sieci
zewnetrzne,;.

Administrator sieci moze wykonac potgczenie SSH do serwera w
sieci wewnetrznej przez wskazanie w kliencie SSH odpowiedniego
wewnetrznego adresu globalnego.




Rodzaje NAT

NAT statyczny (cd.)

Tabela statycznego NAT ‘

Wewnetrzny adres lokalny Wewnetrzny adres globalny - adres
dostepny poprzez R2

192.168.10.10 209.165.200.226
192.168.10.11 209.165.200.227
192.168.10.12 209.165.200.228
Sie¢ wewnetrzna Sie¢ zewnetrzna

|PC4> ssh 209.165.200.226 |

Svr1 Statyczna translacja NAT

192.168.10.10
InterneI)
. -

192.168.10.11

I

192.168.10.12




Rodzaje NAT

NAT dynamiczny

= Dynamiczny NAT przyznaje adresy publiczne obstugujac zgdania
w kolejnosci zgtoszenia.

= Kiedy urzgdzenie wewnetrzne zazgda dostepu do sieci zewnetrznej,
dynamiczny NAT przypisuje dostepny adres |IPv4 z puli.

= Dynamiczny NAT wymaga, aby dostepna pula adreséw publicznych
byta wystarczajgco duza do jednoczesnego obstuzenia wszystkich
sesji uzytkownikow.




Rodzaje NAT

NAT dynamiczny (cd.)

Pula NAT IPv4
Wewnetrzny adres lokalny Wewnetrzna pula adresow globalnych -
adresy dostepne przez R2
192.168.10.12 209.165.200.226
Dostepny 209.165.200.227
Dostepny 209.165.200.228
Dostepny 209.165.200.229
Dostepny 209.165.200.230
Wewnetrzne Zewnetrzne
-5 -
Dynamiczna translacja NAT
Svr1

192.168.10.10
Internet

192.168.10.11

=

192.168.10.12




Rodzaje NAT

Translacja portow (PAT)

= Translacja portow (PAT) odwzorowuje wiele prywatnych adresow
IPv4 na pojedynczy publiczny adres IPv4 lub na kilka adresow.

= PAT uzywa pary: numeru portu zrodtowego i zrodtowego adresu IP,
w celu sledzenia tego do jakiego klienta wewnetrznego nalezy dany
ruch.

= PAT jest rowniez znany jako przetadowany NAT.

= Przez uzywanie rowniez numeru portu, PAT przekierowuje pakiety z
odpowiedzig do odpowiedniego urzgdzenia.

= Proces PAT stanowi jednoczesnie potwierdzenie, ze nadchodzgce
pakiety sg oczekiwane, co dodaje pewien stopien bezpieczenstwa
sesji.




Rodzaje NAT

Porownanie NAT i PAT

NAT ttumaczy adresy IPv4 na zasadzie 1:1 z adresow prywatnych
IPv4 na publiczne adresy IPv4 .

PAT modyfikuje obie rzeczy na raz: adres IP i numer portu.

NAT przekazuje nadchodzgce pakiety w kierunku ich przeznaczenia
odwotujgc sie do nadchodzgcego zrodiowego adresu IPv4 podanego
przez hosta znajdujgcego sie w sieci publiczne,j.

W przypadku PAT, zazwyczaj istnieje tylko jeden lub bardzo niewiele
adresow publicznych IPv4.

PAT ma zdolnosc¢ obstugi protokotow, ktore nie uzywajg numerow
portow, takich jak ICMP; kazdy z tych protokotow jest obstugiwany
przez PAT indywidualnie.




Korzysci z NAT

Korzysci z NAT

Zachowuje legalnie zarejestrowany schemat adresowania
Zwieksza elastycznosc potgczen z siecig publiczna.
Zapewnia spojnos¢ wewnetrznych schematow adresowania

Zapewnia bezpieczenstwo sieci




Korzysci z NAT

Wady NAT

Spadek wydajnosci

Pogorszenie funkciji dziatajgcych od konca do konca

Utrata sledzenia pakietow IP od konca do konca

Tunelowanie jest bardziej skomplikowane.

Inicjowanie potgczen TCP moze byC zakitdécane
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Konfiguracja statycznego NAT

Konfiguracja statycznego NAT

Sg dwa podstawowe zadania do wykonania podczas
konfiguracji statycznej translacji NAT:

= Stworzenie odwzorowania pomiedzy wewnetrznym
lokalnym i zewnetrznym lokalnym adresem.

= Okreslenie, ktore interfejsy nalezg do wewnetrznej
sieci, a ktore nalezg do zewnetrznej sieci.
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Konfiguracja statycznego NAT

Konfiguracja statycznego NAT

Przyktadowa konfiguracja statycznego NAT

Sie¢ wewnetrzna | Sie¢ zewnetrzna
|
S0/0/0 S0/1/0
. Internet
D
Serwer WWW l Klient

Statyczna translacja | 209.165.200.254
NAT |

192.168.10.254 - i 2| http://209.165.201.5 ]
|
[
1

Establishes static translation between an inside local address and
an inside global address.
R2 (config)# ip nat inside source static 192.168.10.254 209.165.201.5

R2 (config) f interface Serial0/0/0

R2 (config-if)# ip address 10.1.1.2 255.255.255.252
Identifies interface serial 0/0/0 as an inside NAT interface.
R2 (config-if)# ip nat inside

R2 (config-if) # exit

R2 (config) # interface Serial0/1/0

R2 (config-if)# ip address 209.165.200.225 255.255.255.224
Identifies interface serial 0/1/0 as the outside NAT interface.
R2 (config-if) # ip nat outside




Konfiguracja statycznego NAT

Analiza statycznego NAT

Proces statycznej translacji NAT

Sie¢ wewnetrzna Sie¢ zewnetrzna

Internet
»

Serwer WWW Klient
192.168.10.254 209.165.200.254

. DA ,/
209.165.201.5

|
|
|
|
|
|
| / \
|
|
|
!
|

©

DA
192.163:1'0.254\

Q

SA
}92.163?1 0.254

\SA/(
209.165.201.5
/

Tablica translacji NAT

Wewnetrzny Wewnetrzny Zewnetrzny Zewnetrzny
adres globalny adres lokalny adres lokalny adres globalny

OO 209.165.201.5 192.168.10.254 | 209.165.200.254 | 209.165.200.254




Konfiguracja statycznego NAT

Weryfikacja statycznego NAT

Statyczna translacja jest zawsze widoczna w tabeli translacji NAT.

R2# show ip nat translations

Pro Inside global Inside local Outside local

-—— 209.165.201.5 192.168.10.254 —-—-
RZ2#

Outside global

Statyczna translacja podczas aktywnej sesiji.

R2# show ip nat translations

Pro Inside global Inside local Qutside local Qutside global

-—— 209.165.201.5 192.168.10.254 209.165.200.254 209.165.200.254
R2#




Konfiguracja statycznego NAT

Weryfikacja statycznego NAT (cd.)

R2# clear ip nat statistics

RZ# show ip nat statistics
Total actiwve translations: 1 (1 static, 0 dynamic; 0 extended)
Peak translations: 0
Qutside interfaces:
Serial0/0/1
Inside interfaces:
Serial0/0/0
Hits: 0 Misses: 0

<wyniki pominieto>

Client PC establishes a session with the web server

RZ2# show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; 0 extended)
Peak translations: 2, occurred 00:00:14 ago
OQutside interfaces:
Serial0/1/0
Inside interfaces:
Serial0/0/0
Hits: 5 Misses: 0

<wyniki pominieto>



Konfiguracja Dynamicznego NAT

Dziatanie dynamicznego NAT

= Pula adresow publicznych IPv4 (pula wewnetrznych adresow
globalnych) jest dostepna dla kazdego urzgdzenia w sieci
wewnetrznej na zasadzie obstugi wg kolejnosci zgtoszen.

= W dynamicznym NAT jeden wewnetrzny adres prywatny jest
odwzorowywany na jeden zewnetrzny adres publiczny.

= Pula musi by¢ na tyle duza, aby obstuzy¢ wszystkie urzgdzenia
wewnetrzne.

= Urzadzenie nie moze sie komunikowac z zadnym urzgdzeniem
zewnetrznym jesli nie ma dostepnych adresow w puli.




Konfiguracja dynamicznego NAT

Konfiguracja dynamicznego NAT

Kroki i polecenia wymagane do konfiguracji dynamicznego NAT

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Zdefiniuj pule adresow globalnych, ktore beda uzywane do translacii.
ip nat pool name start-ip end-ip
{netmask netmask| prefix-length prefix-Ilength

Zdefiniuj standardowag liste ACL zezwalajaca na te adresy, kiore maja

byC przeksztatcane.
access-list access-list-number permit source[source-

wildcard]

Ustaw dynamiczng translacje adresow zrodtowych, podajac

zdefiniowanag w poprzednim kroku liste ACL.
ip nat inside source list access-list-number pool
name

Okresl interfejs wewnetrzny.
interface type number

ip nat inside
Okresl interfejs zewnetrzny.

interface type number
ip nat outside




Konfiguracja dynamicznego NAT

Analiza dynamicznego NAT

Proces dynamicznego NAT

Sie¢ wewnetrzna

QO

Sie¢ zewnetrzna

(3]

|

|

|
192.168.10.0/24 b : A

1924684010 | 209.165:200.226
|
> >
192.168.10.10 | Serwer
Internet

209.165.200.254

|
> | -
o |
192.168.11.10 SA | SA
192.168.11.10 I 209.165.200.227
192.168.11.0/24 N I
1 : 3
Pula NAT IPv4
Wewnetrzny adres Wewnetrzna pula
globalny adresow lokalnych
O 209.165.200.226 192.168.10.10
9 209.165.200.227 192.168.11.10




Konfigur_acja dynamiczneg_o NAT
Analiza dynamicznego NA

Proces dynamicznego NAT

Sie¢ wewnetrzna

52)

192.168.10.0/24 SA
192.168.10.10

Sie¢ zewnetrzna

Q

SA
209.165.200.226

Serwer

192.168.10.10

Internet

209.165.200.254

192.168.11.10 209.165.200.227

D 4]

192.168.11.0/24

|

|

» |
192.168.11.10 \\SA I \SA

|

|

|

Pula NAT IPv4
Wewnetrzny adres Wewnetrzna pula
globalny adresow lokalnych
O 209.165.200.226 192.168.10.10
@ 209.165.200.227 192.168.11.10



Konfiguracja dynamicznego NAT

Weryfikacja dynamicznego NAT

Weryfikacja dynamicznego NAT za pomocg poleceniashow ip nat

translations

R2#

show ip nat translations

Pro Inside global Inside local Outside local Outside

--- 209.165.200.226 192.168.10.10 --- -

--- 209.165.200.227 192.168.11.10 --- -

RZ#

RZ# show ip nat translations wverbose

Pro Inside global Inside local Outside local Outside

--- 209.165.200,226 192.168.10,10 --- e
create 00:17:25, use 00:01:54 timeout:86400000, left

23:58:05, Map-Id(In): 1,
flags:

none, use count: 0, entry-id: 32, lc entries: 0

--- 209.165.200.,227 162.168.11.10 —— e
create 00:17:22, use 00:01:51 timeout:86400000, left

23:58:08, Map-Id(In): 1,

none,

R2#

flags:

use count: 0, entry-id: 34,

lc_entries: 0

global

global




Konfiguracja dynamicznego NAT

Weryfikacja dynamicznego NAT

Weryfikacja dynamicznego NAT za pomocg poleceniashow ip nat
statistics

R2# elear ip nat statisties
PCl and PC2 establish sessions with the server

RZ2# show ip nat statistics
Total active translations: 2 (0 static, 2 dynamic; 0 extended)
Peak translations: 6, occurred 00:27:07 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
Serial/1/0
Hits:; 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 4
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool NAT-POOLl refcount 2
pool NAT-POOL1l: netmask 255.255.255.224
start 209.165.200.226 end 209.165.200.240
type generic, total addresses 15, allocated 2 (13%), misses 0

Total doors: 0
2ppl doors: 0
Normal doors: 0
Cueued Packets: 0
R24



Konfiguracja PAT _
Konfiguracja PAT: pula adresow

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Zdefiniuj pule adresow globalnych, kiore beda uzywane do
przeciazania.

ip nat pool name start-ip end-ip {netmask netmask
| prefix-length prefix-Ilength}

Zdefinuj standardowg liste ACL zezwalajaca na te adresy, ktore
majg by¢ przeksztatcane.

access-list access-list-number permit source
[source-wildcard]

Wiacz transalcje z przecigzeniem uzywajac listy ACL zdefiniowanej
w poprzednim kroku.
ip nat inside source list access-list-number pool

name overload

Okresl interfejs wewnetrzny.

interface type number
ip nat inside

Okresl interfejs zewnetrzny.

interface type number
ip nat outside




Konfiguracja PAT _
Konfiguracja PAT: pula adresow

Przyktad PAT dla puli adresow

Sie¢ wewnetrzna ! Sie¢ zewnetrzna 209.165.201.1

|
| 209.165.200.224/27 >/

S0/1/0

»
192.168.10.10 Internet

Svr2

”
192.168.11.10

209.165.202.129

Zdefiniowanie puli adresow publicznych IPv4 o nazwie NAT-POOL2.
R2 (config) # ip nat pool NAT-POOL2 209.165.200.226

209.165.200.240 netmask 255.255.255.224

Zdefiniowanie adresow, ktore maja byc¢ przeksztatcane.
R2 (config) # access-1list 1 permit 192.168.0.0 0.0.255.255

Skojarzenie puli NAT-POOL2 z listg ACL 1.
RZ (config) # ip nat inside source list 1 poocl NAT-POOL2

overload

Okreslenie interfejsu serial 0/0/0 jako wewnetrznego interfejsu NAT.
R2 (config)# interface Serial0/0/0
R2 (config-if)# ip nat inside




Konfiguracja PAT

Konfiguracja PAT: pojedynczy adres

Krok 1

Krok 2

Krok 3

Krok 4

Zdefiniuj standardowa liste ACL zezwalajaca na te adresy, ktore
maja by¢ przeksztatcane.

access-list access-list-number permit source
[source-wildcard]

Wiacz dynamiczna translacje adresow zrodtowych, podajac liste
ACL zdefiniowana w poprzednim kroku.

ip nat inside source list access-list-number
interface type number overload

Okresl interfejs wewnetrzny.

interface type number

ip nat inside

Okresl interfejs zewnetrzny.

interface type number
ip nat outside




Konfiguracja PAT

Analiza PAT

Analiza mechanizmu PAT na drodze od komputerow PC do serwerow
|

PC1 do Svr1 O|
; T—
DA DP : SA sP DA DP
192.168.10.10 |1444 | 209.165.201.1 | 80 |,|209.165.200.225 | 1444| 209.165.201.1 | 80
I
I
PC2 do Svr2 OI
l “-“
I
SA Sp DA op |1 SA SP DA DP
192.168.10.11 | 1444 209.165.202.129] 80 : 209.165.200.225] 1445 209.165.202.129| 80

&

Tablica translacji NAT

209.165.201.1:80

Wewnetrzny adres | Wewnetrzny adres Zewnetrzny adres Zewnetrzny adres
lokalny globalny globalny lokalny
192.168.10.10:1444 | 209.165.200.225:1444 | 209.165.201.1:80
192.168.10.11:1444 | 209.165.200.225:1445 | 209.165.202.129:80

209.165.202.129:80




Konfiguracja PAT

Analiza PAT

Analiza mechanizmu PAT na drodze od serweréow do komputeréw PC

: Q Svr1 do PC1

— —~ 0O

SA SP DA DP SA SP DA DP
209.165.201.1| 80 192.168.10.10 §1444] | 209.165.201.1 80 §209.165.200.225)1444

O Svr2 do PC2

E—— el —

T

SA SP DA DP
209.165.202.129] 80 | 192.168.10.11 J1444

Tablica translacji NAT

Wewnetrzny adres | Wewnetrzny adres Zewnetrzny adres Zewnetrzny adres
lokalny globalny globalny lokalny
192.168.10.10:1444 | 209.165.200.225:1444 | 209.165.201.1:80 209.165.201.1:80
192.168.10.11:1444 | 209.165.200.225:1445 | 209.165.202.129:80 | 209.165.202.129:80

SA SP DA DP
209.165.202.129] 80 J]209.165.200.22541445




Konfiguracja PAT

Weryfikacja translacji PAT

Weryfikacja translacji PAT

R2#
Pro
tcp
tcp
R2#

show ip nat translations

Inside global
209.165.200.226:51839
209.165.200.226:42558

Inside local Cutside local
192.168.10.10:51839 209.165.201.1:&
192.168.11.10:42558 209.,165.202.,12¢

J—




Przekierowanie portu

Przekierowanie portu

= Przekierowanie portu jest czynnoscig przekazywania numeru portu
z jednego wezta sieci do innego.

= Pakiet wystany na adres publiczny i konkretny numer portu na routerze moze
zostac przekierowany do odpowiedniego adresu prywatnego i numeru portu
wewnatrz sieci.

= Przekierowanie portu jest pomocne w sytuacji, gdy serwery majg adresacje
prywatng, nieosiggalng z sieci zewnetrznych.

Do publicznego
adresu IPv4 routera

Do prywatnego i okreslonego portu
adresu IPv4 docelowego
serwera. serwera.
192.168.1.99 Router SOHO
i-( Sie¢ Internet )—ﬁ
wewnetrzna

Serwer PoS

Przekazuje te pakiety do serwera PoS, ktore
pasujg do okreslonego portu.




Przekierowanie portu

Przyktad SOHO

Przekierowanie portéw na routerze SOHO

Siec

wewnetrzna

209.165.200.225/28
Internet
»

Router SOHO /
Klient

.— ﬁ http:ﬁwww.example.com ]
192.168.1.254:80 209.165.200.225:80

\
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Przekierowanie portu

Konfiguracja przekierowania portu w IOS

W 10S, przekierowanie portu jest zasadniczo statyczng translacjg NAT z
uwzglednionym numerem portu TCP lub UDP .

ip nat inside source {static {tcp | udp local-ip local-port
global-ip global-port} [extendable]

T

tcp lubudp Okresla rodzaj portu TCP lub UDP.

local-ip To jest adres |IPv4 przypisany do hosta w sieci wewnetrznej,
zazwyczaj z puli adresow prywatnych, zdefiniowanych w
RFC 1918.

local-port Ustawia lokalny port TCP/UDP w zakresie 1 - 65535. To jest
numer portu, na ktorym nastuchuje serwer.

global-ip To jest globalny i unikalny adres IPv4, uzywany przez hosta

z sieci wewnetrznej. To jest adres IP, ktoérego beda uzywali
klienci znajdujgcy sie na zewnatrz sieci w celu potgczenia sie
Z serwerem.

global-port Ustawia globalny port TCP/UDP w zakresie 1 - 65535. To
jest numer portu, na ktérym klient zewnetrzny bedzie tagczyt
sie z serwerem.

extendable Opcja extendable uzywana jest automatycznie. Polecenie
extendable pozwala uzytkownikowi na skonfigurowanie
kilku wieloznacznych statycznych translacji, ktére sg
translacjami z tym samym lokalnym lub globalnym adresem.
To pozwala na rozszerzenie translacji do wiecej niz jednego
portu, jesli zachodzi taka koniecznosc.




Przekierowanie portu

Konfiguracja przekierowania portu w 10S

Sie¢ wewnetrzna Sie¢ zewnetrzna
I 209.165.200.224/27

S0/0/0

Internet
| o
Serwer WWW I Klient
192.168.10.254 | 209.165.200.254
|
- |<—[ http://www.example.com:8080 ]

192.168.10.254:80 | 209.165.200.225:8080

Ustalenie statycznej translacji miedzy wewnetrznym adresem lokalnym i lokalnym
portem a wewnetrznym adresem globalnym i globalnym portem.

[R2{config]# ip nat inside source static tcp 192.168.10.254 80]

209.165.200.225 8080

Okreslenie interfejsu serial 0/0/0 jako wewnetrznego interfejsu NAT.

[R2{config)# interface Serial0/0/0 ]

R2 (config-if) # ip nat inside

Okreslenie interfejsu serial 0/1/0 jako zewnetrznego interfejsu NAT.

R2 (config) # interface Serial0/1/0
R2 (config-if) # ip nat outside




Konfigurujac NAT oraz IPv6

NAT dla IPv6?

NAT jest technikg obejscia braku adresow IPv4.
IPv6 z 128-bitowymi adresami zapewnia 340 sekstylionéw adresow.
Rozmiar przestrzeni adresowej nie jest problemem w adresacji IPv6.

IPv6 czyni translacje NAT adresow prywatnych-publicznych IPv4
niepotrzebng z zatozenia; jakkolwiek, IPv6 stosuje odmiane adresow
prywatnych, ale jest to inaczej zaimplementowane niz w |IPv4.




Konfiguracja NAT oraz IPv6 _
Lokalne adresy unikalne IPv6

Lokalne adresy unikalne IPv6 (ULAS) sg zaprojektowane, aby umozliwi¢
komunikacje IPv6 w obrebie lokalizacji lokalnej.

Adresy ULAs nie sg przeznaczone do tworzenia dodatkowego zakresu
adresow dla przestrzeni adresowej IPv6.

Adresy ULAs majg prefiks FC00::/7, ktory w zapisie szesnastkowym
odpowiada zakresowi od FCOO do FDFF.

Adresy ULAs sg rowniez nazywane jako lokalne adresy IPv6 (nie nalezy
ich myli¢ z adresami IPv6 lokalnego tgcza).

Bity
7 1 40 I 16 I 64
164
Prefiks L ID globalne ID podsieci ID interfejsu
Konfiguracja poprzez
| FC00:+/7- | Algorytm pseudo- | | identyfikator interfejsu |

losowy EUI-64, dynamiczna,
reczna
11ub 0




Konfiguracja NAT oraz IPv6

NAT dla IPv6

= |Pv6 rowniez uzywa NAT, ale w znaczaco odmiennym kontekscie.

= NAT w IPv6 stosowany jest w celu zapewnienia transparentnej
komunikacji pomiedzy IPv6 i IPv4.

= NAT64 nie jest w zamysle rozwigzaniem przeznaczonym do
ciggtego stosowania; uwazany jest za mechanizm przejscia z
adresacji IPv4 na IPv6.

= Network Address Translation-Protocol Translation (NAT-PT) byt
jeszcze jednym mechanizmem stworzonym dla IPv6 opartym o
translacje NAT, ale obecnie zostat wycofany przez IETF.

= NAT64 obecnie jest rekomendowanym rozwigzaniem.




Konfiguracja NAT oraz IPv6

NAT dla IPv6
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3. Rozwigzywanie

problemow z NAT
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Konfigurujac NAT oraz IPv6
Diagnozowanie | naprawa NAT: komendy show

FZ# clear ip nat statistics

FZ# clear ip mat translation *
B2

I Host 192.168.10.10 telnets to server at 209.165.201.1

FZ# show ip nat statiatics
Total active translations: 1 (0 static, 1 dynamic; 1 extended)

FPeak translations: 1, cccurred 00:00:0% ago
Outzide interfaces:
Serizll/0/1
Inzide interfaces:
Serizl0/0/0
Hits: 31 HMisasea: 0
CEF Translated packetsz: 31, CEF Punted packetz: 0
Expired tranzslationz: {
Dynamic mappings:
-— Inzide Eocurcs
[Ia: 3] access-list 1 pool HAT-POOLZ refcount 1
pool NAT-POOLZ: netmaszk 255,255 255,224
atart 209.165.200.226 end 205.1e3.200.240
type generic, totzl addresszses 15, zllocated 1 (6%), mizse=s 0

<putput omitted=

FZ# show ip nat translatiomns

Pro Inzide global Inzicde local Outaide local Tt
tep 209.165.200.286:19005 192.168.10,10:19005 209.165.201.1:23 2049
R24

1| il | [ ]



Konfiguracja NAT oraz IPv6
Diagnozowanie | naprawa NAT: komenda debug

R2# debug ip nat

IP NAT debugging is on

R2#

*Feb 15 20:01:311.670: NAT*: =s=192.168.10.10->209.165.200.226, d=209.165.201.1 [Z2817]
*Feb 15 20:01:311.682; NAT*: s=209.165.201.1, d=209.165.200.226->192,168.10.10 [4180]
*Fab 15 20:01:311.698: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [2818]
*Feb 15 20:01:311.702: NAT*: s5=192.168.10.10->209.165.200.226, d=209.165.201.1 [2819]
*Fab 15 20:01:311.710: NAT*: =s=192.168.10.10->209.165.200.226, d=209.165.201.1 [2BZ0]
*Feb 15 20:01:311.710: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [4181]
*Feb 15 20:01:311.722; NAT*: s=209.165.201.1, d=209.165.200.226->192,168.10.10 [4182]
*Fab 15 20:01:311.726: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [28Z1]
*Feb 15 20:01:311.730: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [4183]
*Feb 15 20:01:311.734:; NAT*: s=192,168.10.10->209.165.200.226, d=209.165.201.1 [282Z]
*Feb 15 20:01:311.734: NAT*: =s=209.165.201.1, d4d=209.165.200.226->192.168.10.10 [4184]
output omitted




Podsumowanie

Ten rozdziat obejmuje zagadnienia:

W jaki sposob NAT jest stosowany w celu tagodzenia wyczerpywania
sie przestrzeni adresowej IPv4.

NAT pozwala na oszczedne gospodarowanie przestrzenig adresow
publicznych i istotnie redukuje narzut administracyjny zwigzany z
dodawaniem, przemieszczaniem oraz zmianami adresow.

NAT dla IPv4 zawiera:
- Charakterystyke NAT, terminologie i ogdlng zasade dziatania

*  Ro6zne rodzaje NAT, wigcznie ze statycznym, dynamicznym oraz
przecigzonym NAT

- Zalety i wady NAT

Konfiguracja, weryfikacja i analiza statycznego, dynamicznego oraz
przecigzonego NAT.




Podsumowanie (cd.)

= Jak przekierowanie portu moze by¢ uzyte w celu uzyskania dostepu do
urzadzen wewnetrznych z Internetu.

= Diagnozowanie i naprawa NAT przy uzyciu komend show i debug .

= Jak NAT dla IPv6 jest stosowany do translacji pomiedzy adresami IPv6
a IPv4.
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