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Urzadzenia aktywne w sieci
komputerowe;

o Urzadzenia uzytkownika koncowego Urzgdzenia sieciowe




Podstawowe elementy
- podstawowe urzadzenia (sieciowe)

o MOSTY (BRIDGE):

0 tacza segmenty sieci
LAN;

¢ Filtrujg ruch na
podstawie adresow
MAC;

¢ Rozdzielajg domeny
kolizyjne na
podstawie adresow
MAC.

W ktorej warstwie
funkcjonuje to
urzadzenie?




Podstawowe elementy
- podstawowe urzadzenia (sieciowe)

A 3 ¢ KONCENTRATOR
W ktorej warstwie (HUB):

funkcjonuje to

urzadzenie? ¢ Koncentrujg

potgczenia sieci

lokalnych w jednej
lokalizagj

b ¢ Regenerujg sygnat
(koncentrator to

wieloportowy
— wzmachiak)

Ethernet Switch




Podstawowe elementy
- podstawowe urzadzenia (sieciowe)

¢ PRZELACZNIKI (SWITCH):
W ktorej warstwie o Jako wieloportowe mosty

funkcjonuje to potrafia:

- L =3 t . 5
urzadzenie? Z L/?flilz;yc segmenty sieci

o Filtrowa¢ ruch na
podstawie adresow MAC;

o Rozdziela¢ domeny
HI kolizyjne na podstawie
adresow MAC.

o Oferujg full-duplex,
dedykowane pasmo
segmentowi lub stacji
roboczej.




Podstawowe elementy
- podstawowe urzadzenia (sieciowe)

o MOSTY (BRIDGE):

0 tacza segmenty sieci
LAN;

¢ Filtrujg ruch na

podstawie adresow
— MAC;

Hl ¢ Rozdzielajg domeny

kolizyjne na

— podstawie adresow
— MAC.

W ktorej warstwie
funkcjonuje to
urzadzenie?




Podstawowe elementy
- podstawowe urzadzenia (sieciowe)

¢ TRASOWALNIK (ROUTER)
W kt()rej warstwie o kacza sieci i rozdzielaja
- - domeny rozgtoszeniowe
funkc;onu;_e to o Okreslajg Sciezke
urzadzenie? wykorzystujac protokoty
routingu lub trasy
statyczne

Upakowuje packet w

Hl odpowiedni format ramki
| przetgczajg pakiety
pomiedzy portami

. Wykorzystujg adresacje
logiczng
== (np. adresy IP) w celu
okreSlanie SciezkKi




Urzadzenia i warstwy modelu OSI

Application

Presentation

Session

Transport

Physical | st/ —
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Urzadzenie warstwy drugie;j:

mosty i przelaczniki

o MOSTY o PRZELACZNIKI
0 $3g urzadzeniami warstwy 2 0 Sa urzadzeniami warstwy 2

o Przetaczanie ramek 0 Przetgczanie ramek
realizowane jest programowo; realizowane jest sprzetowo
przesytajg ramki danych na (ASIC Application-Specific

podstawie adresow MAC Integrated Circuits);

Przed przestaniem ramki dalej Przekazuja transmisje

most analizuje pole rozgtoszeniowe warstwy 2;
zawierajace adres odbiorcy i

oblicza kod cyklicznej kontroli : S _
nadmiarowej CRC podany w 0 Posiadaja wigksza liczbe
polu kodu kontrolnego ramki portow niz mosty;

o Kilka typow przetgczania;

Przekazujg transmisje
rozgtoszeniowe warstwy 2;




Funkcje przelacznika

0 Przetaczniki warstwy drugiej spetniaja
nastepujace funkcje:
0 przetgczanie i filtrowanie ramek;

o tworzenie i utrzymywanie tablic przetgczania
(tablica adresow MAC);

0 zapobieganie powstawania petli (STP);
o segmentacja (ograniczanie domen kolizyjnych).




Tworzenie tablicy przelaczania

10 Mbps

28

| Dane z hosta A do hostaB 10 Mbps

Interfejs
1

=

* Przesyla pakiety w oparciu o tablice przesytania.
- Przesyla na podstawie adresu MAC (warstwy 2).
+ Dziata w warstwie 2 modelu OSI.
« Polozenie stacji roboczej jest poznawane dzieki badaniu adresu zrodiowego.
- Wysyla przez wszystkie porty, gdy adresem docelowym jest rozglaszanie, rozsylanie
grupowe lub nieznany adres.

- Przesyla, gdy adresat jest podigczony do innege interfejsu.




Tworzenie tablicy przelaczania

10 Mbps

28 |

3 1

Interfejs

4 1

=

= Przesyta pakiety w oparciu o tablice przesytania.
- Przesyta na podstawie adresu MAC (warstwy 2).
« Dziata w warstwie 2 modelu OSI.
- Polozenie stacji roboczej jest poznawane dzieki badaniu adresu zrodiowego.
- Wysyla przez wszystkie porty, gdy adresem docelowym jest rozglaszanie, rozsytanie
grupowe lub nieznany adres.

- Przesyta, gdy adresat jest poditgczony do innego interfejsu.
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Dane z hosta A do hnuta> 10 Mbps

Interfejs
112

* Przesyta pakiety w oparciu o tablice przesytania.
- Przesyta na podstawie adresu MAC (warstwy 2).
« Dziata w warstwie 2 modelu OSI.
= Polozenie stacji roboczej jest poznawane dzieki badaniu adresu Zrodiowego.

- Wysyla przez wszystkie porty, gdy adresem docelowym jest rozglaszanie, rozsylanie
grupowe lub nieznany adres.

- Przesyta, gdy adresat jest podigczony do innego interfejsu.




Tworzenie tablicy przelaczania

10 Mbps

10 Mbps

Interfejs
1

* Przesyta pakiety w oparciu o tablice przesylania.
- Przesyta na podstawie adresu MAC (warstwy 2).
« Dziata w warstwie 2 modelu OSI.
= Polozenie stacji roboczej jest poznawane dzieki badaniu adresu zrodiowego.
- Wysyla przez wszystkie porty, gdy adresem docelowym jest rozgltaszanie, rozsylanie
grupowe lub nieznany adres.

- Przesyta, gdy adresat jest podtgczony do innego interfejsu.




Tworzenie tablicy przelaczania

10 Mbps

28

nanuzhmhsdohauaAe— 10 Mbps
Interfejs

4 1

=

+ Przesyla pakiety w oparciu o tablice przesylania.
- Przesyta na podstawie adresu MAC (warstwy 2).
« Dziata w warstwie 2 modelu OSI.
« Polozenie stacji roboczej jest poznawane dzieki badaniu adresu Zrodiowego.
- Wysyla przez wszystkie porty, gdy adresem docelowym jest rozgtaszanie, rozsylanie
grupowe lub nieznany adres.

- Przesyla, gdy adresat jest podigczony do innego interfejsu.




Tryby przetaczania

o Wyrdznia sie dwa tryby przetaczania ramek:
o Store-and-forward (zapisz i przekaz)

o Cut-through (przetgczanie z przycinaniem)
o Fast-forward (szybkie przekazywanie)
o Fragment-free (przetgczanie bez fragmentow)




,store-and-forward”

Zanim ramka zostanie przekazana dalej, jest
odbierana w catosci;

Przed przekazaniem odczytywane sg adresy
odbiorcy i nadawcy oraz stosowane sg filtry;

Podczas odbierania ramki nastepuje opdznienie;
W przypadku wiekszych ramek op6znienie jest
wieksze, gdyz przed rozpoczeciem przetgczania
konieczne jest odebranie catej ramki;
Przetagcznik ma czas na sprawdzenie ramki pod
katem wystepowania btedow, co daje wieksze
mozliwosci ich wykrycia




,cut-through”

o Przetacznik realizujgcy przetgczanie typu ,cut-
through" (real time) przy odbieraniu ramki
odczytuje tylko adres odbiorcy;

0 Przetagcznik zaczyna przesyta¢ ramke, zanim
zostanie ona odebrana w catoSci;

o Tryb ten umozliwia zmniejszenie opdznien
transmisji;

o charakteryzuje sie niewielkim stopniem
wykrywania btedow;

¢ Istniejg dwa rodzaje przetagczania ,cut-
through": fast-forward oraz fragment-free




Jfast-forward”

o Ten rodzaj przetgczania zapewnia najmniejsze
opoznienia dzieki natychmiastowemu
przekazywaniu pakietu po odebraniu adresu
odbiorcy.

o Opoznienie mierzy sie od pierwszego
odebranego bitu do pierwszego wystanego
bitu (FIFO — first in first out).

o Tryb ten charakteryzuje sie niskim poziomem
wykrywania btedow.




o<fragment-free”

o W przypadku przetgczania pakietow typu
,Jfragment-free" kolidujgce fragmenty zostajg
odfiltrowane przed rozpoczeciem przesytania.

Kolidujgce fragmenty sg zazwyczaj mniejsze niz
64 bajty.

W przypadku przetaczania pakietow typu
,<Jfragment-free" przed przestaniem odebranego
pakietu urzgdzenie czeka na potwierdzenie, ze nie
ma ono do czynienia z kolidujgcym fragmentem.

Opdznienie jest rowniez mierzone wedtug zasady
FIFO.

domysiny tryb przetagczania w przetacznikach
Catalyst 1900




Tryby przetaczania

7bajtow 1 bajt 6 bajtow 6 bajtow 2 bajtow maks. 1500 bajtow 4 bajtow
Preambuta |SFD Adres FCS

odbiorcy

/

/

Fast-forward
Najmniejsze
opoOznienie

Brak kontroli btedow

Opcja domysina

Przetaczanie typu
Fragment-free

Najmniejsze
opoOzZnienie
Sprawdzanie kolizji

Filtrowanie
wiekszosci btedow

Przetaczanie typu
store and forward

Najwieksze
opoznienie

Filtrowanie
wszystkich btedow




Przelaczanie adaptacyjne
typu ,,cut-through”

o Ten tryb transmisji jest potagczeniem metod
,cut-through" i ,store-and-forward".

o W tym trybie przetacznik wykorzystuje
metode , cut-through” do momentu wykrycia
danej liczby btedow.

o Po osiggnieciu progowej liczby btedow
przetgcznik przechodzi w tryb ,store-and-
forward".




Przelaczanie adaptacyjne
typu ,,cut-through”

Przelaczanie typu cut-through

A /-A W przypadku
\ adaptacyjnego

Szybkosé
przekazywania
ramek

przetgczania typu cut-
through urzadzenie
sprawdza btedy na

Fragment-free
9 \ kazdym porcie i

Przetgczanie typu

okresla najlepszy tryb
przesytania.

Przelaczanie typu store and forward

>

Mozliwosc
kontroli
btedow
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Przelaczanie pakietéw L3

Rx Packet

Input Port
Processing

VLAN ACL
Processing

L2 Lookup

To Router?

v

Router
Input ACL

Iy

IP
Switchable?

IP Lookup

v

Router
Output ACL

v

VLAN ACL
Processing

QoS
Processing

Output Physical
Link Selection

Output
Queuing

Rewrite

Tx Packet
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VLAN - definicja

o Siec¢ wirtualna VLAN (ang. Virtual LAN) to jedna
domena rozgtoszeniowa - ramki broadcastowe
sg rozsytane tylko do cztonkéw danej grupy

o Siec¢ wirtualna VLAN to zbidr stacji stanowigcych

pewng logiczng grupe pomimo fizycznego
rozmieszczenia w réznych segmentach sieci LAN

o Sieci wirtualne VLAN nie musza wspotdzieli¢
jednego fizycznego medium

o Stacje nalezgce do jednej sieci wirtualnej moga
sie komunikowac ze sobg jakby nalezaty do
jednego segmentu sieci, pomimo fizycznego
umiejscowienia w réznych segmentach




VLAN - geneza

Potrzeba ograniczenia ruchu rozgtoszeniowego i
zwiekszenia wydajnosci sieci

Umozliwienie logicznej konfiguracji sieci w
oderwaniu od fizycznej lokalizacji i ograniczen

zgodnie z szybko zmieniajgcymi sie potrzebami
firm i instytucji

Kwestie bezpieczenstwa - nie ma mozliwosci
komunikacji miedzy VLANami w warstwie 2

Pierwsze urzgdzenie z VLAN pojawiato sie w
1994 roku (Bay Networks)




VLAN - przyktad (1)

o Tradycyjna sie€ bez
VLAN - domeny
rozgtoszeniowe sg
tworzone za pomoca T
urzadzenia warstwy 3 o
(np. router)




o Sie¢ LAN z
wykorzystaniem VLAN
— domeny
rozgtoszeniowe (VLANYy)
sg tworzone logicznie

Za pomoca
odpowiednich
urzadzen
(przetacznikow,
routerow)




Metody tworzenia sieci VLAN

o Oparte na portach

o Oparte na standardach

o Oparte na adresach MAC

o Oparte na protokotach warstwy 3

o Sieci wirtualne oparte na adresach IP

o Sieci wirtualne oparte na adresie
podsieci

o Sieci wirtualne oparte na adresach IP
multicast
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VLAN oparty na portach

o Sieci wirtualne oparte na portach sg tworzone
poprzez przypisanie portu przetgcznika do
konkretnej sieci wirtualnej

o tatwe w zrozumieniu i implementac;ji

o CzeScC prostszych przetgcznikdw obstuguje tylko
ta metode

o Wymagana reczna konfiguracja, co prowadzi do
problemow przy zmianie potozenia stacji

o Tworzenie sieci VLAN tylko dla jednego
przetacznika




VLAN oparty na portach - przyktad

rozgloszeniowa




VLAN oparty na portach -
ograniczenia

- 0 VLANy za pomocg portdw mozna tworzy¢ tylko dla
jednego przetgcznika - przenoszenie informacji o
VLANach miedzy przetagcznikami wymaga dodatkowych
mechanizmoéw
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VLAN oparty na standardach

o Standard IEEE 802.1Q dodaje do ramki Ethernet
za polem adresu zrodtowego 4 bajtowe pole
zawierajgce informacje identyfikatorze sieci
VLAN (VID - VLAN ldentifiation Number) oraz
priorytecie
Umozliwia to bezposSrednie okresSlenie
przynaleznosci do sieci VLAN poszczegdlnych
stacji
Daje to rowniez mozliwos¢ tworzenia VLAN w
sieciach skfadajacych sie z wielu przetacznikow

Proces wstawiania identyfikatora VLAN jest
nazywany znakowaniem ramki




Ramka w standardzie 802.1Q
Nagtowek Ethernet

Nagtowek 802.1Q

VID (ang. VLAN Identifier) 12 bitowe pole
zawierajgce identyfikator VLAN do ktoérego nalezy
dana ramka




VLANYy IEEE 802.1Q) rozwigzanie
homogeniczne

o Jezeli wszystkie karty sieciowe w komputerach
wspierajg standard IEEE 802.1Q to w sieci
przesytane sg wytgcznie ramki opatrzone
znacznikami IEEE 802.10Q

0 tacza miedzy przetgcznikami konfigurowane sg
jako facza trunkingowe, ktore mogg przenosic
ruch z wielu VLANOw

¢ W przypadku odebrania przez komputer bez
standardu IEEE 802.1Q ramki ze znacznikiem
VLAN moze nastgpic btedna interpretacja ramki




VLANYy IEEE 802.1Q0 rozwigzanie
homogenicze - przykiad

Przetacznik VLAN




VLANYy IEEE 802.1Q) rozwigzanie
hybrydowe

o Jezeli karty sieciowe w komputerach nie
wspierajg standard IEEE 802.1Q to mozna
zastosowac rozwigzanie hybrydowe

Na przetgcznikach koncowych VLANy tworzone

Sg za pomoca portow

W transmisji miedzy przetgcznikami ramki
oznaczane sg znacznikami IEEE 802.1Q - s3 to
tgcza trunkingowe

Przetaczniki sgsiadujace bezposrednio z
komputerami odpowiadajg za dodawanie i
usuwanie znacznikéw




VLANYy IEEE 802.1Q0 rozwigzanie
hybrydowe - przyktad

Symbol ‘ Opis
Przetacznik VLAN

PC
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VLAN oparty na adresach
MAC

o Sieci wirtualne tworzone sg wedtug okreslonych
adresow MAC, stacja przynalezy do grupy
niezaleznie od punktu podtgczenia oraz portu

Kazda stacja posiada unikatowy, przypisany na

state adres MAC, co umozliwia przemieszczanie
stacji zachowujgc przynaleznos¢ do tej samej
sieci wirtualnej

KoniecznosSc¢ recznej konfiguracji

Tworzenie sieci VLAN tylko dla jednego
przetacznika




VLAN oparty na protokotach
warstwy 3

Ta metoda moze by¢ stosowana w sieciach
uzywajgcych wiecej niz jednego protokotu warstwy 3
Ta metoda umozliwia tworzenie sieci VLAN
uzywajgcych tych samych protokotéw i aplikaciji
Umozliwia segmentacje sieci wedtug systemow
operacyjnych uzywajgcych réznych protokotow
Nie ma zastosowania w sieciach wymagajacych
komunikacji miedzy podsieciami uzywajacymi
réznych protokotow

Miesza mechanizmy warstwy 2 i 3 - sprzeczne z
modelem warstwowym




VLAN oparty na adresach IP

o Stacje sg przypisywane do sieci na
podstawie wtasnego adresu |IP

o Duza elastycznos$é konfiguracji

o Nie dziata dla dynamicznego przypisywania
adresow (DHCP)

o Dziata tylko dla sieci opartych o protokot IP

o Miesza mechanizmy warstwy 21 3 -
sprzeczne z modelem warstwowym




VLAN oparty na adresie

podsieci

¢ Dziata podobnie ja dwie poprzednie
metody, stacje przypisywane sg do sieci
wirtualnej na podstawie podsieci IP, do
ktorej nalezg

o Latwos¢é konfiguracji
o KompatybilnoS¢ wsteczna z routerami

o Dziata tylko dla sieci opartych o protokot
IP

o Miesza mechanizmy warstwy 2 i 3 -
sprzeczne z modelem warstwowym
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Zalety VLAN

QOferuja wiecej pasma poprzez izolacje ruchu
rozgtoszeniowego
Pozwalajg na organizacje sieci i tworzenie logicznych

grup w oderwaniu od fizycznych ograniczen i
lokalizacji

Dzielenie ruchu broadcast i multicast

S Skalowalnosé i tatwosé zmiany konfiguracji
tatwe wspotdzielenie zasobow
Umozliwiajg zwiekszenie wydajnosci sieci poprzez
tworzenie mniejszych grup logicznych
Zwiekszaja bezpieczenstwo sieci uniemozliwiajac
podstuch




Wady VLAN

$ Wymagaja routeréw lub przetgcznikéw
warstwy 3 do routingu miedzy sieciami
wirtualnymi

$ Technologia bardziej skomplikowana niz
klasyczny Ethernet

®Zmiana charakteru ruchu w sieciach LAN z
80/20 na 20/80, czyli obecnie 80% ruchu
jest wysytana na zewnatrz




Rozszerzenia VLAN

o Standard IEEE 802.1ad (Provider Bridges)
umozliwia enkapsulacje ramek wewnetrznego
VLAN klienta w ramkach VLAN providera

Standard IEEE 802.1ah-2008 (Provider
Backbone Bridges PBB) zawiera zestaw

rozwigzan umozliwiajgcych odseparowanie sieci
klienta od sieci providera poprzez enkaspulacje
catego nagtdowka ramki

Standard IEEE 802.1Qay-2009 (Provider
Backbone Bridge Traffic Engineering PBB-TE)
rozszerzenia standardu PBB poprzez
poprawienie zarzgdzania siecig




Protokot IP i VLAN

o Poniewaz jedna sie¢ VLAN to pojedyncza domena
rozgtoszeniowa to nalezy dla kazdego VLANu
stworzy¢ oddzielng podsieé IP

¢ Komunikacja miedzy VLANami mozliwa jest w

warstwie 3, czyli za pomocg protokotu IP i
odpowiednio skonfigurowanego routingu

o Do routowania miedzy VLANami mozna
wykorzystac routery lub przetaczniki warstwy 3

o Aby nie instalowac¢ serwera DHCP w kazdym
VLANie mozna wykorzysta¢ DHCP Relay




Wykonanie sieci VLAN




Przyprzqdkowanie sieci VLAN

Zakresy VLAN na przelacznikach Catalyst | :

¢ Przetgczniki Catalyst serii 2960 i 3560 obstugujg ponad 4000
sieci VLAN.

o Sieci VLAN sa podzielone na dwie kategorie:
- normalny zakres sieci VLAN
- sieci VLAN oznaczone numerami od 1 do 1,005,
- konfiguracje zapisane w vlan.dat (w pamieci flash),

- protokot VTP moze tylko rozpoznac i przechowywac
zakres normalnej sieci VLAN;

- rozszerzony zakres sieci VLAN
sieci VLAN oznaczone numerami od 1,006 do 4,096,

konfiguracje zapisane w konfiguracji eksploatacyjnej
(NVRAM),

protokot VTP nie rozpoznaje sieci VLAN z zakresu
rozszerzonego.




Przyporzadkowanie sieci VLAN

Tworzenie sieci VLAN

Polecenia I0S dla przetacznika Cisco

Przejdz do trybu konfiguracji globalnej.

Utworz VLAN z poprawnym numerem
vlan-id.

Ustaw unikalna nazwe identyfikujacg
sie¢ VLAN.

Wro¢ do trybu uprzywilejowanego
EXEC.

S1# configure terminal
S1 (config)# wlan vian-id

Sl (config-vlan)# name vlan-
name

Sl (config-vlan)# end




Przyporzadkowanie sieci VI

Przyporzadkowanie portéw do sieci VLAN

Polecenia IOS dla przelacznika Cisco

Przejdz do trybu S1# configure terminal
konfiguracji globalne;.

Przejdz do trybu S1(config) # interface interface id
konfiguracji interfejsu dla
SVI.

Ustaw port w trybie dostepu | 51 (config-if)# switchport mode access
(access mode).

Przypisz ten port do sieci Sl (config-if)# switchport access vlan
VLAN. vlan id

Powroc do trybu Sl (config-if)# end
uprzywilejowanego EXEC.




Przyporzadkowanie sieci VLAN
Przyporzadkowanie portow do sieci VLAN

sl# configure terminal

sl (config) # interface FO0/18

sl (config-if) # switchport mode access

sl (config-if) # switchport access wvlan 20
sl (config-if) # end

Student PC
172.17.20.22

FO/18

Switch S1:
Port FO/18
VLAN 20




KOwanie siec

Zmiana przynaleznosci portu do sieci VLA

51 (config)# int £a0/18

S1(config-if)# no switchport access vlan
51 (config-if)# end

S1# show vlan brief

Status Forts

default active Fal/l, Fal/2, Fa0/3, Fal/4
Fal/5, FaO/&, Fa0/7, Fal/8
Fa0/9, Fa0/10, Fa0/1l1, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fad/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gi0/1, Gi0/2

student active

fddi-default act/unsup

token-ring-default act/unsup

fddinet-default act/unsup

trnet-default act/unsup




Przyporzadkowanie sieci VLAN
Zmiana przynaleznosci portu do sieci VLAN

S1# config t

51 (config)# int FO0/18

S1 (config-if)# switchport mode access
S1{(config-if)# switchport access vlan 20
S1(config-if)# end

S1#

514 show vlan brief

VLAN Name Status

default active Fa0/1, FaQ/2, Fa0/3, FaQ/4
Fa0/5, FaO/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/12, Fa0/13
Fa0/14, Fa0/15, FaO/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gi0/1
Gio/2

student active FO/11

fddi-default act/unsup

token-ring-default act/unsup

fddinet-default act/unsup

trnet-default act/unsup




Przyporzadkowanie sieci VLAN

Usuwanie sieci VLAN

314 econf t

31 (config)# no vlan 20
21 (config) # end

S1#

S1# sh vlan brief

default

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

S1#

Status

act /unsup
act /unsup

act /unsup
act /unsup

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fal/5, Fal/6, Fa0/7, Fal/8
Fal/%, Fal/10, Fa0/12, Fal/13
Fal/14, Fa0/15, Fal/le, Fald/17
Fa0/18, Fa0/19, Fa0/20, Fa(/21
Fa0D/22, Fal/23, Fal/24, Gi0/1
Gil/2




rzyporzgdkowanie sieci V

Werytikacja informacji z sieci VLAN

51# show vlan name student
VLAN Hame Status FPorts
student active Fa0/11, Fa0D/18
VLAN Type SAID MTU Parent RingWNo BridgeMNeo 3tp BrdgMode Transl Trans?2
20 enet 100020 1500
FRemote SPAN VLAN
Disabled
Primary Secondary Type
51# show vlan summary
Number of existing VLANs
Number of existing VTP VLANS

Number of existing extended VLANS

514




Werytikacja informacji z sieci VLAN

s1¥ show interfaces vlan 20
WwlanZ0 is wp, line protocol iz down
Hardware iz EthersvI, address iz 00lc.57ec.0641 (bia
d0lc.5Tec.0adl)
MTU 1500 bytes, BEW 1000000 Ebit, DLY 10 usec,
reliability 2557255, txload 1/255, rxload 1/255
Encapsulation ARPR, locpback not set
ARP type: RRPA, ARF Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface™ counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output
dropa: 0
Queueing strategy: fifo
output gueune: 040 (size/max)
5 minute input rate 0 bits/zec, 0 packets/sec
5 minute ocutput rate 0 bits/zec, 0 packets/zec
0 packets input, 0 bytes, 0 no buffer
Eeceivaed 0 broadocasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, O frame, 0 owerrun, 0 ignored
0 packets cutput, 0 bytes, 0 underruns
0 output errars, 0 interface resets
0 output buffer failures, 0 output buffers swapped out




rzyporzadkowanie siec

Konfigurowanie taczy trunk IEEE 802.1q

Polecenia 10S dla przetagcznika Cisco

Przejdz do trybu konfiguracji S1# configure terminal
globalnej.

Przejdz do trybu konfiguracji Sl(config)# interface interface id
interfejsu dla SVI.

Ustaw tgcze w trybie pracy S1(config-if)# switchport mode trunk
magistrali.

Okresl| pierwotng sie¢ VLAN Sl (config-if)# switchport trunk native vlan
dla nieoznakowanych polaczen | vlan id

przechodzgcych przez

magistrale 802.1Q.

Okresl liste sieci VLAN, ktore Sl(config-if)# switchport trunk allowed
mog3g przechodzi¢ przez tgcze = vlan vlan-list

magistrali.

Powrdé¢ do trybu S1({config-if)# end

uprzywilejowanego EXEC.

51 (config) # interface FastEthernet0/1

51 {config-if)+ switchport mode trunk

51 {config-if)+# switchport trunk native vlan 99

51 {config-if)+# switchport trunk allowed wvlan 10,20,30
31 {config-if) # end




Przyporzadkowanie sieci VLAN
Przywracanie facza trunk do ustawien domysinych

Sl {(config) # interface £0/1

51 (config-if)# end

S1# show interfaces £f0/1 switchport

Name: Fal/1

Switchport: Enabled

Bdministrative Mode: trunk

Cperational Mode: trunk

Administrative Trunking Encapsulaticn: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)
|Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
<output omitted>

Administrative private-vlan trunk mappings: none
Operational private-vlan: none

|Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
<output omitted>




Przyporzadkowanie sieci VLAN
Przywracanie facza trunk do ustawien domyslnych (cd.)

Przywroc¢ port do trybu dostepu (access mode).

Sl (config)# interface £0/1

S1(config-if)# switchport mode access
Sl (config-if)# end

S1l# show interfaces f£0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: static access
Operational Mode: static access

ARdministrative Trunking Encapsulation: dotlqg

Operational Trunking Encapsulation: native

Negotiation of Trunking: Off

RAccess Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Administrative Native VLAN tagging: enabled




Przyporzadkowanie sieci VLAN
Weryfikowanie konfiguracji tacza trunk

51 (config) # interface £0/1

S1(config-if) # switchport mode trunk

81 (config-if)# switchport trunk native wvlan 99
51 (config-if)# end

514 show interfaces £0/1 switchport

Name: Fal/1

Switchport: Enabled

Negotiation of Trunking: On
Access Mode VIAN: 1 (default)

Volce VLAN: none

Administrative private-wvlan host-association: ncne
Administrative private-vlan mapping: none

Administrative private-wvlan trunk native VLAN: none
Administrative private-wvlan trunk Native VLAN tagging: enabled
Administrative private-wvlan trunk encapsulaticon: dotlg
Administrative private-wvlan trunk normal VLANs: none
Administrative private-wvlan trunk associations: none
Administrative private-vlan trunk mappings: none

Operational private-vlan: none

Pruning VLANs Enabled: 2-1001
<gutput omitted:>




Podsumowanie

VLAN to domena rozgtoszeniowa tworzona
wirtualnie, niezaleznie do fizycznej struktury
sieci

VLAN to mechanizm dziatajgcy w warstwie 2

VLAN to znaczgce rozszerzenie funkcjonalnosci
klasycznego Ethernetu

Stosowanie VLAN znaczaco podnosi
bezpieczenstwo i efektywnosé dziatania sieci

Stosowanie VLANOw ma wplyw na schemat
adresacji IP stosowany w sieci




