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Routing w warstwach dystrybucji i rdzenia

Routing a przetagczanie

= Przefgczniki, agregacja tgczy, nadmiarowosc sieci lokalnej i
bezprzewodowej to sg rodzaje technologii zapewniajgcych
uzytkownikowi dostep do zasobow sieciowych.

= Sieci skalowalne wymagajg rowniez optymalnej dostepnosci
udostepnionych zasobow pomiedzy oddalonymi od siebie lokalizacjami.
Dostepnosc zdalnej sieci zapewniona jest przez routery i przetgczniki

warstwy 3, ktore dziatajg w warstwie dystrybucji | rdzenia.




Routing w warstwach dystrybucyjnej i rdzenia

Routing statyczny

Scenariusz dla domyslnych i statycznych tras

192.168.11.0/24

Router R2 jest
potgczony z innymi
sieciami i z Internetem.
To takze moja jedyna
droga wyjscia.
Potrzebuje tylko
domyslinej trasy
statycznej, aby dotrzec
do wszystkich sieci, o

ktorych nic nie wiem.

S0/0/0

Router R1 ma tylko dwie
sieci, o ktérych
potrzebuje wiedzie¢. A
wiec potrzebuje tylko
dwoch fras statycznych

do osiggniecia tych sieci.

Internet

10.1.1.0/24
— 10

10.1.2.0/24




Routing w warstwach dystrybuciji i rdzenia

Protokoty routingu dynamicznego

Hej, jestem R1 i uzywam
OSPF do informowania
moich sgsiadow, o tym ze
moge osiagnac nastepujgce
sieci:

192.168.10.0/24
192.168.11.0/24
209.165.200.224/30

&

10.1.1.0/24
— 10

S —

Hej R1, jestem R2 i rowniez
192.168.11.0/24 za pomoca OSPF informuje 10.1.2.0/24
sgsiadow, o tym Zze moge
osiagnac nastepujace sieci:
10.1.1.0/24
10.1.2.0/24

209.165.200.224/30
Jestem rowniez bramg
domysing do Internetu.



Routing w warstwach dystrybucji i rdzenia

Konfiguracja jednoobszarowego OSPF

Obszar 0

172.16.3.0/30

S0/0/0 S0/0/1

172.16.1.0/24

192.168.10.4/30

Internet

192.168.10.8/30

S0/0/1

192.168.1.0/24

Rl {config)# interface GigabitEthernet0/0

Bl {config-if)# bandwidth 1000000

Bl {config-if)}4 exit

Rl {config) # router ospf 10

Rl {config-router)4 ronter-id 1.1.1.1

Rl {config-router)# autoc-cost reference-bandwidth 1000

¥ 0O5FF: Reference bandwidth is changed.
Flezszse ensure reference bandwidih is conzistent

across a2ll roukera.

Rl {config-router)4 network 172.16.1.0 0.0.0.255 area 0
Rl {config-router)# network 172.16.3.0 0.0.0.3 area 0
Rl {config-router)# network 192.168.10.4 0.0.0.3 area 0
Rl {config-router) #

Rl {config-router)# passive-interface g0/0

Rl {config-router) #

FZ({config)# interface GigabitEthernet(/0

B2 {config-if) § bandwidth 1000000

B2 (config-if) ¥ exit

E2 (config) $# router ospf 10

F2 {config-router) 4 rounter-id 2.2.2.2

E2 {config-router)# aunto-cost reference-bandwidth 1000

% DO3PF: Reference bandwidth is changed.
Flease ensure reference bandwidith is consistent

across all roukers.

F2 {config-router) 4 network 172.16.2.1 0.0.0.0 area 0
F2 {config-router) 4 network 172.16.3.2 0.0.0.0 area 0
F2 {config-router) 4 network 192.168.10.9 0.0.0.0 area 0
F2 {config-router) #

FZ (config-router)# passive-interface g0/0

B2 {config-router)#
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Routing w warstwach dystrybucji i rdzenia

Weryfikacja jednoobszarowego OSPF

.Rl¥ show ip ospf neighbor

Meighbor ID Pri  sState Dead Time  Address Interface
3.3.3.3 o FUOLLS - 00:00:32 1%2.168.10. 6 serialosos1l
2.2.2.2 i FULLS - 00:00:3% 172.16.3.2 Zeriallso/o
RL¥

rl¥ show ip protoocols
%% TP Routing 1z HSF aware **#

routing Protocol iz "ozpf 10T
outgoing update filter list for all interfaces iz not szet
Incoming update filter list for all interfaces iz not set
Fouter ID 1.1.1.1
Humber of areas in this router is 1. 1 normal © stub 0 nzsa
Maximum path: 4
Fouting for Metworks:
172.16.L.0 0.0.0.255 area 0
172.16.3.0 0.0.0.3 area 0
122 168.10.4 0.0.0.3 ar=ea 0
ragzive Interface(s):

GigabitEtherneti/0

Fouting Information Sources;
zateway Disztance Last Update
53.3.3.3 114 00:12:14
2.2.2.2 114 00:112:486

Digtance: (default iz 110}

Blfw
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Routing w warstwach dystrybucji i rdzenia

Weryfikacja jednoobszarowego OSPF (cd.)

Bl¥ show ip ospf
Fouting Process "ospf 10" with 10 1.1.1.1
Start time: J0:06:1%.%52, Time elapsed: 00:3%:5&.400

<(utput omitted=

Mumber of areasz in this rovter iz 1. 1 normal O stub 0 ns=a
Mumber of areas tranait capable is 0

External flood list length O
IETF H&F helpsr support enabled

Cizco MSF helper support enabled
Feference bandwidth unit is 1000 mbps
Area BROHBOWE [0
Humber of interfaces in thiz area iz 32
nrea has no authentication
3PF algorithm last executed 00:15:21.4358 ago

3PF algorithm executed & times
ATea ranges are

Humber of LA 3. Checksum Sum 0x023523

Humber of opaque link Lsa 0. Checksum Sum Ox000000
Mumber of ochitless LA 0

Mumber aof indication Len 0

Humber af DoWobage L3A 0O

Flood list length O

Bl§
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Routing w warstwach dystrybucji i rdzenia

Weryfikacja jednoobs_zarowego OSPF (cd.)

El¥ show ip ospf interface
GigabitEthernet(/0 iz up, line protocol iz up
Internst Address 172.16.1.1/24, aArea 0, Attached wia Hetwork

Statement
Process ID 10, Bouker ID 1.1.1.1, Hetwoark Type BROADCRST, Cosk: 1
Tapolagy-MTID Caat Dizabled Shutdown Topology Nams
0 1 no falls! Baze

Transmit Delavy iz 1 =ec, state DR, Friority 1

Designated Bouter {IDy 1.1.1.1, Interface address 172.16.1.1

Ho backup designated router on thiz network

Timer intervals configured, Hslle 10, Dead 40, wait 40,
retransmit §

ocob-resyne timeout 40
Mo Hellos (Pasziwve interface)

supports Link-local Signaling (LLS)

Cisco ¥sF helper support enabled

IETE MESF helper support enabled

Index 171, flood gueue length 0

Haxt 0x0{0} /0x0{0)

Last flood scan length iz 0, maximum iz 0

Last flood scan time i3 0 msec, maximum iz 0 meEec

Heighbor count iz 0, Rdjacent neighbor count iz O

suppress hello for 0 neighbor(s)
seriald/0/1 iz up, line protocal i3 up

Internst Address 152.188.10.5/30, Brea 0, Attached wia Hetwork
Statement

FProgess ID 10, Router ID 1.1.1.1, HWetwark Typs PFOINT TO POINT,
cozt: 647 -

=Qutput omitted=

el¥ show ip ospf interface brief

Interface FID hraa IF hddresa/Mashk ozt  State ¥bra F/C
Gi0/0 10 0 17z.16.1.1724 1 DE 050
3a0/0/1 10 0 1%2 . 168.10.5/530 847 FZE 1/1
Fa0/0/0 10 0 172.16.3.1730 847 =0l =) 1/1

1§




Routing w warstwach dystrybucji i rdzenia

Konfiguracja jednoobszarowego OSPFv3

Obszar 0

2001:DB8:CAFE:2::/64

2001:DB8:CAFE:A001::/64 2001:DB8:CAFE:A002::/64

2001:DB8:CAFE:1::/64 2001:DB8:CAFE:3::/64

Bl (config)# ipvé router ocepf 10

Rl (config-rtr) 4 router-id 1.1.1.1

Bl (ponfig-rtr) 4 auto-cost reference-bandwidth 1000
% O5PFv3-10-IFvé: Reference bandwidth is changed.

B2 (config)# ipwé router ospf 10

R2 (config-rtr)4 router-id 2.2.2.2

B2 (config-rir) 4 auto-cost reference-bandwidth 1000
% O8PEw3-10-IFvé: Refersnce bandwidth is changed.

Fleaze ensure reference bandwidth iz consistent across all e ChRETRE St e A mereslerrnts g il
routars. routers.
Rl (config-rtr)# R2 (config-rtr) 4
Bl (config-ritr) 4 interface GigabitEthernet 0/0 RZ(config-rtr)4 interface GigabitEthernet 0/0
Rl (config-if}# bandwidth 1000000 RZ[config-if) # bandwidth 1000000
Bl (config-if)# ipvé ospf 10 area 0 B2 (config-if} # ipvé ospf 10 area O
Bl (config-if}# R2 (config-if) ¢
Bl {config-ifi# interface Seriall/0/0 R2(config-if) # interface Serial0/0/0

fl{config-if}# ipvé ospf 10 area O RZ(cc-an:.q—_i_f}# ipvé ospf 10 area 0
0. g B2 (config-if) #
Rl L R2 (config-if}# interface Berialf/0/1
Bl (config-ifl ¢ interface Seriall/0/1 Rzicc'n .J.'q_J.' be am ace seria

N 5 [config-if)# ipwé ospf 10 area 0
Bl (config-if}# ipvé ospf 10 area 0 B2 (confiq-if}# end
Bl (ponfig-if}# end o

Rl§
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Routing w warstwach dystrybucji i rdzenia

Weryfikacja jednoobszarowego OSPFv3

El$ show ipwé ospf neighbor

0EPFYE Router with ID (1.1.1.1} (Procesa ID 10}

Heiqhbnr ID Pri State Dead Time Interface ID Intarface

3.3.3.3 0 FULLS - QO:00:31 & erialds0fl
2.2.2.2 0 FULLS - Qh:=00:37 & Seriald/0f0
2.2.2.2 1 FULL/BOE Dh:=00:=38 32 GigabitEtharnetos o
3.3.3.3 1 FULL/CROTHER 00:00:32 3 FigabitEthernsti/ 0
rl¥

elf show ipvé protocols
IFvE Eouting Frotocol iz "connected™
IPvwé Routing Protocol iz "ND"
IFvE Eouting Protocol is "ospf 10"
Fouter ID 1.1.1.1
Humber of areas: 1 normal, O atub, 0 nssa
Interfaces {Area 0):
Herialdys0s 1
Beriald/s0s0
GilgabitEthernetds 0
Radistribution:
Monea
RL¥
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Routing w warstwach dystrybucji i rdzenia

Weryfikacja jednoobszarowegoOSPFv3 (cd.)

fl¥ show ipwvt route ospf
IFve Eoukbing Table - default - 10 entries

Codes:

C - Comnnected, L - Local, 5 - static,

I - Per-user Static route

B - B3P, R - RIP, H - NHEF, I1 - ISI5 11

I2 - IsI% L2, Ia - I3I5 interasrea, 13 - ISIS summary,
L — EIGEP

EX — EIGEF external, HD - HD Default, KDp - HMD Prefix,
DCE - Destination

NDr - Bedirect, 0 - OSPFF Intra, OI - CEPF Inter,

0E1 - 03pF ext 1

OEZ - OHPF ext 2, ON1 - OSFF Hs8R ext 1,

ONZ - O5PF NS5A ext 2

0O  2001:DBB:CAFE:2::/64 [110/1]

via GigabitEthernet0/0, directly connected
0 2001:DBE:CAFE:2::/64 [110/1]

via GigabitBthernst0/0, directly connected
0 2001 :0BE:CAFERO02: /64 [110/648]

vwia FEEO::2, GigabitEthernstd/0
via FEEQ::3, SigabitEthernsto/o

rR1§

rl¥ show ipwé ospf interface brief

Intarface FID Araa Intf IO co=t sState wWhra F/C
Ha0/0/1 10 [l 1 a47 BZE 1.1
H5a0/0/0 10 0 & a47 EZE 1/
GLOS0 10 [l 3 1 DE 2,2

RL¥




OSPF w sieciach wielodostepowych

Rodzaje sieci OSPF

Punkt-punkt — Dwa routery potgczone bezposrednim tgczem.
Czesta konfiguracja tgczy WAN.

Rozgtoszeniowa wielodostepowa - kilka routerow potaczonych
przez sieC Ethernet.

Nierozgtoszeniowa wielodostepowa (NBMA) - kilka routerow
potgczonych przez siecC, ktora nie zezwala na ruch
rozgtoszeniowy, takg jak Frame Relay.

Punkt-wielopunkt — kilka routeréw potaczonych w topologie hub-
and-spoke przez sie¢ NBMA.

Potaczenia wirtualne — specjalna sie¢ OSPF uzywana do
potagczenia odlegtych obszaréw OSPF do obszaru szkieletowego.




OSPF w sieciach wielodostepowych

Wyzwania w sieciach wielodostepowych

W sieciach wielodostepowych OSPF wystepujg dwa wyzwania dla
OSPF:

= Stworzenie wielu przylegtosci — formowanie przylegtosci z
wieloma routerami moze prowadzi¢ do wymiany nadmierne;
liczby pakietow LSA.

= Nadmierne zalewanie pakietami LSA — routery stanu tgcza
zalewajqg sie€ kiedy OSPF jest inicjalizowany albo w sieci

zachodzi zmiana.
* Wz6r uzywany do obliczenia ?
liczby wymaganych
przylegtosci n(n-1)/2
Pt |

+ W topologii sktadajgcej sie z ey o

4 routerow bytoby 4(4-1)/2 =

6 przylegtosci. %



OSPF w sieciach wielodostepowych

Router desygnowany OSPF

Router desygnowany (DR) jest rozwigzaniem do zarzgdzania
przylegtosciami i zalewaniem pakietami LSA w sieciach
wielodostepowych.

Zapasowy router desygnowany (BDR) jest wybierany na wypadek,
gdyby router DR przestat poprawnie dziatac.

Wszystkie pozostate routery, nie bedace DR lub BDR, stajg sie
routerami DROTHER. Routery DROTHER tworzg relacje przylegtosci
tylko z routerami DR i BDR.

Routery DROTHER wysytajg pakiety LSA tylko do routerow DR i BDR,
uzywajgc adresu grupowego 224.0.0.6.

DR uzywa adresu grupowego 224.0.0.5 w celu wystania pakietow LSA
do pozostatych routerow. Tylko router DR rozsyta zalewowo pakiety
LSA.

Wybor routerow DR/BDR jest konieczny tylko w sieciach
wielodostepowych.




OSPF w sieciach wielodostepowych

Router desygnowany OSPF (cd.)

DR wysyta LSA do wszystkich innych ruterow.

DR BDR

Oto moje pakiety
LSA z routera
10.111.
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OSPF w sieciach wielodostepowych

Sprawdzanie rol DR/BDR

Verifying the Role of R1

A1} show ip oapf intarface GigabitEtharnat 070
GigabitEthernetl/] is up, line protocol is up
Internet Bddress 192.168.1.1/28,Area (,Attached via Hetwork Statement
Frocess ID 1], Fouter ID 1.1.1.1, M=twork Type BERDRDCAST, Cost: 1
Topolagy-MTID Cost Dimabled Zhutdown Topology Hames
1] 1 no no Base
OTran_ﬁm_'i.t D=lay is 1 meo, State DROTHER, Priority 1
D=signated Fouter {ID) 3.3.3.3, Interface address 1%32.1G6E.1.3

Backup Designated router (ID} 2.2.2.2, Interface address 192, 168.1.2

Timer intervals configqured, Hello 10, Dead 40, Wait 40, Eetransmit §
oob-resync timecut 40
Hello due in 00:00:06

Zupports Link-local Signaling (LL3)

Cisce HEF helper support enabled

IETF HSF he=lper support enshled

Index 2,2, fleod queus length

Bt Cocd (0) /QxD (0}

Last flood scan length is 1, maximm is 2

Last flood scan time is ( msec, maximum is [ msec

M=ighbor Count is 2, Bdjacent ne=ighbor count is 2
Adjacent with neighbor 2.2.2.2 (Backup Designated FRoukter)
Adjacent with neighbor 3.3.3.3 (Designat=d Bouter)

Zupprass b=lle for 0 neighbor(s)

R14




OSPF w sieciach wielodostepowych

Sprawdzanie przylegtosci DR/BDR

Stany sgsiadow w sieciach wielodostepowych mogg by¢

nastepujgce:

FULL/DROTHER - oznacza stan routera DR lub BDR, ktory
jest w petni przylegty do routera nie bedgcego DR lub BDR.

FULL/DR — oznacza stan routera, ktory jest w petni przylegty
do wskazanego sgsiada, ktory jest routerem DR.

FULL/BDR - oznacza stan routera, ktory jest przylegty do
wskazanego routera BDR.

2-WAY/DROTHER - oznacza stan routera, ktory nie jest ani

DR anl PF\D i MmnAa ralarnina nravlanlAadrl 7 innNnvim rAa |'|'argrn nle_
DR/nIe—| El{ show ip ospf neighbor

Neighbor ID Pri State Cead Tim= Address Interface
€) 22,22 1 FPEL/BIR 00:00:36 192.168.1.2 GigabitEthernetD/(
€) |2.3.3.3 1 FULL/DR D:00:35  182,168.1.3 GigabitEtharnst(/(]

R1¢

[' l}m




OSPF w sieciach wielodostepowych

Standardowy proces wyboru routerow DR/BDR

Router z najwyzszym priorytetem interfejsu jest wybierany na DR.

Router z drulgim co do wielkosci priorytetem interfejsu wybierany
jest jako BDR.

Priorytet moze mie¢ wartos¢ od 0 do 255. (Priorytet rowny O -
router nie moze zosta¢ wybrany na DR. 0

Jesli priorytety interfejséw sg rowne, to router z r]aE(wyzsz m
identyfikatorem routera wybierany jest na DR, a jako BD
wybierany jest ten z drugim co do wielkosci identyfikatorem routera.

Trzy sposoby okreslania identyfikatora routera to:
- ldentyfikator routera moze by¢ skonfigurowany recznie.

- Jesli nie skonfigurowano identyfikatora routera, to jest on
okreslany jako najwyzszy adres IP interfejsu loopback.

- Jesli zaden interfejs loopback nie jest skonfigurowany, to
identyfikator routera okreslany jest na podstawie najwyzszego
adresu IPv4 z jego aktywnych interfejsow.

W sieci IPv6 identyfikator routera musi by¢ skonfigurowany recznie.



OSPF w sieciach wielodostepowych

Proces wyboru routerow DR/BDR

DR petni swojg role dopoki nie wydarzy sie jedna z nastepujgcych
sytuacii:

= Router desygnowany przestanie dziatac.
= Proces OSPF na DR ulegnie awatrii lub zostanie zatrzymany

= Interfejs routera DR znajdujgcy sie w sieci wielodostepowej nie
uszkodzi sie lub nie zostanie wytgczony.

Jesli DR ulegnie awarii, BDR automatycznie jest promowany na DR.

= Nastepuje wtedy wybor routera BDR i router DROTHER z
najwyzszym priorytetem czy identyfikatorem routera ID zostaje
wybrany jako nowy BDR.




OSPF w sieciach wielodostepowych

Priorytet OSPF

= Zamiast konfigurowac identyfikatory routera na wszystkich routerach, lepszym
rozwigzaniem jest kontrolowaé proces wyboru przez ustawienie priorytetow
interfejsu.
- Aby zmieni¢ priorytet interfejsu nalezy uzy¢ jednego z nastepujgcych polecen:
ip ospf priority wartos¢ (komenda OSPFv2 trybu konfiguracji interfejsu)

ipv6é ospf priority wartos¢ (komenda OSPFv3 trybu konfiguracji
interfejsu)

= W celu uruchomienia kolejnego procesu wyboru OSPF nalezy zastosowac jedng z
ponizszych metod:

«  Whytgczenie interfejséw routeréw i nastepnie ich ponowne uruchomienie
zaczynajac od tego ktory ma zosta¢ DR, nastepnie na tym, ktéry ma zostac
wybrany jako BDR i kolejno na pozostatych routerach.

- Zresetowac proces OSPF przez wydanie na wszystkich routerach polecenia
clear ip ospf process W trybie uprzywilejowanym EXEC.

Fl{config)$ interface GigabitEthernet 0/0
Fl (config-if}# ip ospf priority 255
Bl{config-if}¥ end

Rl#




Rozgtaszanie domysinej trasy

Rozgtaszanie domysinej trasy w OSPFv2

Router podtgczony do Internetu, uzywany do rozgtaszania trasy
domysinej, czesto nazywany jest routerem granicznym,
wejsciowym lub bramg. W sieciach OSPF moze by¢ réwniez
nazywany routerem granicznym systemu autonomicznego (ang.
ASBR).

Obszar 0

172.16.2.0/24

209.165.200.224/27

Internet I

2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.226 ‘
B2 (config)#

2 (config)# router ospf 10

2 (config-router) 4 default-information originate

B2 (config-router) 4 end

R2¥




Rozgtaszanie trasy domysinej

Weryfikacja rozgtoszonej trasy domysinej

r2¥ show ip route | begin Gateway

zateway of last resort is Z0%.165.200.226 to network
0.0.0.0

S+ 0.0.0.0/0 [L/0] wvia 20%.165.200.228, Lﬂnpbackﬂ
172.16.0.0/1¢ iz wariably subnetted, 5 subnetz, 3 masks
0 172.16.1.0/24 [110/65] wia 172.16.3.1, 00:01:44,
seriall 070
172.16.2.0/24 iz directly connected, GigabitEthernet(s0
172.16.2.1/732 iz directly connected, GigabitEthernetis0
172.16.3.0/30 1z directly connected, sSeriald/0/s0
172.16.3.2/732 iz directly connected, Seriald/0f0
192.168.1.0/24 [110/658] wis 192.168.10.10, Q0:01:12,
serialds0/1
192.162.10.0/24 1is wvariably subnetted, 3 subnets, =2
mazks
0 192.162.10.4/30 [110/128] +wia 192.1&2.10.10, 00:01:12,
seriald/0/1
[110/128) wia 172.16.3.1, 00:01:12, Beriald/0/ 0
C 192,162 10.8/30 iz directly connected, Serialld/0/1
L 192,162.10.9/32 iz directly connected, Serialld/0/1
20%.165.200.0/24 i3 wvariably subnetted, 2 subnetsz, 2

mazks r

o O e N e I




Rozgtaszanie trasy domysinej

Rozgtaszanie trasy domysinej w OSPFv3
Wiaczanie OSPFv3 na interfejsach routera R1

B2 {configlf ipvh rowte ::f0 2001:DES:FEED:1::2

BZ {canfig) #

BZ {canfiglf ipwvh router ospf 10

BZ {config-rix] + defanlt-information originata

BZ {canfig-rtxr} ¢ and

B2

*Apr 10 11:36:21.985: %SYS-5-CONFIG I: Configured fram console by

cansale
B2

Weryfikacja propagaciji trasy domysinej IPv6

EZf{ show ipvh route static

IFvE Routing Tahl= — default - 12 entries

Codes:C —Connected, L - Local, 5 - Static, 0 - Per—user 3tatic route
B -BGF, R - RIP, H - NHRP, I[1 - 1515 Ll
12 -I&I& L3, IA - IS5IS interarsa, I5-I5I5 summary,-EIGRF
EX -EIGZEP external, NID-HD D=faunlt ,HDp-HI Prefix, DCE-Destinatiaon
HOr —Badirect, 0 - O2FF Intra,0I-03FF Inter,0E1-0SPF ext 1
CE2? -0S5FF ext £, ONL - DSPF MESR =xt 1, OH2? - OSFPF NSEA ext 2

] c2f0 [1/0]

wia Z00L:0BH:FEED:1::2, Loapbacki

R2f



Ulepszanie konfiguracji interfejsow OSPF

Interwaly OSPF Hello i Dead

Wartosci interwatdw OSPF Hello i Dead muszg by¢ zgodne; w
przeciwnym wypadku relacje przylegania nie zostang utworzone.

Weryfikacja interwatlow OSPF na filtrach routera R1

Rl# show ip ospf interface serial 0/0/0 | include Timer
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
R1#

Sprawdzanie czasu aktywnosci OSPF

R1l# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/- 00:00:35 192.168.10.6 Serial0/0/1
2.2.2.2 0 FULL/- 00:00:33 172.16.3.2 SerialQ/0/0

R1#



Ulepszanie konfiguracji interfejsow OSPF

Modyfikacja interwatow OSPF

= Modyfikowanie interwatow OSPFv2

El (config)¢ interface serial 0/0/0

Bl (config-if) ¢ ip oepf hello-interwval 5
Bl (ponfig-if) ¢ ip oepf dead-interwal 20
El (config-if) ¥ end

El¥

= Modyfikacja interwatow OSPFv3

Rl (config) ¢ interface serial 0/0/0

Bl {config-if) ¢ ipvé ospf hello-interval 5
Bl {config-if) ¢ ipvé ospf dead-interval 20
Rl (config-if) ¥ end

El¥

= Weryfikacja interwatow OSPFv3 na interfejsach

E2f show ipvé ospf interface s0/0/0 | include Timer
Timer intervals configqured, Hells 5, Dead 20, wWait 20,

Retransmit 5

R2 ¥

EZf show ipvé ospf neighbor

CEPFv3 Router with ID (2.2.2.2) {Procaszsz ID 14}
Meighbor I Pri  state  Dead Time  Interface ID Interface

3.3.3.3 1] FOLLS= Q0:00:38 T serialososl
1.1.1.1 ] FOLLS- Q0:00:19 & serialo o0
B2 ¥




Zabezpieczar]ie OSPF _ _ B _
Zabezpieczanie aktualizacji routingu

Kiedy na routerze skonfigurowano uwierzytelnianie sgsiadow,
router uwierzytelnia zrodto kazdego pakietu z aktualizacjg, ktory
otrzyma.

Klucz stuzgcy do uwierzytelnienia jest wymieniany i znany
routerom na obu koncach potgczenia: zarobwno wysytajgcemu
jak i odbierajgcemu aktualizacje.

OSPF obstuguje trzy rodzaje uwierzytelnienia:
* Null — brak uwierzytelnienia.

- Uwierzytelnienie za pomoca hasta w postaci czystego
tekstu — hasto poprzez sieC przesytane jest otwartym
tekstem w aktualizacji (metoda starsza).

- Uwierzytelnienie MD5 — Najbardziej bezpieczna i zalecana
metoda uwierzytelnienia. Hasto obliczane jest przy uzyciu
algorytmu MD5.



wfran]n

Cisco.

Zabez_pieczanie OSPI? .
Uwierzytelnienie MD5

Dziatanie algorytmu MD5

=< ><
Wiadomos¢ routingu
Pakiet OSPF Update ,
XK XXX . XXX, XXX/XX Tajny klucz
= = XXX XXX XXX XXX/ XX
Podpis | 4ehIDx67NMop9
Podpisy zgadzajg Akceptacja

Odrzuc

sie ?




Zabezpieczanie OSPF
Konfiguracja uwierzytelnienia MD5 w OSPF

= Uwierzytelnienie MD5 mozna wigczy¢ globalnie dla wszystkich
interfejsow lub dla poszczegolnych interfejsow.

= Aby w OSPF wiaczyc¢ uwierzytelnianie MDS globalnie,
skonfiguruj:

- ip ospf message-digest-key nr klucza md5 hasfo
(polecenie trybu konfiguracji interfejsu)

° area Nrobszaru authentication message-digest
(polecenie trybu konfiguracji procesu OSPF)

= Aby wigczy¢ uwierzytelnianie MD5 na interfejsie, skonfiguru;j:

- ip ospf message-digest-key nr kluczamd5 hastfo
(polecenie trybu konfiguracji interfejsu)

° ip ospf authentication message-digest
(polecenie trybu konfiguracji interfejsu)



FEEl Y

Zabezpieczanie OSPF

Przyktad uwierzytelnienia MD5 w OSPF

Fl {zconfig) # router ocspf 10

Rl {config-router)# area 0 authentication message-digest

Fl {config-router)# exit

Bl {config) $

*Apr 8 09:58:09.838: %0SPF-S5-ADJCHG: Process 10, MHbr 2.2.2.2
on Seriall/0/0 from FULL to DOWH, Heighbor Down: Dead timer
expired

Bl {config)

*Apr 8 09:58:28.627: %0SPF-S5-ADJCHG: Process 10, Hbr 3.3.3.3
on Serizld/0f]1 from FULL to DOWN, Heighbor Down: Dead timer
expired

Bl {config)

Fl{zonfig)# interface GigabitEthernet 0/0

Rl {config-if) ¥ ip ospf message-digest-key 1 mdS CISCO-123
Bl {config-if)l# exit

Bl {config) $

El {zonfig)$# interface Serial 0/0/0

Fl{zonfig-if)} % ip ospf message-digest-key 1 md5 CIBCO-123
Bl {config-if}# exit

Bl {config) #

Fl{config)$ interface Berial 0/0/1

Fl {config-if)} ¥ ip ospf message-digest-key 1 md5 CIBCO-123
Rl {config-if)}#




Zabezpieczanie OSPF

Przyktad uwierzytelnienia MD5 w OSPF (cd.)

FEEl Y

Rl {config)$# interface GigabitEthernet 0/0

Fl({config-if} ¥ ip ospf message-digeat-key 1 md5 CISCO-123

Fl{config-if}# ip ospf anthentication message-digest
Bl (config-if)#¥ exit

Bl (config)#

Fl{config)$# interface Serial 0/0/0

Bl {config-if) ¥ ip ospf message-digest-key 1 md5 CISCO-123

Rl {config-if) ¥ ip ospf anthentication message-digest
Fl {config-if} ¥ exit

Rl (config) #

Fl{config)$# interface Berial 0/0/1

Fl{config-if}# ip ospf message-digeat-key 1 md5 CISCO-123

Bl {config-if) ¥ ip ospf anthentication message-digest
Rl {config-if}¥ exit
Rl (config) #

*2pr B 10:20:10.6847: %0OSPF-5-ADJCHG: Procesas 10, HNbr 2.2.2.2

on Seriall,/0/0 from FULL to DOWN, Neighbor Down: Dead timer

expired
Rl (config) #

*2pr B 10:20:50.007: %0OSPF-5-ADJCHG: Procesas 10, Nbr 3.3.3.3

on Seriall,/0/1 from FULL to DOWN, Neighbor Down: Dead timer

expired
Bl ({config)#




Cisco.

Zabezpieczanie OSPF

Weryfikacja uwierzytelnienia MD5 w OSPF

.F.l# show ip oapf interface serial a/0/0 :
Eeriald/0/0 is up, line protocol iz up
Internet Address 172.16.3.1/30, Area 0, Attached wia
Hetwork Etatement
Frocess ID 10, Router ID 1.1.1.1, Hetwork Tyvpe
POINT T POIMT, Cost: &4
Tnpalgqv:MTID ozt Dizabled Shutdown Topolaogy Hams
1] 54 no no Baze
Tranamit Delay iz 1 sec, State POINT TO POINT
Timer intervals configured, Helloc 5%, Dead Z0, Wait 20, i
Retranamit 5
pob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Eignaling (LLS)
Cisco HSF helper support enzbled
IETF MS5F helper support enabled
Index 2/2, flood gueus length 0
Wext Ox0i0) /0=x00)
Lazt flood zcan length iz 1, maximom iz 1
Last flood scan time iz 0 msec, maximum is [ msec
Heighbor Count iz 1, Adjacent neighbor count is 1
Rdjacent with neighbor 2.2.2.2
Suppress hello for 0 neighboris)
Mezzage digest authentication enablea -
Youngest key 1d 1= 1
Ri#
Fl# show ip ospf interface | include Message

Message digest authentication enablea
Message digest zuthentication enablea

Mezzage digest zuthentication enabled
Rl#
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Zabezpieczanie OSPF

Weryfikacja uwierzytelnienia MD5 w OSPF (cd.)

Verify the Routing Table on R1

rl$ show ip route o=pf
Codes: L - local, © - connected, 5 - static, E - RIP,
K - mobile, B - B3P, D — EIGEF,
EX - EIGEP external, 0 - 0SPF, IR - 05PF inter area
Nl - DsPpF MEER external fLype 1,
N2 - O5PF MESRh external Type Z
El - 05PF external type 1
EZ - 08PF external type 2
1 - IE-IS, 5u - IS-IS summary, L1 - IS-I3 lewel-1,
L2 - I5-1I5 level-2, ia - I5-1I5 inter area,
*# — candidate default, U - per-user static route
0 - CDR, P - pericdic downloaded static route
H - MHRF, 1 - LISF
+ - replicated route, % - next hop owarride

cateway of last resort ig 172.16.3.2 to network 0.0.0.0

O*E2  0.0.0.0/0 [110/1] wia 172.16.3.2, Q0:33:17, 3eriald/0/0
172.16.0.0/16 i3 wvariably subnetted, 5 subnetz, 3 masks

0 172.16.2.0/24 [110/65] wia 172.16.3.2, 00:33:17, sSerial0/0:0

o] 1%22.168.1.0/24 [110/65] wia 192.168.10.8, 00:;30:43, Serialdsos1
1%2 .168.10.0/24 iz wariably subnetted, 3 subnets, 2 mazks

0 1%2.168.10.8/30 [110/128] wia 1%2.1668.10.6, 00:30:43, Sarialdsosl

[110/128] +wig 1T2.16.3.2, 00:33:17, Berial0 0/0
Rl
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Sktadniki procesu diagnozowania jednoobszarowego OSPF

Tworzenie przylegtosci OSPF

Przylegtosci OSPF

& = &

Przylegtosci OSPF nie bed3 sie tworzy¢ jesli:

« interfejsy nie beda w tej samej podsieci,

« typy sieci OSPF sg rozne,

« interwaty hello lub czasy uznania za nieczynny OSPF nie zgadzajg sie,
« interfejs do sasiada jest niewtasciwie skonfigurowany jako pasywny,

« brakuje lub jest nieprawidtowe polecenie network w OSPF,

« uwierzytelnianie jest zle skonfigurowane.



Sktadniki procesu diagnozowania jednoobszarowego OSPF

Przejscia przez stany OSPF

Router nie powinien Ustanowienie

v . . przylegtosci
pozostawac dtuzej w stanie sasiadow

innym niz FULL lub 2 Way.

Synchronizacja
baz danych Stan Exchange
OSPF

Stan Loading

Stan Full

m
¢
m
¢
*
s




Sktadniki procesu diagnozowania jednoobszarowego OSPF

Polecenie diagnostyczne OSPF

show ip protocols — Weryfikuje podstawowe parametry
konfiguracyjne OSPF.

show ip ospf neighbor — Weryfikuje, czy router utworzyt
przylegtosci ze swoimi sgsiadami.

show ip ospf interface — Pokazuje parametry
konfiguracyjne OSPF interfejsu, takie jak identyfikator procesu
OSPF.

show ip ospf — Wyswietla identyfikator procesu OSPF oraz
identyfikator routera.

show ip route ospf — Wyswietla z tablicy routingu tylko trasy
otrzymane przez OSPF.

clear ip ospf [numer procesu] process — Resetuje
przylegtosci OSPFv2.




Sktadniki procesu diagnozowania jednoobszarowego OSPF

Skiadniki procesu diagnozowania OSPF

[ Problemy z fgcznoscig wynikajgce z routingu? ]

‘, Tak Rozwigzywanie problemow

+ Czy interfejsy dziatajg?
Nie Rozwigzywanie | + Czy interfejsy sa wigczone dla
problemoéw OSPF?
+ Czy obszar OSPF jest wiasciwy?
+ Czy jakis interfejs jest
skonfigurowany jako pasywny?

Czy tablica sgsiadow
jest poprawna?

Rozwigzywanie

probleméw Pokaz polecenia

show ip ospf neighbors

Czy tablica routingu

jest poprawna?
S show ip interface brief

show ip ospf interface

_ problemoéw
Nie

Czy ruch korzysta z
pozadanych sciezek?

[ Funkcjonalnosé sieci? ]




Diagnozowanie routingu jednoobszarowego OSPFv2

Diagnozowanie problemow z sgsiadami

= Sprawdz aktywne interfejsy OSPF za pomocg polecenia show ip
ospf interface.

= Sprawdz ustawienia OSPF za pomocg polecenia show ip
protocols.

= Wylgcz pasywnosc interfejsu za pomocg polecenia no passive-
interface.

= Sprawdz trasy za pomocg polecenia show ip route.

Gateway of last resort is 172.16.3.2 to network 0.0.0.0

O*E2 0.0.0.0/0 [110/1] wia 172.16.3.2, 00:00:18,
serialn/osa
172.16.0.0/16 is wvariably subnetted, 5 subnets, 3

mas ks

0 172.16.2.0/24 [110/65] wia 172.16.3.2, 00:00:18,
Serialn/as0

] 1%2.168.1.0/24 [110/128] wia 172.16.3.2, 0Q0:00:18,

serialososn
192.168.10.0,/30 i= subnetted, 1 subnets
O 192,.1668.10.8 [110/128] wia 172.16€.3.2, 00:00:18,
serialdso/n J




Diagnozowanie routingu jednoobszarowego OSPFv2
Diagnozowanie problemoéw z tablica routingu OSPF

= Polecenie show ip protocols wyswietla sieci rozgtoszone przez
OSPF- R3¥ show ip protocols

*+* TP Routing is WNSF aware **+*
Rocuting Protoccol is "ospf 10™
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Mumber of areas in this router is 1. 1 normal 0 stub 4
nssa
Maximum path: 4
routing for wetworks:
192.168.10.8 0.0.0.32 area 0

= Aby interfejs byt skonfigurowany z OSPF, polecenie network z
odpowiednig siecig musi zosta¢ wydane przy konfiguracji procesu
OSPF.

R34 conf t

Enter configuraticn commands, one per line. End with cHTL/=.
R3(ccnfig) 4 rooter ospf 10

R3(ceonfig-router)+ network 192.168.1.0 0.0.0.255 area 0
Rijconfig-router) # end

= Uzyj polecenia show ip route W celu sprawdzenia tras
znajdujgcych sie w tablicy routingu.

= Uzyj polecenia show ip protocols Ww celu sprawdzenia, ze dana
trasa jest rozgtaszana.

¥
2
l‘ m




Diagnozowanie routingu jednoobszarowego OSPFv3

Polecenia diagnostyczne OSPFv3

show ipv6é protocols — wyswietla podstawowe informacje
konfiguracyjne OSPFV3.

show ipvé ospf neighbor — wyswietla informacje o
utworzonych z sgsiadami przylegtosciach.

show ipv6 ospf interface — wyswietla parametry
konfiguracyjne OSPFv3 dla interfejsu.

show ipv6é ospf — wyswietla numer procesu OSPFv3 oraz
identyfikator routera.

show ipv6 route ospf — wyswietla z tablicy routingu tylko trasy
otrzymane przez OSPF.

clear ipv6 ospf [nr procesu] process —resetuje
przylegtosci sgsiedzkie OSPFv3.
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Automatyczna sumaryzacja

Topologia sieci

Domena routingu
EIGRP
172.16.2.0/24

S0/0/0
172.16.3.0/30

S0/0/0

.5 S0/0M1

/

209.165.200.224/27
S0/1/0 254

S0/0/0 .6

192.168.10.4/30

172.16.1.0/24

192.168.1.0/24

FEEW Y

Internet l



Automatyczna sumaryzacja

Automatyczna sumaryzacja EIGRP

EIGRP dla routera IPv4
skonfigurowany do automatyczne;
sumaryzacji.

« m Y -
Podsieci A 172.17.0.0/30

Tablica routingu IPv4

172.16.1.0/24
172.16.2.0/24 R1
172.16.3.0/24

Sumaryczna aktualizacja:
172.16.0.0/16

172.16.0.0/16 poprzez R1

Sieci klasowe

Klasa A: od 0.0.0.0 do 127.255.255.255
Klasa B: od 128.0.0.0 do 191.255.255.255
Klasa C: od 192.0.0.0 do 223.255.255.255

Maska domysina: 255.0.0.0 lub /8
Maska domysina: 255.255.0.0 lub /16
Maska domysina: 255.255.255.0 lub /24




Automatyczna sumaryzacja

Konfiguracja automatycznej] sumaryzacji EIGRP

= Automatyczna sumaryzacja EIGRP jest domysinie wytgczona
poczgwszy od Cisco IOS wersji 15.0(1)M i 12.2(33). W
poprzednich wersjach byta ona wigczona.

= Aby wigczy¢ automatyczng sumayzacje, nalezy w konfigurac;i
protokotu EIGRP wydac polecenie auto-summary .

R1 (config)# router eigrp system—-autonomiczny

Rl (config-router) # auto-summary

= W celu , uzyj formuty no dla tego polecenia.
Rl (config) # router eigrp system-autonomiczny

Rl (config-router) # no auto-summary




~E WY

Autosumaryzacja

Weryfikacja autosumaryzacji: show Ip
protocols

R1# show ip protocols
**%* TP Routing is NSF aware ***

Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP-IPv4 Protocol for AS(1)

Metric weight Kl1=1, K2=0, K3=1, K4=0, K5=0
<wyniki pominieto>

Automatic Summarization: enabled
192.168.10.0/24 for Gi0/0, Se0/0/0
Summarizing 2 components with metric 2169856
172.16.0.0/16 for Se0/0/1

Summarizing 3 components with metric 2816
<wyniki pominieto>



Autosumaryzacja

Weryfikacja autosumaryzacji: Tablica
topologil

F3# show ip eigrp topology all-links

P 172.16.0.0/16, 1 successors, FD 1s 2170112, serno 9%

via 192.168.10.5 (2170112/2816), Serial0/0/0
via 152.168.10.9 (3012096/2816), Seriall/0/1

=Qutput omitted=




Cisco.

Autosumaryzacja

Weryfikacja autosumaryzacji: Tablica
routingu

Automatyczna sumaryzacja wylaczona

R3# show ip route eigrp =
<wyniki pominieto>

172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

D 172.16.1.0/24 [90/2170112] via 192.168.10.5,
02:21:10, Serial(/0/0

D 172.16.2.0/24 [90/3012096] wvia 192.168.10.9,
02:21:10, Serial0/0/1

D 172.16.3.0/30 [90/41024000] wia 192.168.10.9,
02:21:10. Serial0/0/1 [

[

Automatyczna sumaryzacja wigczona

R3# show ip route eigrp
<wyniki pominieto>

D 172.16.0.0/16 [90/2170112] wvia 192.168.10.5, 00:12:05,
Serial0/0/0
192.168.10.0/24 is variably subnetted, 5 subnets, 3
masks

D 192,168.10,0/24 is a summary, 00:11:43, NullO

R3#




Autosumaryzacja

Trasa zsumaryzowana

©

Mam informacje o trasie

Petla routingu

sumarycznej do sieci
172.16.0.0/16. Bede
wysylac pakiety dla

domysina

Tablica routingu

172.16.4.10 do R2. Aktualizacja routingu: Trasa

>

IPv4

0.0.0.0/0
poprzez ISP

172.16.0.0/16
poprzez R2

&)

Internet

Aktualizacja sumaryczna:
172.16.0.0/16

Mam informacje o trasie
domysinej 0.0.0.0/0. Bede

\,
f\

R2

wysytac pakiety dla
172.16.4.10 do R1.

IPv4

Tablica routingu

0.0.0.0/0
poprzez R1

172.16.1.0/24
172.16.2.0/24
172.16.3.0/24

Q




Autosumaryzacja

Trasa zsumaryzowana - cd.

Mam informacje o trasie
sumarycznej do sieci
172.16.0.0/16. Bede 172.16.0.0/16 poprzez
wysytac pakiety dla trase Null0. Odrzucam
172.16.4.10 do R2. Aktualizacja routingu: Trasa pakiety dla 172.16.4.10.

domysina

Mam informacje o trasie
sumarycznej do sieci

Tablica routingu

Tablica routingu
IPv4

IPv4
Q 0.0.0.0/0 0.0.0.0/0 O
ISP . R1
Poprzez Aktualizacja sumaryczna: Poprzez
172.16.0.0/16
. 172.16.1.0/24 )
172.16.2.0/24
C 172.16.0.0/16 172.16.3.0/24
poprzez R2
poprzez Null0




Reczna sumaryzacja

Trasy recznie sumaryzowane

= Posumowanie tras dla protokotu EIGRP mozna skonfigurowac
niezaleznie od tego, czy autosumaryzacja jest wtgczona czy nie.

= Poniewaz EIGRP to bezklasowy protokot routingu i w
aktualizacjach routingu umieszcza maske podsieci, reczna
sumaryzacja moze uwzgledniac trasy supersieci.

= Supersiec to agregacja wielu klasowych adreséw sieciowych.




Reczna sumaryzacja

Reczna konfiguracja tras sumaryzowanych EIGRP

192.168.1.0: 11000000 . 10101000 . 000000001 . 0O0OOOOOO
192.168.2.0: 11000000 . 10101000 . 000000010 . 0OOOOOOO
152.168.3.0: 11000000 . 10101000 . 000000011 . 00000000

Al 22 PASUJCE DIty e

22 pasujgce bity = maska podsieci /22 lub 255.255.252.0

R3 (config)# interface serial 0/0/0

R3(config-if)# ip summary-address eigrp 1 192.168.0.0
255.255.252.0

R3 (config-if) #

Skonfiguruj trasy sumaryczne na wszystkich interfejsach, ktore wysytaja pakiety
EIGRP.



Reczna sumaryzacja

Weryfikacja tras recznie sumaryzowanych

R1l# show ip route
<wyniki pominieto>

D 192.168.0.0/22 [90/2170112] via 192.168.10.6, 01:53:19, Serial0/0/1
R1#

RZ2# show ip route
<wyniki pominieto>

D 192.168.0.0/22 [90/3012096] via 192.168.10.10, 01:53:33, SerialQ/0/1
R2#




Reczna sumaryzacja
Trasy recznie sumaryzowane w EIGRP dla IPv6

Konfiguracja recznej sumartzacji IPv6 na R3

R3(config)# interface serial 0/0/0

R3 (config-if)# ipvé summary-address eigrp 2 2001:db8:acad::/48
R3 (config-if) # exit

R3(config)# interface serial 0/0/1

R3 (config-if) # ipvé summary-address eigrp 2 2001:db8:acad::/48
R3 (config-if) # end

R3# show ipv6é route

D 2001:DB8:ACAD::/48 [5/128256]
via Null0O, directly connected

<wyniki pominieto>



Propagacja trasy domysinej

Propagacja domysinej trasy statycznej

= Wykorzystywanie statycznej trasy 0.0.0.0/0 jako trasy domysinej
nie zalezy od protokotu routingu.

= Domyslnej zerowej trasy statycznej mozna uzywac dla dowolnego
obstugiwanego obecnie protokotu routingu.

= Statyczng trase domysing konfiguruje sie z reguty na routerze,

ktéry ma potgczenie z siecig poza domeng routingu EIGRP, na
przyktad z ISP.

EZ (config)4 ip route 0.0.0.0 0.0.0.0 serial 0/1/0
RZ (config) # router eigrp 1
RZ (config-router)# redistribute static




Propagacja trasy domysinej

Weryfikacja rozgtoszonej trasy domysinej

Wopis trasy domysinej uzyskanej od EIGRP wyglgda nastepujgco:
= D — Trasa zostata uzyskana z aktualizacji routingu EIGRP.
= * — Trasa kandyduje do roli trasy domysinej.

= EX — Trasa jest trasg zewnetrzng EIGRP, w tym przypadku - trasg
statyczng spoza domeny routingu EIGRP.

= 170 — Odlegtos¢ administracyjna zewnetrznej trasy EIGRP.

FRl4 show ip route | include 0.0.0.0
Gateway of last resort is 1%2.168.10.6 to network 0.0.0.0
D*EX 0.0.0.0/0 [170/3651840] wvia 192.168.10.6, 00:25:23,

Seriald/0/1
R14




Propagacja trasy domysinej

Trasa domysIinaEIGRP dla IPv6

E2 (config)# ipvé route ::/0 serial 0/1/0
EZ2 (config)# ipvé router eigrp 2
F2 (config-router)+# redistribute static

Uwaga: Niektore systemy IOS wymagajg, aby polecenie
redistribute static zawierato parametry metryki EIGRP oraz MTU
Sciezki zanim trasa statyczna bedzie rozpropagowana. Parametry te
mog3g sie roznic, ale przyktadowo mogg wyglagdac tak:

R2 (config) # ipv6 router eigrp 2

R2 (config-router)# redistribute static metric 64 2000
255 1 1500

[' l}m




Dostrajanie interfejsow EIGRP

Wykorzystanie szerokosci pasma EIGRP

Szerokosc¢ pasma EIGRP dila IPv4

= Domyslnie EIGRP wykorzystuje do 50% przepustowosci interfejsu
na potrzeby protokotu, co zapobiega nadmiernemu wykorzystaniu
tgcza przez proces EIGRP ze szkodg dla routingu normalnego
ruchu.

= Aby skonfigurowa¢ dozwolong dla protokotu EIGRP (procentowq)
szerokos¢ pasma interfejsu, nalezy wydac polecenie ip
bandwidth-percent eigrp.

Router (config-if) # ip bandwidth-percent eigrp numer-as
procent




Dostrajanie interfejsow EIGRP

Szerokosci pasma EIGRP - cd.

Szerokosc¢ pasma EIGRP dla IPv6

Aby skonfigurowac procentowg wartos¢ szerokosci pasma, ktora
moze by¢ wykorzystana na interfejsie EIGRP w IPv6, nalezy wydac
polecenie ipv6 bandwidth-percent eigrp w trybie konfiguraci
interfejsu. W celu przywrdocenia wartosci domysinej, nalezy
poprzedzic to polecenie stowem kluczowym no.

Router (config-if) # ipv6 bandwidth-percent eigrp
numer—-as procent




Dostrajanie interfejsow EIGRP

Liczniki hello 1 wstrzymania

Konfiguracja EIGRP dla IPv4 Czas hello i wstrzymania

Rl (config)# interface s0/0/0

Rl (config-if)# ip hello-interval eigrp 1 50
Rl (config-if)# ip hold-time eigrp 1 150

Domysine wartosci czasu miedzy pakietami hello i czasu wtrzymania w protokole
EIGRP

Przepustowos¢ Przyktadowe tacze Domysiny czas Domysiny czas
hello wstrzymania

1544 Mb/s Wielopunktowa sie¢ 60 sekund 180 sekund
Frame Relay
Wieksza niz 1,544 T1, Ethernet 5 sekund 15 sekund

Mb/s




Dostrajanie interfejsow EIGRP

Rozktadanie obciazenia IPv4

= Rozktadanie obcigzenia na trasy o rownym koszcie to zdolnosc¢
routera do dystrybucji ruchu wychodzacego z wszystkich
interfejsdw, posiadajgcych te samg metryke od adresu
docelowego.

= Domyslnie system Cisco IOS pozwala na rozktadanie obcigzenia
przy uzyciu maksymalnie czterech tras o rownym koszcie; mozna
to zmieni¢. Za pomocg komendy maximum-paths, wydanej w

trybie konfiguracji protokotu routingu, mozna ustawi¢ do
32 tras przechowywanych w tablicy routingu.

Router(config-router)# maximum-paths wartosc

= Jesli wartosc ta jest ustawiona na 1, rozktadanie obcigzenia jest
wytgczone.




Dostrajanie interfejsow EIGRP

Rozktadanie obcigzenia IPv6

R3# show ip route eigrp

<wyniki pominieto>

Gateway of last resort is 192.168.10.9 to network 0.0.0.0
D*EX 0.0.0.0/0 [170/3139840] wvia 192.168.10.9, 00:14:24,

Serial(0/0/1
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

D 172.16.1.0/24 [90/2170112] wvia 192.168.10.5,
00:14:28, Serial0/0/0

D 172.16.2.0/24 [90/3012096] wvia 192.168.10.9,
00:14:24, Serial0/0/1

D 172.16.3.0/30 [90/41024000] wvia 192.168.10.9,

00:14:24, Serial0/0/1
[90/41024000] wvia 192.168.10.5, 00:14:24,
Serial0/0/0
D 192.168.0.0/22 is a summary, 00:14:40, NullO
R3#




Zabezpieczanie EIGRP
Uwierzytelnianie protokotu routingu - przeglad

= Administratorzy sieci muszg mieC swiadomosc, ze routery sg
narazone na ataki tak samo jak urzadzenia uzytkownikow
koncowych. Korzystajgc z sniffera, takiego jak np. Wireshark,
mozna odczytac informacje przesytane miedzy routerami .

= Metodg zapewniajgcg ochrone informac;ji routingu w sieci jest
uwierzytelnianie pakietow przesytanych przez protokoty routingu
za pomocg algorytmu MD5 (ang. Message Digest 5) .

= Protokoty routingu, takie jak RIPv2, EIGRP, OSPF, 1S-IS, czy
BGP, obstugujg rézne implementacje metod uwierzytelniania MD5.




Zabezpieczanie EIGRP
Konfiguracja EIGRP z uwierzytelnianiem MD5

Krok 1: Stworzenie peku kluczy i klucza

Router (config) # key chain name-of-chain
Router (config-keychain) # key key-id
Router (config-keychain-key) # key-string key-string-text

Krok 2: Konfigurowanie uwierzytelniania EIGRP za pomoca peku kluczy i klucza

Router (config) # interface type number

Router (config-if)# ip authentication mode eigrp as-number md5
Router (config-if)+# ip authentication key-chain eigrp as-number
name-of-chain
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Zabezpieczanie EIGRP

Uwierzytelnianie EIGRP - przykiad

Rl (config)# key chain EIGRP KEY

Rl (config-keychain) # key 1

Rl (config-keychain-key) # key-string ciscol23

Rl (config-keychain-key)# exit

Rl (config-keychain) # exit

Rl (config)# interface serial 0/0/0

Rl (config-if)# ip authentication mode eigrp 1 md5

Rl (config-if)# ip authentication key-chain eigrp 1 EIGRP KEY
Rl (config-if)# exit

Rl (config)# interface serial 0/0/1

Rl (config-if)# ip authentication mode eigrp 1 md5

Rl (config-if)# ip authentication key-chain eigrp 1 EIGRP KEY
Rl (config-if)# end

R1#



Zabezpiecz_anie EI_GRP _
Weryfikacja uwierzytelniania

= Przylegtosc tworzona jest tylko wtedy, gdy na obu potgczonych
urzgdzeniach skonfigurowane zostato uwierzytelnianie.

= W celu sprawdzenia, czy przylegtosci EIGRP zostaty prawidtowo
ustanowione po skonfigurowaniu uwierzytelniania, wydaj na
kazdym routerze polecenie show ip eigrp neighbors.

= Aby sprawdzi¢ ustanowione przylegtosci miedzy sgsiadami EIGRP
w IPv6, nalezy wydac polecenie show ipv6 eigrp neighbors .
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Elementy sktadowe rozwigzywania probleméw z EIGRP

Rozwigzywanie problemow z EIGRP - podstawowe
polecenia

EIGRP dla IPv4
= Router# show ip eigrp neighbors
= Router# show ip route

= Router# show ip protocols

EIGRP dla IPv6
= Router# show ipv6 eigrp neighbors
= Router# show ipv6 route

= Router# show ipv6 protocols



Elementy sktadowe rozwigzywania probleméw z EIGRP

Elementy skiadowe

Diagnozowanie problemow tacznosci EIGRP

[ Problemy z tacznoscig wynikajgce z routingu? ]

* Tak Rozwigzywanie problemow

» Czy interfejsy dziatajg?

« Czy interfejsy sg wigczone dla
EIGRP?

« Czynumer AS w EIGRP jest
zgodny?

Rozwigzywani « Czy jestinterfejs, ktory jest

skonfigurowany jako pasywny?

Czy tablica przylegtosci

jest poprawna? Rozwazywanl

e problemow

Czy tablica routingu jest
poprawna? Rozwigzywani

e problemow

Pokaz polecenia
show ip eigrp neighbors

show ip interface brief
show ip eigrp interface

Czy ruch korzysta z
pozgdanych Sciezek?

[ Funkcjonalnos¢ sieci? ]




Rozwiazywanie probleméw z ustanawiamiem sasiedztwa EIGRP

tacznosc¢ w warstwie 3

Warunkiem koniecznym ustanowienia przylegtosci
miedzy bezposrednio potgczonymi routerami jest
tgcznoscC na poziomie warstwy trzeciej.

Potaczenie od R1 do R2

G0/0 A1

S0/0/0
172.16.3.0/30 2
S0/0/0

Rl# show ip interface brief

Interface IP-Address OK? Method Status
Protocol

GigabitEthernet0/0 172,16.1.1 YES manual up up
Serial0/0/0 172.16.3.1 YES manual up up
Serial0/0/1 192.168.10.5 YES manual up up

R1# ping 172.16.3.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.3.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max =
28/28/28 ms

R1#



Rozwigzywanie problemoéw z ustanawianiem sasiedztwa EIGRP

Parametry EIGRP

Podczas rozwigzywania problemoéw z siecig EIGRP jedng z
pierwszych czynnosci jest sprawdzenie, czy na wszystkich routery
nalezgcych do sieci skonfigurowano ten sam numer systemu
autonomicznego.

EIGRP dla IPv4

= Router# show ip protocols

EIGRP dla IPv6

= Router# show ipv6 protocols



Rozwigzywanie problemoéw z ustanawiamiem sgsiedztwa EIGRP

Interfejsy EIGRP

= Oprocz weryfikacji numeru systemu autonomicznego wazne jest
sprawdzenie, czy wszystkie interfejsy routera uczestniczg w
procesie EIGRP.

= Za pomocg polecenia network konfigurowanego w trybie
konfiguracji protokotu mozna okresli¢, ktore interfejsy routera
uczestniczg w procesie EIGRP.

El# show ip eigrp interfaces
EIGRP-IPv4d Interfaces for AS (1)

X¥mit Queue Peer( Mean Facing Time
Interface Peers Un/Reliable Un/Reliable SRTT Un/Reliable
Gi0/1 0 0/0 a/0 0 0/0
Sed/0/0 1 0/0 a/0 1255 0/23
Sed/0/1 1 0/0 a/0 1044 0/15

Rl#

4 (111 | EI




Rozwigzywanie problemoéw z tablica routingu EIGRP

Interfejsy pasywne

= Jednym z powodow, dla ktérych tablice routingu moga nie
odzwierciedla¢ wiasciwych tras, jest wydanie polecenia
passive-interface.

= Aby sprawdzic, czy interfejs zostat skonfigurowany jako pasywny,
mozna uzy¢ polecenia show ip protocols.

EZ2# show ip protocols
*%* TP Routing is NSF aware ***
Routing Protocel is "eigrp 1"
<gutput omitted=
Routing for MNetworks:
172.16.0.0
192.168.10.8/30
Passive Interface(s):

GigabitEthernet0/0

Routing Information Sources:
Gateway Distance Last Update
182 .1e8.10.10 a0 00:08:59
172.16.3.1 ad Q0:08:59

Distance: internal 90 external 170
R2#
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Rozwigzywanie problemoéw z tablica routingu EIGRP

Interfejsy pasywne

= W sieci z uruchomionym protokotem EIGRP polecenie passive-
interface powoduje zablokowanie wychodzgcych i
przychodzgcych aktualizacji routingu. Z tego powodu routery moga

nie ustanowié sasiedztwa.
Konfiguracja sieci do ustugodawcy jako interfejs pasywny

R2 (config)# router eigrp 1

R2 (config-router) # network 209.165.200.0

R2 (config-router) # passive-interface serial 0/1/0
R2 (config-router) # end

RZ2# show ip eigrp neighbors

EIGRP-IPv4 Neighbors for AS(1)

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
1 172.16.3.1 Se0/0/0 175 01:09:18 80 2340 0 16

0 192.168.10.10 Se0/0/1 11 01:09:33 1037 5000 0 17
RZ2#



Rozwigzywanie problemoéw z tablica routingu EIGRP

Brakujacy wpis sieci

10.10.10.0/24 nieosiggalna z R3

R3# ping 10.10.10.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.1,
seconds:

Success rate is 0 percent (0/5)

R3#

timeout is 2




Rozwigzywanie problemoéw z tablica routingu EIGRP

Brakujacy wpis sieci - cd.

Aktualizacja R1 10.10.10.0/24

R1# show ip protocols | begin Routing for Networks
Routing for Networks:
172.16.0.0
192.168.10.0
Passive Interface(s):

GigabitEthernet0/0

Routing Information Sources:
Gateway Distance Last Update
192.168.10.6 g0 01:34:19
172.16.3.2 S0 01:34:19

Distance: internal 90 external 170

R1+#




Rozwigzywanie problemoéw z tablica routingu EIGRP

Brakujacy wpis sieci - cd.

Dodanie brakujgcego wpisu sieci

Rl (config)# router eigrp 1
Rl (config-router)# network 10.0.0.0




Rozwigzywanie problemoéw z tablica routingu EIGRP

Autosumaryzacja

= Kolejnym czynnikiem, ktéry moze powodowac problemy dla
administratora sieci, jest autosumaryzacja EIGRP.

= Protokot EIGRP dla IPv4 moze byc skonfigurowany tak, aby
automatycznie podsumowywac trasy na granicy sieci klasowych.
W nieciggtych sieciach autosumaryzacja moze powodowac
niespojnosc routingu.

= W IPV6 sieci klasowe nie istniejg; w zwigzku z tym EIGRP dla IPv6
nie obstuguje autosumaryzacji. Sumaryzacja odbywa sie poprzez
reczne podsumowania tras EIGRP.




