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Rozdziat 6: Cele

= Wyjasnienie przeznaczenia sieci VLAN w przetgczanej sieci.

= Analiza, w jaki sposob przetgcznik przekazuje ramki w oparciu
o konfiguracje sieci VLAN na wielu przetgcznikach.

= Konfigurowanie portu przetgcznika w taki sposob, aby przypisac go
do sieci VLAN zgodnie z wymaganiami.

= Konfigurowanie na przetgczniku portu trunk.

= Konfigurowanie dynamicznych protokotow trunk (DTP).

= Rozwigzywanie problemow zwigzanych z konfiguracjg sieci VLAN
oraz tgczy trunk w przetgczanej sieci.

= Konfigurowanie funkcji bezpieczenstwa w celu ograniczenia atakow
w srodowisku z sieciami VLAN.

= Wyjasnienie praktyk zwigzanych z bezpieczenstwem dla srodowiska
opartego na sieciach VLAN.
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6.1 Segmentacja sieci
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Przeglq_d s!eci_ VLAN
Definicje

Sie¢ VLAN jest partycjg logiczng sieci w warstwie 2.

Wspotistnienie wielu sieci VLAN jest mozliwe przez tworzenie wielu
partycji.

Kazda sieC VLAN jest domeng transmisyjng zazwyczaj z wiasng siecig IP.

Sieci VLAN sg wzajemnie izolowane, a pakiety mogg przechodzi¢ tylko
miedzy nimi za posrednictwem routera.

Partycjonowanie warstwy 2 sieci odbywa sie wewnatrz urzgdzenia
warstwy 2 zwykle za pomocg przetgcznika.

Hosty zgrupowane w sieci VLAN nie sg swiadome istnienia sieci VLAN.




Przeglq_d s!eci_ VLAN
Definicje (cd.)

Definiowanie grup sieci VLAN
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Przeglad sieci VLAN
Korzysci ze stosowania sieci VLAN

= bezpieczenstwo,

= redukcja kosztow,

* lepsza wydajnosc,

= Zmniejszenie rozmiaru domen rozgtoszeniowych,

= poprawa efektywnosci personelu IT,

= prostszy projekt i utatwione wdrazanie aplikacji.



Przeglad sieci VLAN

Rodzaje sieci VLAN

= Data VLAN.

= Domysiny VLAN.

* Natywny VLAN.

= Zarzadzajgcy VLAN.
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Przeglad sieci VLAN

Rodzaje sieci VLAN (cd.)

VLAN 1
Switch# show wvlan brief
VLAN Name Status Ports
1 default active  Fa0/l, Fa0/2, Fa0/3, Fa0/4

Fa0/5, FalO/6, FalO/7, Fal/8
Fa0/9, Fal0/10, Fal0/11, FalQ/12
Fa0/13, Fa0/14, Fal0/15, Fal/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gi0/1, Gi0/2

1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

« Wszystkie porty przypisane do sieci VLAN 1 przesytajg dane domysinie.
« Native VLAN jest domysing siecig VLAN 1.

« Management VLAN jest domysing siecig VLAN 1.

« Nazwy sieci VLAN 1 nie mozna zmieniac¢ albo usuwac.



Przeglad sieci VLAN

Sieci voice VLAN

= Ruch VolIP jest czuty na opdznienia czasowe i wymaga:

- gwarantowanej szerokosci pasma zapewniajgcej odpowiednig
jakosc¢ dzwieku,

 priorytetu transmisji w stosunku do innych rodzajow ruchu
sieciowego,

* mozliwosci przekierowania z pominieciem zatoréw w sieci,

* opoznienia mniejszego niz 150 ms w catej sieci.

= Funkcja voice VLAN umozliwia portom wykonywanie potgczen
gtosowych IP z telefonu IP.

= Przetgcznik mozna podtgczy¢ do telefonu IP Cisco 7960 i moze on
przenosic ruch gtosowy IP.

= Jakosc¢ dzwieku w potgczeniu telefonicznym IP moze ulec pogorszeniu,
jesli dane sg nierownomiernie wystane; przetgcznik obstuguje Quality
of Service (Qo0S).




Przeglad sieci VLAN

Sieci voice VLAN (cd.)

= Telefon IP Cisco 7960 ma dwa porty RJ-45, ktore stuzg
do potgczenia urzgdzen zewnetrznych.
* Port sieciowy (10/100 SW) - Port ten umozliwia podtgczenie

telefonu do sieci. Telefon moze rowniez uzyskac zasilanie
z przetgcznika Cisco Catalyst przez potgczenie z nim.

* Port dostepu (10/100 PC) - Port ten umozliwia podtgczenie
urzgdzenia sieciowego, takiego jak komputer do telefonu.

Cisco IP Phone 7960 (rear view)




Przeglad sieci VLAN

Sieci voice VLAN (cd.)

Port przetacznika skonfigurowany tak, aby
wspierac¢ transmisje gtosu:
»  Port wysyta ramki CDP, aby dostarczyc
informacje uzywane przez telefon IP

«  Port przesyta ramki zwigzane z siecig VLAN
150

Student
VLAN 20 - 172.17.20.25

Przetacznik skonfigurowano tak, aby wspierac
transmisje glosu:
« Uzywa on sieci VLAN 150 do transmisji glosu
przez VLAN
« Ustawianie priorytetu dla transmisji glosowe;j




Sieci VLAN w srodowisku wieloprzetgcznikowym

VLAN trunk
= Sieci VLAN trunk przenoszg wiecej niz jedng sieC VLAN.

= VLAN trunk zostaje uruchomiona pomiedzy
przetgcznikami, co umozliwia komunikacje urzgdzeniom
z tg samg siecig VLAN, nawet jesli sg one fizycznie
potgczone z roznymi przetgcznikami.

= VLAN trunk nie jest zwigzana z zadng siecig VLAN;
zaden z portow trunk nie jest wykorzystywany
do ustalenia tgcza trunk.

= Cisco 10S obstuguje IEEE802.1q, popularny protokot
VLAN trunk.




Sieci VLAN w srodowisku wieloprzetacznikowym

)

Sieci VLAN trunk (co

VLAN 10 Faculty/Staff - 172.17.10.0/24
VLAN 20 Students - 172.17.20.0/24
VLAN 30 Guest - 172.17.30.0/24
VLAN 99 Management i Native -

172.17.99.0/24

F0/1-5 sg interfejsami magistral 802.1Q z

pierwotna siecig VLAN 99.
FO/11-17 sg w VLAN 10.
F0/18-24 sg w VLAN 20.

F0/6-10 sg w VLAN 30.

Faculty
VLAN 10 -
172.17.10.21

Faculty
VLAN 10 -
172.17.10.24

Student Student
VLAN 20 - VLAN 20 -
172.17.20.22 172.17.20.25
Guest Magistrale VLAN Guest
VLAN 30 - skonfigurowane do obstugi VLAN 30 -

172.17.30.23 VLAN 10,20,30 i VLAN 99. 172.17.30.26




Sieci VLAN w srodowisku wieloprzetacznikowym

Domeny kontrolujgce rozgtoszenie
w sieciach VLAN

= Sieci VLAN mogg by¢ stosowane w celu ograniczenia
zasiegu rozgtoszenia ramek.

= SieC VLAN sama w sobie jest domeng rozgtoszeniows.

= Ramka rozgtoszeniowa wystana przez urzgdzenie
w okreslonej sieci VLAN jest przesytana dalej tylko w tej
sieci VLAN.

= Sieci VLAN mogg pomoc kontrolowac zasieg ramek
rozgtoszeniowych oraz ich wptyw na siec.

= Ramki unicast | multicast sg przekazywane w ramach
poczatkowej sieci VLAN.




Sieci VLAN w srodowisku wieloprzetacznikowym
Znakowanie ramek ethernet dla identyfikacji sieci VLAN

Znakowanie ramek to proces, w ktorym do ramki dodawane sg nagtowki
Identyfikacyjne sieci VLAN.

Jest on uzywany do prawidtowego przekazywania wielu ramek VLAN
za posrednictwem tgcza trunk.

Przetgczniki znakujg ramki, by zidentyfikowac sie¢ VLAN, do ktorej
nalezg. Istniejg rozne protokoty znakowania; IEEE 802.1Q jest bardzo
popularnym przyktadem.

Protokot przedstawia strukture nagtdwka znakowania dodanego
do ramki.

Przetaczniki dodajg znaczniki VLAN do ramek przed umieszczeniem ich
w tgczu trunk i usuwajg znaczniki przed przekazaniem ramek
przez porty non-trunk.

Prawidtowo oznaczone ramki mogg przechodzic€ przez dowolng liczbe
przetacznikow przez tgcza trunk i by¢ nadal przekazywane w ramach
tego samego VLAN do miejsca przeznaczenia.




Sieci VLAN w srodowisku wieloprzetacznikowym
Znakowanie ramek ethernet dla identyfikacji sieci VLAN

y L FCS (suma
Docelowy MAC | Zrodtowy MAC Typ/Dtugosc Dane kontrolna)
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Sieci VLAN w srodowisku wieloprzetacznikowym

Natywne sieci VLAN | znakowanie 802.10

= Ramki, ktore nalezg do natywnej sieci VLAN, nie
Sg oznaczone.

= Otrzymane nieoznaczone ramki pozostajg
nieoznaczone | sg umieszczone w natywnej
sieci VLAN podczas przekazywania.

= Jesli nie istniejg porty zwigzane z natywna
siecig VLAN itgczem trunk, nieoznakowana
ramka jest porzucana.

= W przetgcznikach Cisco natywna siec VLAN
domysinie oznakowana jest jako VLAN 1.




Sieci VLAN w srodowisku wieloprzetacznikowym

Znakowanie voice VLAN

Port przetgcznika jest skonfigurowany
do obstugiwania transmisji glosu:
* nakazuje telefonowi oznaczy¢
ramke gtosowsg jako VLAN 150,
« ustawia priorytet dla ramek
gtosowych,
* przesyta ramki danych w sieci
VLAN 20.

Telefon Cisco IP

F0/18

P1

Port jest

p - Skonfigurowany do

oznakowania ramek
gtosowych w sieci

VLAN 150

Telefon
ASIC
P2
Przetgcznik 3{P3
portowy
Port
dostepow
y

L&
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Przyporzadkowanie sieci VLAN

Zakresy VLAN na przetacznikach Catalyst

= Przetgczniki Catalyst serii 2960 i 3560 obstugujg ponad 4000 sieci VLAN.

= Sieci VLAN sg podzielone na dwie kategorie:

« normalny zakres sieci VLAN

sieci VLAN oznaczone numerami od 1 do 1,005,
konfiguracje zapisane w vlan.dat (w pamieci flash),

protokot VTP moze tylko rozpoznac i przechowywac zakres
normalnej sieci VLAN;

* rozszerzony zakres sieci VLAN

sieci VLAN oznaczone numerami od 1,006 do 4,096,
konfiguracje zapisane w konfiguracji eksploatacyjnej (NVRAM),

protokot VTP nie rozpoznaje sieci VLAN z zakresu
rozszerzonego.




Przyporzqdkow_anie si_eci V_LAN
Tworzenie sieci VLAN

Polecenia I0OS dla przetgcznika Cisco

Przejdz do trybu konfiguracji globalnej.

Utwdrz VLAN z poprawnym numerem
vlan-id.

Ustaw unikalng nazwe identyfikujaca
siec VLAN.

WrocC do trybu uprzywilejowanego
EXEC.

S1# configure terminal

Sl (config)# wlan vian-id

Sl (config-vlan)# name vlan-
name

Sl (config-vlan)+# end




Przyporzadkowanie sieci VLAN
Przyporzadkowanie portow do sieci VLAN

Przejdz do trybu
konfiguracji globalnej.
Przejdz do trybu
konfiguracji interfejsu dla
SVI.

Ustaw port w trybie dostepu
(access mode).

Przypisz ten port do sieci
VLAN.

Powroc do trybu
uprzywilejowanego EXEC.

Polecenia IOS dla przetacznika Cisco

S1# configure terminal

Sl (config)# interface interface id

Sl(config-if)# switchport mode access

Sl(config-if)# switchport access vlan
vlan id

S1(config-if)# end




Przyporzadkowanie sieci VLAN
Przyporzadkowanie portow do sieci VLAN

(cd.)

sl# configure terminal

sl (config) # interface F0/18

sl (config-if) # switchport mode access

sl (config-if) # switchport access wvlan 20

sl (config-if) # end

Student PC
172.17.20.22

FO0/18

r Switch S1:
Port FO/18
VLAN 20



Przyporzadkowanie sieci VLAN
Zmiana przynaleznosci portu do sieci VLAN

20
1002
1003
1004
1005
S1#

Sl (config)# int fa0/18
Sl (config-if)# no switchport access vlan
Sl (config-if)# end
S1# show vlan brief

default

student
fddi—-default
token-ring-default
fddinet-default
trnet—-default

Status Ports

active Fal/l, Fal/2, Fal/3, Fal/4
Fa0/5, Fal/6, FaQ/7, Fal0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa(0/16
Fa0/17, Fa0/18, Fa0/19, Fal/20
Fa0/21, Fa0/22, Fa0/23, Fal/24
Gi0/1, Gi0/2

active

act/unsup

act/unsup

act/unsup

act/unsup




Cisco.

Przyporzadkowanie sieci VLAN
Zmiana przynaleznosci portu do sieci

VLAN (cd.)

514 config t
S1l(config)# int F0/18
S1(config-if)# switchport mode access

S1(config-if)# switchport access vlan 20
S1(config-if)# end

S1#

51# show vlan brief

1 default active Fa0/1, Fal/2, Fal0/3, Fald/4
Fa0/b, Fal/6, Fal/7, Fal/8
Fal0/9, Fal0/10, Fal0/12, Fa0/13
Fal/14, Fa0/15, Fal0/le, Fal/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fal/22, Fa(/23, Fal/24, Gi0/1

Gio/2
20 student active FO/11
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

S14#




Przyporzqdkovyanie s_ieci YLAN
Usuwanie sieci VLAN

S51# conf t

51 (config)# no wlan 20
51 (config)# end

S1#

51# sh wvlan brief

VLAN HNams

1 default

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

S1#

active

act /unsup
act/unsup
act /unsup
act /unsup

Fal/1l, Fal/2, Fal/3, Fal/fd
Fal/5, Fal/6, Fal/7, Fal/8
Fal/%, Fal/10, Fald/12, Fal/13
Fal/14, Fald/15, Fal/lda, FalQ/17
Fa0/18, Fal0/1%, Fal/20, Fal/21
Fa0/22, Fa0/23, Fal/24, Gi0/1
Gi0/2




Przyporzqo_lkowan_ie si_eci VLAN B _ _
Weryfikacja informacji z sieci VLAN

214 show wlan name student

VLAN MNams Status Ports

20 student active Fal/11, FaO/18

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans?2

20 enet 100020 1300 - - - - - 0 0

Eemote SPAN VLAN

Disabled

Primary Secondary Type Ports

514 show wlan summary

Number of existing VLANs z T
Number of existing VTP VLANs I
Number of existing extended VLANS : 0

S14#




Cisco.

Przyporzadkowanie sieci VLAN

Weryfikacja informacji z sieci VLAN (cd.)

51¥ show interfaces wlan 20
wlan20 is up, line protocol is down
Hardware is EthersvI, address is 00lc.57ec.0641 (bia
00lc.57ac.da4dl)
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 2557255, txload 17255, rxlaoad 1/255
Encapsulation REPA, lacpback not szet
ARP type: ARPA, ARF Timeout 04:00:00
Last input never, output newver, cutput hang never
Lagt clearing of "show interface™ counters never
Input gueus: 0/7570/0 (size/maxsdropssflushes); Total output
dropa: 0
oueueing strategy: fifo
gutput gueue: 0740 (zize/max)
E minute input rate 0 bits/sec, 0 packetszssec
& minute ocutput rate 0 bits/szec, 0 packets/zec
0 packets input, 0 bytes, 0 no buffer
Eeceivad 0 broadcasts {0 IP multicast)
runta, 0 giants, 0 throttles
input errors, 0 CRC, O frame, O overrun, 0 ignored
packets cutput, 0 bytes, 0 underruns
autput errors, 0 interface resets
gutput buffer failurez, 0 output buffers zwapped out

e o e o S




Przyporzadkowanie sieci VLAN

Konfigurowanie taczy trunk IEEE 802.1q

Polecenia I0S dla przetgcznika Cisco

Przejdz do trybu konfiguracji S1# configure terminal

globalnej.

Przejdz do trybu konfiguracji Sl(config)# interface interface id

interfejsu dla SVI.

Ustaw tacze w trybie pracy Sl (config-if)# switchport mode trunk
magistrali.

Okresl| pierwotna sie¢ VLAN Sl (config-if)# switchport trunk native wvlan

dla nieoznakowanych potgczen | vlian id
przechodzacych przez
magistrale 802.1Q.

Okresl liste sieci VLAN, ktore Sl (config-if)# switchport trunk allowed
moga przechodzi¢ przez tacze | vlan vlan-list
magistrali.

Powrdé do trybu Sl (config-if)# end
uprzywilejowanego EXEC.

31 (config) f interface FastEthernet0/1

31 {config-if)# switchport mode trunk
51 {config-if)+ switchport trunk native wvlan 99
31 {config-if)# switchport trunk allowed vlan 10,20,30

31 {config-if)# end




Przyporzadkowanie sieci VLAN
Przywracanie ftacza trunk do ustawien domysinych

S1 (config) # interface £0/1

S1 (config-if)# no switchport trunk allowed vlan
S1{config-if)# no switchport trunk native vlan
Sl (config-if) # end

S1# show interfaces f0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulaticon: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
<output omitted>

Administrative private-vlan trunk mappings: none
Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

<putput omitted:>




Przyporzadkowanie sieci VLAN
Przywracanie facza trunk do ustawien domysinych (cd.)

Przywroc¢ port do trybu dostepu (access mode).

Sl (config)# interface £0/1

Sl (config-if)# switchport mode access
Sl(config-if)# end

Sl# show interfaces £0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled




Przyporzadkowanie sieci VLAN
Weryfikowanie konfiguracji tagcza trunk

531 (config)+ interface £0/1

31 {(config-if) # switchport mode trunk

31 {config-if)# switchport trunk native wvlan 99
Sl{config-if)# end

314 show interfaces £0/1 switchport

Name: Fal/1

Switchport: Enabled

Administrative Mode: trunk

Operaticnal Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operaticnal Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Locess Mode VIAN: 1 (default)

Trunking Native Mode VLAN: 9% (VLANO099)
Bdministrative Native VLAN tagging: enabled

Volce VLAN: none

Edministrative private-vlan host-association: none
Edministrative private-vlan mapping: none
Bdministrative private-vlan trunk native VLAN: none
Bdministrative private-vlan trunk Native VLAN tagging: enabled
Bdministrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANS: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operaticonal private-vlan: none

Trunking VLANs Enabled: ALL

Fruning VLANs Enabled: 2-1001

<putput omitted:



Dynamiczny protokoéft trunk

Wprowadzenie do DTP

Porty przetgcznika mozna skonfigurowac recznie, tworzgc tgcza
trunk.

Porty przetgcznika mozna rowniez skonfigurowac tak, by
negocjowaty i nawigzywaty potgczenie trunk z potgczonym
rownouprawnionym urzgdzeniem.

Dynamiczny protokot trunk (DTP) zarzgdza negocjacjg tgcza trunk.

DTP to wtasny protokoét Cisco i jest wigczony domysinie w systemie
Cisco Catalyst 2960 i 3560 przetacznikow.

Jesli port na przetgczniku sgsiada jest skonfigurowany w trybie
trunk, ktory obstuguje DTP, to on zarzgdza negocjacja.

Domysing konfiguracjg dla przetacznikow Catalyst serii 2960 i 3560
jest tryb dynamic auto.




Dynamiczny protokoét trunk

Negocjacyjne tryby interfejsu

= Przetgczniki Catalyst serii 2960 i 3560 obstugujg nastepujgce tryby
trunk:

- switchport mode dynamic auto,

« switchport mode dynamic desirable,
« switchport mode trunk,

« switchport nonegotiate.

Dynamic Dynamic Trunk

Auto Desirable
Dynamic Access Trunk Trunk Access
Auto
Dynamic Trunk Trunk Trunk Access
Desirable
Trunk Trunk Trunk Trunk Ograniczona

komunikacja
Access Access Access Ograniczona | Access
komunikacja




Rozwigzywanie problemoéw z sieciami VLAN i tagczami trunk

Problematyka adresowania IP w VLAN

= Powszechng praktykg jest kojarzenie sieci VLAN z siecig IP.

= Poniewaz rozne sieci IP komunikujg sie tylko za posrednictwem
routera, wszystkie urzgdzenia w sieci VLAN muszg byC czescig tej
samej sieci IP, by mogty sie komunikowac.

= Rysunek pokazuje, ze PC1 nie moze komunikowac sie z serwerem,
poniewaz ma skonfigurowany zty adres IP.

Serwer WWW/TFTP

VLAN 10
172.17.10.30
Faculty
VLAN 10
172.172.10.21

Faculty
VLAN 10

"Nie moge 172.17.10.24

potaczyc sie z
serwerem VWWW."

Sieci VLAN w
magistralach:
dozwolone - 10, 99
VLAN pierwotny - 99



Rozwiazywanie probleméw z sieciami VLAN i tgczami trunk
Brakujace sieci VLAN

= Jesli wszystkie adresy IP zostaty dopasowane, ale urzgdzenie
nadal nie moze sie podtgczyc¢ do sieci, nalezy sprawdzic, czy
na przetaczniku istnieje sieC VLAN.

show wvlan
show wvlan show interfaces
show mac address-table show interfaces switchport

- -

Brak : o Sprawdz
potgczenia zy port jes Czy siec potgczenie
pomiedzy przypisany do VLAN pomiedzy

urzadzeniam odpowiedniej sieci znajd_UJe sig w urzadzeniami
i w te] samej VLAN? bazie sieci w tej samej
sieci VLAN. VLAN? sieci VLAN.,

Nie

Utworz siec
VLAN w bazie
Y sieci VLAN.

Przypisz port do
wiasciwej sieci VLAN.




Rozwigzywanie problemoéw z sieciami VLAN i tagczami trunk

Wprowadzenie do rozwigzywania
problemow z tgczami trunk

show interfaces trunk show interfaces trunk

Czy tryby

Czy pierwotne

Rozwiaz sieci VLAN na maggﬁgffﬂych Tak
problem z aktualnym porcie na aktualnym i
magistral oraz ﬁ%ﬂiﬁd"mh sgsiednich
i ortach s -
ami. pFr)awidJrowea'? portach zgadzajg
: sie?

Magistrala dziata
prawidtowo.

Zastosuj
konfiguracje
v statyczng dla
portow na obu
Zmien pierwotna urzadzeniach tak,
sie¢ VLAN tak, aby pracowaty w
aby byta trybie trunk.
poprawna.
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Rozwiazywanie problemoéw z sieciami VLAN i tgczami trunk
Najczescie] wystepujace problemy
z faczami trunk

= Problemy z potgczeniami trunk zazwyczaj wynikajg z niepoprawnej
konfiguracji.
= Najczescie] wystepujgce btedy w konfiguracji potgczen trunk to:
1. niedopasowanie natywnej sieci VLAN,
2. niedopasowanie trybu trunk,

3. dozwolone sieci VLAN na potgczeniach trunk.
= Jesli zostanie wykryty problem z potgczeniem trunk, wytyczne

dotyczgce najlepszych praktyk polecajg rozwigzac problem
w kolejnosci podanej wyze;j.



Rozwigzywanie problemoéw z sieciami VLAN i tgczami trunk

Niedopasowanie trybu trunk

= Jesli port potgczenia trunk skonfigurowany jest do pracy w trybie
trunk niezgodnym z portem po drugiej stronie potgczenia, to miedzy
tymi dwoma przetgcznikami potgczenie nie zestawi sie.

= Uzyj polecenia show interface trunk, aby sprawdzicC stan portow
trunk na przetagcznikach.

= Aby rozwigzac ten problem, nalezy skonfigurowac interfejsy
Z odpowiednimi trybami trunk.

Dynamic Dynamic Trunk

Auto Desirable
Dynamic Access Trunk Trunk Access
Auto
Dynamic Trunk Trunk Trunk Access
Desirable
Trunk Trunk Trunk Trunk Ograniczona

komunikacja
Access Access Access Ograniczona = Access
komunikacja




Rozwigzywanie problemoéw z sieciami VLAN i tagczami trunk

Nieprawidtowa lista VLAN

= W potgczeniach trunk sieci VLAN muszg bycC
dozwolone, zanim ich ramki bedg mogty byc
przekazywane tgczem.

= Uzyj polecenia switchport trunk allowed vlan
w celu okreslenia, ktore sieci VLAN majg dostep
do potaczenia trunk.

= Uzyj polecenia show interface trunk,
aby upewnic sie, czy prawidtowe sieci VLAN sg
dopuszczone w potgczeniu trunk.
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Ataki na sieci VLAN
Atak typu fatszowanie przetacznika

= |stnieje wiele roznych rodzajow atakow na sie¢ VLAN
w nowoczesnych przetgczanych sieciach; VLAN Hopping jest
jednym z przyktadow.

= Domyslng konfiguracjg portu przetagcznika jest tryb dynamic auto.

= Poprzez konfiguracje hostu, aby dziatat jako przetgcznik i tworzyt
potgczenie trunk, dokonujgcy ataku moze uzyskac dostep
do dowolnej sieci VLAN w catej sieci.

= Poniewaz dokonujgcy ataku jest obecnie w stanie uzyskac dostep
do innych sieci VLAN, jest to tzw. atak VLAN hopping.

= Najlepszym sposobem na uniemozliwienie tego podstawowego
rodzaju ataku podszywania sie jest wytgczenie trybu trunk
na wszystkich portach przetgcznika z wyjatkiem tych,
ktore rzeczywiscie majg zestawicC potgczenia trunk.




Ataki na sieci VLAN
Atak podwojnego oznaczania

= Atak podwojnego oznaczania wykorzystuje sposob,
w jaki sprzet na wiekszosci przetgcznikow dekapsuluje
znaczniki 802.1Q.

= Wiekszosc¢ przetgcznikow wykonuje tylko jeden poziom
802.10Q dekapsulowania, co pozwala dokonujgcemu
osadziC drugi, nieautoryzowany nagtowek w ramce.

= Po usunieciu pierwszego i legalnego nagtowka 802.1Q,
przetgcznik przekazuje ramke do sieci VLAN, okreslonej
w nieautoryzowanym nagtowku 802.1Q.

= Najlepszym sposobem na unikniecie podwojnego
znakowania jest upewnienie sie, ze VLAN natywny

na portach trunk jest inny od sieci VLAN wszystkich
uzytkownikow.




Ataki na sieci VLAN
Atak podwojnego oznaczania (cd.)

O Atakujacy znajduje sie w sieci VLAN 10. Wstawia on do ramki znacznik dla sieci VLAN
10 oraz wstawia dodatkowy znacznik dla sieci VLAN 20.

O Pierwszy przetgcznik zdejmuje pierwszy znacznik a ramka nie
zostaje ponownie oznaczona, poniewaz jest skierowana do sieci
pierwotnej VLAN. Nastepnie przekazuje ramke do kolejnego
przetacznika.

Ethernet VLAN 10 VLAN 20 Dane

Ethernet VLAN 20 Dane

Magistrala
Siec¢ pierwotna VLAN=10

Ethernet Dane

O Drugi przetgcznik sprawdza ramke,

odczytuje znacznik VLAN 20 i przesyta jg
dalej.

» o
Sie¢ docelowa (VLAN 20)



Ataki na sieci VLAN

PVLAN Edge

= Opcja konfiguracyjna prywatnych
sieci VLAN (PVLAN), znana rowniez
jako tryb chroniony, zapewnia, ze nie
ma wymiany zadnego rodzaju ruchu,
komunikacji jednostkowej,
rozgtoszeniowej czy grupowej
miedzy chronionymi portami
na przetgczniku.

Transmisja danych jest

port dozwolona

niezabezpieczony

port zabezpieczony

= Wylacznie znaczenie lokalne. port zabezpieczony

= Wymiana ruchu wystepuje tylko
pomiedzy chronionym portem
| portami niezabezpieczonymi.

&

& Transmisja danych nie jest dozwolona.

= Wymiana ruchu nie wystepuje
pomiedzy chronionym portem
| innym chronionym portem.




Projektowanie najlepszych rozwigzan dla sieci VLAN

Wytyczne projektowania sieci VLAN

Przenies wszystkie porty z sieci VLAN 1 i przypisz je do sieci
VLAN nieuzytkowej.

Zamknij wszystkie nieuzywane porty przetgcznikow.
Rozdziel ruch zarzgdzajgcy i ruch danych uzytkownika.

Zmien zarzgdzajgcy sie¢ VLAN na inng niz VLAN 1 (To samo
dotyczy natywnej sieci VLAN).

Upewnij sie, ze tylko urzgdzenia w zarzgdzajgcej sieci VLAN
mozna podtgczy¢ do przetgcznikow.

Przetgcznik powinien akceptowac tylko potgczenia SSH.
Wylacz automatyczne uzgadnianie na portach trunk.

Nie korzystaj z trybow automatycznego lub pozgdanego portu
przetgcznika.
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Dziatanie routingu miedzy sieciami VLAN

Co to jest routing miedzy sieciami VLAN?

= Przetgczniki warstwy 2 nie mogg przesytac ruchu miedzy sieciami
VLAN bez pomocy routerow.

= Routing miedzy sieciami VLAN realizowany na routerze jest
procesem przekazywania ruchu sieciowego z jednej sieci VLAN
do innej sieci VLAN.

[ VLAN 10 ] [ VLAN 30 ]

VLAN 10 [ VLAN 30 ]

172.17.10.21 172.17.30.23



Dziatanie routingu miedzy sieciami VLAN
Tradycyjny routing miedzy sieciami VLAN

W przesztosci:

do routowania miedzy sieciami VLAN uzywane byty rzeczywiste
routery;

kazda sie¢ VLAN byta podtgczona do innego interfejsu routera;

pakiety przychodzity do routera na jednym interfejsie, byty
routowane i wychodzity innym interfejsem;

z powodu tego, ze interfejsy routera byty podtgczone do réoznych
sieci VLAN i miaty adresy nalezgce do tych sieci, routing miedzy
nimi byt mozliwy;

duze sieci z wielkg iloscig sieci VLAN wymagaty olbrzymiej ilosci
interfejsow routerow.




Dziatanie routingu miedzy sieciami VLAN
,Router na patyku” w routingu miedzy sieciami VLAN

= Rozwigzanie zwane ,routerem na patyku” wykorzystuje
rozne trasy do routowania miedzy sieciami VLAN.

= Jeden z fizycznych interfejsow routera jest skonfigurowany
jako port trunk 802.1Q, wiec moze rozumie¢ znaczniki sieci
VLAN.

= Tworzone sg logiczne podinterfejsy, jeden na kazdg sieC
VLAN.

= Kazdy podinterfejs skonfigurowany jest z adresem I[P sieci
VLAN, do ktorej nalezy.

= Hosty znajdujgce sie w sieci VLAN majg jako brame gtdowng
podany adres odpowiedniego podinterfejsu routera.

= Tylko jeden interfejs fizyczny routera jest uzywany.




Dziatanie routingu miedzy sieciami VLAN
Przetacznik wielowarstwowy jako router miedzy sieciami VLAN

Wielowarstwowe przetgczniki mogg wykonywac zarowno operacje
warstwy 2, jak i 3, zastepujgc koniecznosc¢ wykorzystania
dedykowanego routera.

Przetagczniki wielowarstwowe wspierajg zarowno routing dynamiczny, jak
| routing miedzy sieciami VLAN.

Przetgcznik warstwy 3 musi miec€ takze witgczony routing.

Wirtualny interfejs przetgcznika (SVI) domysinie istnieje dla VLAN 1. Na
wielowarstwowym przetgczniku interfejs logiczny (warstwa 3) moze by¢
skonfigurowany adresem z dowolnej sieci VLAN.

Przetgcznik rozumie PDU warstwy sieci i moze routowa¢ miedzy swoimi
interfejsami SVI doktadnie tak, jak router pomiedzy swoimi interfejsami.

W przetgczniku wielowarstwowym ruch jest routowany wewnetrznie na
urzgdzeniu.

Taki proces routingu jest odpowiedni | skalowany.




Konfiguracja tradycyjnego routingu miedzy sieciami VLAN

Przygotowanie

= Tradycyjny routing miedzy sieciami VLAN wymaga,
zeby router miat kilka fizycznych interfejsow.

= Kazdy z interfejsow fizycznych routera podtgczony jest
do innej sieci VLAN.

= Kazdy interfejs jest rowniez skonfigurowany adresem
IP podsieci konkretnej sieci VLAN.

= Urzgdzenia sieciowe uzywajg routera jako bramy
do urzadzen podtgczonych do innych sieci VLAN.




Konfiguracja tradycyjnego routingu miedzy sieciami VLAN

Przygotowanie (cd.)

172.17.30.1/24

[ VLAN 10 VLAN 30

o I
172.17.10.21 172.17.30.23



Konfiguracja tradycyjnego routingu miedzy sieciami VLAN

Konfiguracja przetacznika

31 (config) # vlan 10

31l (config-vlan)# wvlan 30

31 (config-vlan)# interface £0/11
51 (config-if)+ switchport access
31 (config-if) # interface £0/4
S1{config-if) # switchport access

) #

Sl {config-if)+ interface £f0/6

S1{config-if) # switchport access

Sl (config-if)+ interface £f0/5
I #

S1{config-if) # switchport access
Sl {(config-if)+ end

vlan 10

vlan 10

vlan 30

vlan 30

*Mar 20 01:22:56.751: %SY5-5-CONFIG I: Configured from conscle by

console

S1# copy running-config startup-config

Destination filename [startup-config]?

Building configuratiocn..
[OK]
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Konfiguracja tradycyjnego routingu miedzy sieciami VLAN

Konfiguracja interfejsu routera

Rl (config)+# interface g0/0

Rl (config-if)+# ip address 172.17.10.1 255.255.255.0

Rl (config-if)# no shutdown

*Mar 20 01:42:12.95]1: R%LINE-3-UPDCWN: Interface GigabitEthernet0/0,
changed state to up

*Mar 20 01:42:13.951: SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet(/0, changed state to up

Rl (config-if)+# interface g0/1

Rl (config-if)+# ip address 172.17.30.1 255.255.255.0

Rl (config-if)# no shutdown

*Mar 20 (01:42:54.95]1: R%LINE-3-UPDCWN: Interface GigabitEthernet0/1,
changed state to up

*Mar 20 01:42:55.951: SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet(/1, changed state to up

Rl (config-if)# end

FEl# copy running-config startup-config



Konfiguracja ,,routera na patyku”

Przygotowanie

= Alternatywg dla tradycyjnego routingu miedzy sieciami
VLAN jest uzycie potgczenia trunk i podinterfejsow.

= Potgczenie trunk umozliwia pojedynczemu fizycznemu
interfejsowi routera routowac ruch dla wielu sieci VLAN.

= Fizyczny interfejs routera musi byC potgczony
do potgczenia trunk przetgcznika.

= Na routerze tworzone sg podinterfejsy dla kazdej sieci
VLAN.

= Kazdy podinterfejs ma skonfigurowany adres IP nalezacy
do jednej z sieci VLAN i rowniez ma skonfigurowane
znakowaniem ramek, identyfikatorem tej] konkretnej sieci
VLAN.




Konfiguracja ,,routera na patyku”

Konfiguracja przetacznika

tacze Podinterfejsy
trankingowe
G0/0.10: 172.17.10.1/24
G0/0.30: 172.17.30.1/24

VLAN 30 ]

FO/11 FO/6

o [ 4
172.17.10.21 172.17.30.23

Sl {(config)# wlan 10

Sl {(config-vlan) # wvlan 30

Sl (config-vlan) # interface £0/5
S1(config-if)# switchport mode trunk
Sl (config-if)+# end

S14#




Konfiguracja ,,routera na patyku”

Konfiguracja podinterfejsu routera

Rl (config-subif) #
Rl {(config-subif) #
Rl (config-subif) #
Rl (config-subif) #
Rl (config-subif) #

changed state to

changed state to

changed state to

Rl (config) # interface g0/0.10

encapsulation dotlg 10

ip address 172.17.10.1 255.255.255.0
interface g0/0.30

encapsulation dotlg 30

ip address 172.17.30.1 255.255.255.0

Rl (config) # interface g0/0

Rl (config-if)# no shutdown
*Mar 20 00:20:59.299: %LINK-3-UPDOWN: Interface GigabitEthernet0/0,

down

*Mar 20 00:21:02.919: %LINK-3-UPDOWN: Interface GigabitEthernet(0/0,

up

*Mar 20 00:21:03.919: :LINEPROTO-5-UPDOWN: Line protocol on

down

*Mar 20 00:21:02.919: %LINK-3-UPDOWN: Interface GigabitEthernet(0/0,
changed state to up

*Mar 20 00:21:03.919: %LINEFROTO-5-UPDOWIN: Line protocol on
Interface GigabitEthernet(/0, changed state to up




Konfiguracja ,,routera na patyku”

Sprawdzenie podinterfejsow

R1# show wvlans
<output omitted>

Virtual LAN ID: 10 (IEEE 802.1Q Encapsulation)
vLAN Trunk Interface: GigabitEthernet0/0.10

Protocols Configured: Address: Recelved:

IP 17/2.17.10.1
<output omitted>

Virtual LAN ID: 30 (IEEE 802.1Q Encapsulation)

vIAN Trunk Interface: GigabitEthernet0/0.30
Protocols Configured: Address: Received:
IP 172.17.30.1

<poutput omitted>

Transmitted:
18

Transmitted:
8




Konfiguracja ,,routera na patyku”

Sprawdzenie podinterfejsow (cd.)

Codes:

EQ B

R1# show ip route

L - local, C - connected, S - static, R - RIP, M - mobile,

B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF,

IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1,

L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default,

U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP,

1l - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

172.17.0.0/16 is variably subnetted, 4 subnets, 2 masks

172.17.10.0/24 is directly connected, GigabitEthernet0/0.10
172.17.10.1/32 is directly connected, GigabitEthernet0/0.10
172.17.30.0/24 is directly connected, GigabitEthernet0/0.30
172.17.30.1/32 is directly connected, GigabitEthernet0/0.30




Konfiguracja ,,routera na patyku”

Sprawdzenie routingu

Dostep do zdalnych urzadzen, znajdujacych sie w innegj
sieci VLAN, moze byc¢ testowany za pomocg komendy

ping .
= Polecenie ping wysyta na adres docelowy zgdanie
ECHO request protokotu ICMP.

= Kiedy host otrzymuje zgdanie ICMP echo request,
odpowiada przez wystanie ICMP echo reply.

= Narzedzie tracert stuzy do poznania trasy miedzy
dwoma urzgdzeniami.




Rozdziat 3: Podsumowanie
Rozdziat ten:

= dotyczyi sieci VLAN oraz z ich typow,

= opisat potgczenia pomiedzy sieciami VLAN i domenami
rozgtaszania,

= przyblizyt zagadnienie znakowania ramek IEEE 802.1Q
| sSposob umozliwiajgcy odrdznianie ramek ethernet
zwigzanych z roznymi sieciami VLAN, gdyz przemierzajg
one wspolne tgcza trunk,

= przedstawit konfigurowanie, sprawdzanie sieci VLAN
oraz rozwigzywanie problemow z sieciami VLAN
| potgczeniami trunk przy wykorzystaniu wiersza polecen
systemu Cisco |OS. Przyblizyt rowniez podstawowe
techniki planowania i zabezpieczania.
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