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Rozdziat 1.1
VPNy

Po zakonczeniu tej sekcji powinienes by¢ w stanie:
« Opisac sieci VPN oraz ich zalety.

- Poréwnac sieci VPN typu site-to-site i oraz zdalny VPN

3

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Pu blic



Temat 1.1.1:
Przeglad VPN




Wprowadzenie do sieci VPN

= VPN to prywatna sie¢ tworzona jako
tunel poprzez siec publiczng, zwykle
Internet.

Main Site

Business Partner with
a Cisco Router

= Bezpieczna implementacja sieci VPN z
szyfrowaniem, na przyktad sieci VPN
IPsec, jest zwykle okreslana jako - 2 P 4 s C..
wirtualna sie¢ prywatna.

Regional Office with

= Aby wdrozy¢ VPN, niezbedna jest S

brama VPN - moze to by¢ router,
zapora lub urzadzenie Cisco Adaptive
Security Appliance (ASA).

Mobile Worker with
Cisco AnyConnect

SOHO with
a Cisco Router
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Wprowadzenie do sieci VPN

Zalety
stosowania sieci
VPN:

« Oszczednosc¢
kosztow

- Bezpieczenstwo
« Skalowalnos¢

« Kompatybilnos¢

Business Partner with

a Cisco Router > VPN >

POP

"

Regional Office with
a Cisco ASA Firewall

Mobile Worker with

SOHO with g
a Cisco Router §SEo i Gonnect

Main Site

Cisco
ASA Firewall

Corporate>

© 2013 Cisco and/or its affiliates. All rights reserved.

Cisco Public

6



Zalety sieci VPN

= Zalety VPN obejmujg nastepujgce
elementy:

« Oszczednosé¢ - VPN umozliwiajg
organizacjom korzystanie z
optacalnych, wysokoprzepustowych
technologii, takich jak DSL, do tgczenia
zdalnych biur i zdalnych uzytkownikéw
z siedzibg gtowng firmy.

Branch Office

Internet

- Skalowalnos¢ - organizacje mogg
dodawac nowe potgczenia VPN bez
znaczgcej rozbudowy infrastruktury.

Mobile User

Central Site

« Zgodnos¢ z technologia
szerokopasmowa — Umozliwia
pracownikom mobilnym i SOHO
telepracownikom na korzystanie z
szybkiej, szerokopasmowej tgcznosci.

+ Bezpieczenstwo - VPNy mogg
korzysta¢ z zaawansowanych
protokotéw szyfrowania i
uwierzytelniania.
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IPsec VPN warstwy 3

Branch Office

VPN
Internet

Mobile User

Central Site

SOHO
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Temat 1.1.2:
Technologie VPN




Dwa typy sieci VPN

Remote-Access VPN

< Intermet

Zdalny VPN

I
II:
ik

Client initiates

VPN connection VPN Terminating Device

Site-to-Site VPN

Intemet

Site-to-Site VPN | Clenthasne

VPN Terminating Device VPN Terminating Device

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 10




Sktadniki zdalnego VPN

Remote-Access VPN

< Internet

.
VPN Terminating Device

Client initiates
VPN connection
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Zdalny dostep VPN

= Zdalny dostep VPN wspiera
potrzeby telepracownikow,
uzytkownikdéw mobilnych i ruchu
ekstranetowego.

= Umozliwia dynamiczng zmiane Internet
informacji. Moze by¢ wtgczany i

wytgczany.

- Sl—uzy do I'aczer"a Client initiates VPN - VPN Terminating Device
’ ; ; connection
poszczegolnych hostow, ktore
muszg bezpiecznie uzyskac
dostep do sieci firmowej poprzez
Internet.

= Oprogramowanie klienckie VPN
moze wymagac zainstalowania
na urzgdzeniu koncowym
uzytkownika mobilnego.
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Sktadniki Site-to-Site VPN

Site-to-5Site VPN

Client has no
knowledge of VPN

VPN Terminating Device VPN Terminating Device
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Site-to-Site VPN

= Sieci site-to-site VPN tgczg ze sobg cate sieci, na przyktad tgcza
sie¢ oddziatow firmy z siecig centrali firmy.

= \W sieci site-to-site VPN hosty konhcowe wysytajg i odbierajg
normalny ruch TCP / IP przez ,brame” VPN.

= Brama VPN jest odpowiedzialna za hermetyzacje i szyfrowanie
ruchu wychodzgcego.

Internet

Client has no VPN Terminating

knowledge of Device
VPN




Rozdziat 1.2:
Sktadniki | dziatanie IPsec VPN

Po zakonczeniu tej sekcji powinienes by¢ w stanie:

« Opiszac protokot IPsec i1 jego podstawowe funkcje.
« Poréwnac protokoty AH i ESP.

« Opisac protokét IKE.

|||||||||||||



Temat 1.2.1:
Wprowadzenie do |IPsec




Technologie IPsec

Przyktady implementacji
Framework IPsec IPSec

IPsec
Framework

IPsec Protocol
IPsec Protocol

Confidentiality
Confidentiality

Integrity

Integrity
Authentication Authentication
Diffie-Hellman Diffie-Hellman
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Poufnosc

Poufnosc¢ z szyfrowaniem:

Gail Jeremy

Pay to Jeremy $100 Pay to Jeremy $100

One Hundred Dollars One Hundred Dollars

Unauthorized
User

Decryption
Algorithm

Hmmm... | cannot
L& read a thing.

Y
) Internet )
4ehiDx67NMop9eR > 4ehiDx67NMop9eR
U7810PotVBn45TR U7810PotvVBn45TR
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Poufnosc (Cont.)
Algorytmy szyfrujgce:

Least Secure Most Secure

Confidentiality

Key length:
56-bits (3 times)

Key lengths:
128-bits

192-bits
256-bits

Key length:
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Integralnosc

Algorytmy hashujgce
Fay to Alex S100.00 Pay to Jeremy 51000.00
One Hundred and 00/100 Dollars Oine Thousand and 00/100 Dollars
Starting Hash Ending Hash

Integrity

Least Secure Most Secure

Bezpieczenstwo algorytmow
hashujacych

Key length:
1 EB—g?ts

Key length:
1 Eﬂ—rl:;lgts
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Uwierzytelnianie

Metody uwierzytelniania
weziow

Authentication

Local Remote

Auth. Key i + m Auth. Key | -‘ + m

Information Information
P S K Hash Algorithm Hash Algorithm
Internet
Authenticating Hash Computed Hash

{Hash_L)

Received HE_ISh (Hash_L)
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Uwierzytelnianie (Cont.)

Local
Auth. Key + m
Information
Hash
Private Key
® Y
.'—)l- Encryption Algorithm Internet

Digital -
Certificate + Digital Signature

© 2013 Cisco and/or its affiliates. All rights reserved.

Remote
Auth. Key - + n
Information
Hash

Digital Signature

Computed
Hash

Decryption ; Decrypted
Public Keyr
, Digital Certificate




Bezpieczna wymiana kluczy

Wymiana kluczy Diffie-Hellman'a

. DH 14, 15, 16
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Temat 1.2.2:
Protokoty IPSec




Przeglad protokotow IPSec

|Psec

el rk Choices

IIIIIIIIII



Authentication Header
Protokoty AH

I

All data in plaintext 3

Choices

Authentication

Diffie-Hellman
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Authentication Header (Cont.)

Router generuje hash i przesyta go
to wezta

i Hash

y

Authentication Data
(DDABCDEF)

s

Internet

Data ¢
IP Header + Data + Key
Internet

Hash

Recomputed Hash
(00ABCDEF)

Wezet (router) poréwnuje obliczony -

hash z tym otrzymanym
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ESP

Data payload is encrypted

Choices

Confidentiality DES 3DES AES

E

Authentication

Diffie-Hellman

n
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ESP szyfruje i uwierzytelnia

- »

- ESP
“ Ammw :
-€ v

Encrypted

Authenticated
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Tryby Transport oraz Tunnel

Uzywanie ESP oraz AH w dwdch trybach

Transport Mode

Encrgrpted
ESP
“
Authenticated
Tunnel Mode
Encrypted

ESP
m “

Authenticated
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Tryby Transport oraz Tunnel (Cont.)

ESP Tunnel Mode

Home Office Corporate Office

Remote Office Corporate Office

HR Servers
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Temat 1.2.3:
Internet Key Exchange




Protokot IKE

Remote Peer

IPsec Protocol

Confidentiality

IKE negotiates the SAs
between peers.

Integrity

Authentication

Diffie-Hellman

o
m

8

&

L I (s
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Faza 112 negocjacji klucza

Phase 1 - Negotiate ISAKMP policy to create a tunnel.

Policy 10 Policy 15
AES AES
SHA SHA
Negotiate ISAKMP policy (E}) P14 || DHI4 @ negotiate 1SAKMP policy
lifetime lifetime
DH key exchange e 1 - > 1 e DH key exchange
Verify the peer identity -« Verify the peer identity

Phase 2 - Negotiate IPsec policy for sending secure traffic across the tunnel.

Negotiate IPsec policy - > Megotiate IPsec policy

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 34



Faza 2: Negocjacja SA

Host A Host B

I~ -

10.0.1.3 192.168.1.3

> MNegotiate IPsec »
Security Parameters
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Rozdziat 1.3:
Implementacja Site-to-Site IPsec
VPN z uzyciem CLI

Po zakonczeniu tej sekcji powinienes by¢ w stanie:

« Opisac negocjacje IPsec i pie¢ krokow konfiguracji IPsec.
« Skonfigurowac polityke ISAKMP.

« Skonfigurowac¢ zasady IPsec.

« Skonfigurowac i zastosowac crypto mape.

- Sprawdzi¢ dziatanie VPN IPsec.



Temat 1.3.1:
Konfiguracja Site-to-Site IPsec VPN




Negocjacja IPsec

O © Negocjacja IPsec VPN:
10.0.1.3.' g a .'192-168-1-3 Krok 1 - Host A Wysyjfa
Host © HostB wiadomosci do Hosta B.
©
Negocjacja IPsec VPN: O 5 )
Krok 2 - R1 oraz R2 10.0.1.3._1_6 @ 6_'1 192.168.1.3
negocjujg Faze 1 sesji IKE.  Tosa © HostB
o IKE Phase 1
\ [ SAMPSA |
Negocjacja IPsec VPN: O

Krok 3 - R1 oraz R2 10.0.1.3.

5
@ 192.168.1.3
negocjujg Faze 2 sesji e ﬁ © a ’,

Host B
IKE. o IKE Phase 2
TN < SN

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Pu blic



Negocjacja |IPsec (Cont.)

O
O @) Negocjacja IPsec VPN: Krok
10.0.1.3 : 6_'1.192.168.1.3 4 B |nf0rmaCje Wymieniane

H°3 -~ & sa poprzez tunel IPsec.
<~
IPsec Tunnel
Negocjacja IPsec VPN: = © e
Krok 5 — Tunel |pS€C 10.0.1.3.7'_6 ﬁ_l—"mz.ma.m
jest zamykany. Host A ©) Host &

@
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Topologia Site-to-Site IPsec VPN

XYZCORP

Site 1 Site 2
10.0.1.0/24 | i 192.168.1.0/24
Intermet
S0/0/0 S0/0/0 r
172.30.2.1 172.30.2.2 192.168.1.3
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Zadania konfiguracyjne |IPsec VPN

XYZCORP
Site 1 Site 2
10.0.1.0/24 192.168.1.0/24

192.168.1.3

Intemet

S0/0/0
172.30.2.2

50/0/0
172.30.2.1

Polityka bezpieczenstwa XYZCORP Zadania konfiguracyjne

Szyfruj ruch z wykorzystaniem AES 256 i SHA 1. Skonfiguruj polityke ISAKMP dla Fazy 1 IKE

Uwierzytelnianie PSK 2. Skonfiguruj polityke IPsec dla Fazy 2 IKE
Wymiana kluczy z grupg DH 24 3. Skonfiguruj crypto mape dla polityki IPsec
Lifetime dla tunelu ISAKMP 1 godzina 4. Zastosuj polityke IPsec

Tunel IPsec uzywa ESP z lifetime 15-min. 5. Zweryfikuj dziatanie tunelu IPsec

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 41



Konfiguracja ACL

Pemit ISAKMP Traffic
Bouter{config) #

access-list 2cl] permit udp scurce wildcard destination wildeocard eqg isakmp

Permit ESP Traffic .
Router (config) # Sktadnia polecen

access-list zcl permit esp scurce wildocard destination wildecard dla I’UChU IPseC

Permit AH Traffic
Router {config)+#

access-list a2cl permit ahp scurce wildcard destination wildcard

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 42



Konfiguracja ACL (Cont.)

Permitting Traffic for IPsec Negotiations

Site 1 R CORP Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

Rl (config)# ip access-list extended INBOUND
Rl (config-ext-nacl)# permit ip 192.168.1.0 0.0.0.255 10.0.1.0 0.0.0.255
Rl (config-ext-nacl)# permit icmp host 172.30.2.2 host 172.30.2

= ) #f permit udp host 172.30.2.2 host 172.30.
g-ext-nacl) permit esp host 172.30.2.2 host 172.30.2.:

(config- = ) f permit ahp host 172.30.2.2 host 172.30.2.

Rl (config-ext-nacl)# deny ip any any

Rl (config-ext-nacl) # exit

Rl (config)# interface serial0/0/0

Rl (config-if)# ip access-group INBOUND in

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 43



Temat 1.3.2:
Tunele GRE




Wprowadzenie do tuneli GRE

GRE Tunnel
(Carrier Protocol)

IP Network
(Transport Protocol)

Original IP Packet
(Passenger Protocol)

-~ - —— »

_
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Wprowadzenie do tuneli GRE

= Generic Routing Encapsulation
(GRE) jest niezabezpieczonym
protokotem tunelowania VPN
typu site-to-site.

GRE Tunnel
(Carrier Protocol)

IP Network
(Transport Protocol)

= Opracowany przez Cisco.

= GRE zarzadza transportem ruchu

oo Prtnon) wieloprotokotowego i ruchu
' ~ multicast miedzy dwoma lub
-_“ wigkszg liczbg urzadzen
(lokalizaciji)

= |Interfejs tunelowy obstuguje :

Protokdt enkapsulowany - lub protokét
pasazera, taki jak IPv4, IPv6.

Protokdt enkapsulacii - lub protokot
przewoznika, taki jak GRE.

Protokét transportowy, taki jak IP.

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 46



Charakterystyka GRE

» GRE jest zdefiniowany jako standard

= W zewnetrznym nagtéwku IP, liczba

- 47 jest uzywana w polu protokotu.

Flags Protocol ldentiﬁ('esthetypeofpayload, EtherType " EnkapSUIaCJa GRE WykorZyStuJe p0|e
[ < 0200 s e or vt typu protokotu w nagtowku GRE w
T celu obstugi enkapsulacji dowolnego

protokotu warstwy 3 OSI.

Identifies the presence of optional header
fields.

» GRE jest bezstanowy.

» GRE nie zawiera zadnych silnych
mechanizmow bezpieczenstwa.

= Nagtéwek GRE wraz z nagtéwkiem
tunelowania IP tworzy co najmniej 24
bajty dodatkowego narzutu dla
tunelowanych pakietow.
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Konfiguracja GRE

GRE Tunnel Configuration

= PieC krokow konfiguracji
192.168.2.1 192.168.2.2 tunelu GRE
unnel0 unnel0 , . .
“I —— T Krok 1. Utworz interfejs tunelu za

pomocg polecenia interface
$0/0/0 Internet $0/0/0
‘B ( ] ‘? tunnel number .
— .10 21087 Krok 2. Skonfiguruj adres IP
o iy interfejsu tunelu. (Zwykle adres
1001001 e 2ot g prywatny) , .
g-if)# ip address 192.168.2.1 255.255.255.0 Krok 3. OkreSI adres IP Zrod*a

f)# tunnel source 209.165.201.1
t)| tunnel destination 198.133.219.87

f}# router ospf 1 tu nelu.
outer)# network 192.168.2.0 0.0.0.255 area 0 ,

Krok 4. Okresl adres docelowy IP
tunelu.

ip address 192.168.2.2 255.255.255.0

nfig-if)| tunnel source 198.133.219.87 Krok 5. (Opcjonalnie) Okresl tryb

g-1[)# tunnel destination 209.165.201.1

ol o e tunelu GRE jako tryb pracy

g-router)# network 192.168.2.0 0.0.0.255 area 0

interfejsu tunelu.
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Weryfikacja GRE

. UzyCie p0|ecenia ShOW |p Rl# show ip interface brief | include Tunnel

Tunnell 192.168.2.1 YES manual up up

Interface brief w celu
weryfikacji czy interfejs tunelu
jest w stanie up.

Rl# show interface Tunnel 0
Tunnel( is up, line protocol is up

= Uzycie polecenia show forbece s fumel
Internet address is 192.168.2.1/24
1 MTU 17916 bytes, BW 100 Kbit/sec, DLY 50000 usec
I nterface tu n n eI W Cel u | reliability 555/255, txload 1;255, rxload 1/2!’:5
Encapsulation TUNNEL, loopback not set

weryfikacji stanu tunelu. Respalive

Tunnel sou .201.1, destination 209.165.201.2

Tunnel pro port GRE/IP

= Uzycie polecenia show ip <ouput onted>
ospf neighbor w celu K1# show 1p ospt nelghbor
weryfikacji czy sgsiedziwo W |ttt i
ramach protokotu OSPF
zostato ustanowione przez
Interfejs tunelowy.
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Rozwigzywanie problemow z tunelem GRE

Verify that All Necessary Interfaces are Up

= Problemy z GRE sg zwykle

192.168.2.1 192.168.2.2
GRE Tunnel

spowodquane nastepujgcymi ¥ I
rZzeczami. Lo0 — Lod

Adresy IP interfejsu tunelu nie sg w I ﬁm’o ( et} SU’D’Oa I

te] samej sieci lub maski podsieci 10001 (o f} S ALY

nie pasujg. Uzyj polecenia show ip

Interface brief. R1# shov dp interface briet

Interface IP-Address OK? Method Status Protocol

Interfejsy dla zrédta tunelu i / lub
miejsca docelowego nie sg
skonfigurowane z poprawnym
adresem [P lub sg wytgczone. Uzyj

Loopback( 10.0.0.1 YES manual up up

R1#

R2# show ip interface brief

polecenia show ip interface brief. <output omited>

Interface IP-Address OK? Method Status Protocol

Routing statyczny lub dynamiczny Tocgboki 172.16.0.1
nie jest poprawnie skonfigurowany. [
Uzyj show ip route lub show ip
ospf neighbour.

YES manual up up
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Temat 1.3.3:
ISAKMP Policy




© 2013 Cisco and/or its affiliates. All rights reserved

Domysine polityki ISAKMP

XYZCORP
Site 1 Site 2
10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

=@
192.168.1.3

10.0.1.3

R1# show crypto isakmp default policy

Default IKE policy
Default protection suite of priority 65507
encryption algorithm: AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #5 (1536 bit)

lifetime: 86400 seconds, no volume limit
Default protection suite of priority 65508
encryption algorithm: AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: $5 (1536 bit)

Cisco Public
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Konfiguracja nowej polityki ISAKMP

Site 1 KYZCORE Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

o
192.168.1.3

10.0.1.3

Rl (config) # crypto isakmp policy ?
<1-10000> Priority of protection suite

Rl (config) # crypto isakmp policy 1
Rl (config-isakmp)# ?
ISAKMP commands:
authentication Set authentication method for protection suite

default Set a command to its defaults
encryption Set encryption algorithm for protection suite

exit Exit from ISAKMP protection suite configuration mode
group Set the Diffie-Hellman group

hash Set hash algorithm for protection suite

lifetime Set lifetime for ISAKMP security association

no Negate a command or set its defaults
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Konfiguracja polityki ISAKMP dla XYZCORP

Site 1 SIZCORE Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
10.0.1.3 172.30.2.1

S0/0/0
172.30.2.2

o
192.168.1.3

Rl (config)# crypto isakmp policy 1

Rl (config-isakmp)# hash sha

Rl (config-isakmp) # authentication pre-share
Rl (config-isakmp)# group 24

Rl (config-isakmp)# lifetime 3600

Rl (config-isakmp) # encryption aes 256

Rl (config-isakmp)# end

R1# show crypto isakmp policy

Global IKE policy
Protection suite of priority 1
encryption algorithm: AES - Advanced Encryption Standard (256 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #24 (2048 bit, 256 bit subgroup)
lifetime: 3600 seconds, no volume limit
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Konfiguracja wspotdzielonego klucza

Polecenie crypto isakmp key

Router {config) #

‘ crypto isakmp key keystring address pesr-address

Router {config) #

‘ crypto isakmp key keystring hostname pser-hostname
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Konfiguracja wspotdzielonego klucza (Cont.)

Konfiguracja wspotdzielonego klucza

Site 1 S ORP Site 2

10.0.1.0/24 192.168.1.0/24

Internet
S0/0/0

172.30.2.1

S0/0/0
172.30.2.2

2
192.168.1.3

10.0.1.3

R1# conf t
Rl (config)# crypto isakmp key ciscol2345 address 172.30.2.2
Rl (config) #

Site 1 TCORP Site 2

10.0.1.0/24 192.168.1.0/24

Internet
S0/0/0

172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

R2# conf t
R2 (config)# crypto isakmp key ciscol2345 address 172.30.2.1
R2 (config) #
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Temat 1.3.4:
IPsec Policy




Definiowanie interesujgcego nas ruchu

Faza 1 IKE tunelu jeszcze nie istnieje

Site 1 XYZCORP

Site 2
10.0.1.0/24 192.168.1.0/24
pe * S0/0/0 S0/0/0 p
10.0.1.3 172.30.2.1 172.30.2.2

192.168.1.3

R1# show crypto isakmp sa
IPv4 Crypto ISAKMP SA

dst src conn-id status

IPvé Crypto ISAKMP SA

R1#
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Definiowanie interesujgcego nas ruchu (Cont.)

Konfiguracja ACL w celu zdefiniowania interesujgcego nas ruchu

Site 1 S EORD Site 2

10.0.1.0/24 192.168.1.0/24

=

192.168.1.3

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

R1# conf t
Rl (config)# access-list 101 permit ip 10.0.1.0 0.0.0.255 192.168.1.0 0.0.0.255
Rl (config) #

XYZCORP

Site 1 Site 2
10.0.1.0/24 192.168.1.0/24

P

192.168.1.3

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

| R24 conf ¢
R2 (config) # access~-list 102 permit ip 192.168.1.0 0.0.0.255 10.0.1.0 0.0.0.255
R2 (config) #
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Konfiguracja IPsec Transform Set

Polecenie crypto ipsec transform-set

10.0.1.3

Site 1

10.0.1.0/24

S0/0/0
172.30.2.1

WORD Transform set tag

ah-md5-hmac
ah-sha-hmac
ah-sha256-hmac
ah-sha384-hmac
ah-sha512-hmac
comp-1zs
esp-3des

esp-aes
esp-des
esp-gem

esp-gmac
esp-md5-hmac
esp-null
esp-seal
esp-sha-hmac
esp-sha256-hmac
esp-sha384-hmac
esp-sha512-hmac

XYZCORP Site 2

192.168.1.0/24

Internet

S0/0/0
172.30.2.2

{
192.168.1.3

Rl (config)# cxrypto ipsec transform-set ?

Rl (config) # crypto ipsec transform-set R1-R2 ?

AH-HMAC-MD5 transform

AH-HMAC-SHA transform

AH-HMAC-SHA256 transform

AH-HMAC-SHA384 transform

AH-HMAC-SHAS512 transform

IP Compression using the LZS compression algorithm

ESP
ESP
ESP
ESP
ESP
ESP
ESP
ESP
ESP
ESP
ESP
ESP

transform
transform
transform
transform
transform
transform
transform
transform
transform
transform
transform
transform

using 3DES (EDE) cipher (168 bits)
using AES cipher

using DES cipher (56 bits)
using GCM cipher

using GMAC cipher

using HMAC-MD5 auth

w/o cipher

using SEAL cipher (160 bits)
using HMAC-SHA auth

using HMAC-SHA256 auth
using HMAC-SHA384 auth
using HMAC-SHA512 auth
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Konfiguracja IPsec Transform Set (Cont.)

Polecenie crypto ipsec transform-set

Site 1 OAES Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0

S0/0/0

f 4 »
10.0.1.3 172.30.2.1 - 172.30.2.2 192.168.1.3
Rl (config) # crypto ipsec transform-set R1-R2 esp-aes esp-sha-hmac
Rl (config) #
Site 1 REZLORE Site 2

10.0.1.0/24 ) 192.168.1.0/24

Internet

S0/0/0
172.30.2.1 -

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

Rl (config)# cxypto ipsec transform-set R1-R2 esp-aes esp-sha-hmac
Rl(config) #
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Temat 1.3.5:
Crypto Mapa




Sktadnia polecenia do konfiguracji Crypto Mapy

Router (config) #

crypto map map-name seg-num [ipsec-isakmp | ipsec-manual ]

Parameter Description

MA - rarms Identifies the crypto map set.

seq-num Sequence number you assign to the crypto map entry. Use the crypto map map-name
seq-num command without any keyword to modify the existing crypto map entry or
profile

ipsec-isakmp Indicates that IKE will be used to establish the IPsec for protecting the traffic specified by
this crypto map entry.

ipsec-manual Indicates that IKE will not be used to establish the IPsec SAs for protecting the traffic

specified by this crypto map entry
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Sktadnia polecenia do konfiguracji Crypto Mapy

Polecenia konfiguracyjne Crypto mapy

Site 1 XYZCORP Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

Rl (config)# crypto map R1-R2 MAP 10 ipsec-isakmp
% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.
Rl (config-crypto-map)# ?
Crypto Map configuration commands:
default Set a command to its defaults
description Description of the crypto map statement policy

dialer Dialer related commands

exit Exit from crypto map configuration mode
match Match values.

no Negate a command or set its defaults
gos Quality of Service related commands
reverse-route Reverse Route Injection.

set Set values for encryption/decryption
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Konfiguracja Crypto Mapy dla XYZCORP

Konfiguracja Crypto Mapy:

Site 1 RYZEORE Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

-4
192.168.1.3

10.0.1.3

Rl (config)# crypto map R1-R2 MAP 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peer

and a valid access list have been configured.

Rl (config-crypto-map)# match address 101

Rl (config-crypto-map)# set transform-set R1-R2

Rl (config-crypto-map)# set peer 172.30.2.2

Rl (config-crypto-map)# set pfs group24

Rl (config-crypto-map)# set security-association lifetime seconds 900

Rl (config-crypto-map)# exit

R1 (config) site 1 X3 ZCORP site 2

10.0.1.0/24 ) 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

R2 (config) # crypto map R1-R2 MAP 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.

R2 (config-crypto-map)# match address 102

R2 (config-crypto-map)# set transform-set R1-R2

R2 (config-crypto-map)# set peer 172.30.2.1

R2 (config-crypto-map)# set pfs group24

R2 (config-crypto-map)# set security-association lifetime seconds 900
R2 (config-crypto-map)# exit

R2 (config) #
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Konfiguracja Crypto Mapy dla XYZCORP (Cont.)

Crypto Map Configuration:

Site 1 XYZCORP Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

R1# show crypto map
Interfaces using crypto map NiStTeStl:

Crypto Map IPv4 "R1-R2 MAP" 10 ipsec-isakmp
Peer = 172.30.2.2
Extended IP access list 101
access-list 101 permit ip 10.0.1.0 0.0.0.255 192.168.1.0 0.0.0.255
Current peer: 172.30.2.2
Security association lifetime: 4608000 kilobytes/900 seconds
Responder-Only (Y/N): N
PFS (Y/N): Y

DH group: group24
Mixed-mode : Disabled
Transform sets={
R1-R2: { esp-aes esp-sha-hmac } ,

}
Interfaces using crypto map R1-R2 MAP:
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Uzycie Crypto Mapy

Site 1 XYZCORP

10.0.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3

Rl (config) # interface serial0/0/0

Rl(config-if)# crypto map R1-R2 MAP

Rl (config-if)4

*Mar 19 19:36:36,.273: $CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON
Rl (config-if)4# end

R1# show crypto map

Interfaces using crypto map NiStTeStl:

Crypto Map IPv4 "R1-R2_MAP" 10 ipsec-isakmp
Peer = 172.30.2.2
Extended IP access list 101

Site 2
192.168.1.0/24

P-4
192.168.1.3

access-list 101 permit ip 10.0.1.0 0.0.0.255 192.168.1.0 0.0.0.255

Current peer: 172.30.2.2

Security association lifetime: 4608000 kilobytes/900 seconds
Responder-Only (Y/N): N

PFS (Y/N): Y

DH group: group24

Mixed-mode : Disabled

Transform sets={

R1-R2: { esp-aes esp-sha-hmac 1} ,

}

Interfaces using crypto map R1-R2_MAP:
Serial0/0/0
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Temat 1.3.6:
IPsec VPN




Przesytanie ruchu przez tunel

Uzyj rozszerzonego polecenia ping w celu przestania ruchu przez tunel

Site 1 SIZLORD Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

R1# ping ip 192.168.1.1 source 10.0.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
Packet sent with a source address of 10.0.1.1

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4 ms
R1#
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Weryfikacja tuneli ISAKMP | IPsec

Weryfikacja aktywnosci tunelu ISAKMP

Site 1 XYZCORP
10.0.1.0/24

Site 2
192.168.1.0/24

& : S0/0/0 S0/0/0 & o

172.30.2.1 # 172.30.2.2

192.168.1.3

R1# show crypto isakmp sa
IPv4 Crypto ISAKMP SA

dst src state conn-id status
172.30.2.2 3723021 OM IDLE 1005 ACTIVE

IPvé Crypto ISAKMP SA

R1#
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Weryfikacja tuneli ISAKMP i IPsec (Cont.)

Weryfikacja dziatania tunelu IPsec

Site 1 KIEO0RE, Site 2

10.0.1.0/24 192.168.1.0/24

Internet

S0/0/0
172.30.2.1

S0/0/0
172.30.2.2

10.0.1.3 192.168.1.3

R1# show crypto ipsec sa

interface: Serial0/0/0
Crypto map tag: R1-R2 MAP, local addr 172.30.2.1

protected vrf: (none)

local ident (addr/mask/prot/port): (10.0.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)

current peer 172.30.2.2 port 500
PERMIT, flags={origin is acl,}
#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
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Rozdziat 1.4:
Podsumowanie

Cele rozdziatu:
- Wyjasnienie celu stosowania VPN.
« Wyjasnienie dziatania sieci VPN IPsec.

« Konfiguracja tunelu VPN IPsec site-to-site z uwierzytelnianiem za pomocag
klucza wspotdzielonego z wykorzystaniem CLI.

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Pu blic



Than k you : cisco Cisco Networking

Mind
14




