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Rozdziat 3: Cele

= Opisac kluczowe elementy nadmiarowej topologii sieci.
= Opisac dziatanie IEEE 802.1D STP.

= QOpisac rozne odmian spanning tree.

= QOpisac dziatanie PVST+ w srodowisku przetgczanych sieci LAN.

= Opisac dziatanie Rapid PVST+ w srodowisku przetgczanej sieci LAN.
= Skonfigurowa¢ PVST+ w srodowisku przetgczanych sieci LAN.

= Skonfigurowac Rapid PVST+ w srodowisku przetgczanych sieci LAN.

= Okreslenie najpowszechniejszych probleméw z konfiguracjg STP.
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Cele Spanning Tree
Nadmiarowosc¢ w warstwie 1i 2 modelu OSI

Kilka potgczen kablowych pomiedzy przetgcznikami.
= Zapewniajg fizyczng nadmiarowosc¢ w przetgczanej sieci.
= Zwieksza to niezawodnosc¢ i dostenosc sieci.

= Umozliwia uzytkownikom dostep do zasobow sieciowych, pomimo
przerwania jednej sciezki.

Rzeczy, ktore nalezy bra¢ pod uwage przy implementacji nadmiarowosci:

* Niestabilnosc¢ bazy adresow MAC - niestabilnos¢ zawartosci tablicy adresow
MAC moze by¢ powodowana odbieraniem kopii tej samej ramki na réznych
portach przetgcznika. Przekazywanie danych moze zostac¢ zaktdcone, jesli
przetacznik pochtania swoje zasoby, probujac poradzi¢ sobie zniestabilnoscig
tablicy adresow MAC.

* Burze rozgtoszeniowe - bez jakich$ procesow umozliwiajgcych unikanie
zapetlen kazdy przetacznik moze zalewac sie¢ rozgtoszeniami bez konca.
Sytuacja taka jest najczesciej nazywana burza rozgtoszen.

* Wielokrotna transmisja ramki - wiele kopii tych samych ramek jednostkowych
moze by¢ dostarczanych do stacji docelowej. Szereg protokotow jest
przystosowanych do odbierania tylko jednej kopii kazdej transmisji. Wiele kopii tej
samej ramki moze powodowac nieodwracalne btedy.




Cele Spanning Tree
Problemy z nadmiarowoscia w warstwie 1:
Niestabilnosc¢ tablicy MAC

= Ramki Ethernet nie majg atrybutu time to live (TTL).

*  Ramki kontynuujg rozchodzenie sie pomiedzy przetgcznikami
bez konca, az do momentu kiedy potgczenie jest uszkodzone,
co przerywa petle.

« Skutkuje to niestabilnoscig tablicy MAC.

* Moze sie pojawi¢ w przypadku przesytania ramek
rozgtoszeniiowych.

= Jesli istnieje wiecej niz jedna sciezka przestania ramki, moze
pojawicC sie niekonczgca sie petla.

+ Kiedy pojawia sie petla, mozliwym jest, ze tablica adresow
MAC na przetgczniku bedzie sie ciggle zmieniaC na podstawie
uaktualnien pochodzgcych z ramek rozgtoszeniowych, co
spowoduje niestabilnosc¢ tablicy MAC.




Cele Spanning Tree

Problemy z nadmiarowoscig w warstwie
1: Burza rozgtoszeniowa

= Burza rozgtoszeniowa (ang. broadcast storm) ma miejsce, gdy
liczba ramek rozgtoszeniowych, ktore zostaty ztapane w petle na
poziomie warstwy 2, jest tak duza, ze nastepuje petne
wykorzystanie dostepnej szerokosci pasma. Znany jest rowniez
jako odmowa ustugi.

= Burza rozgtoszeniowa jest nieunikniona w sieci z fizycznymi
petlami i z wytgczonym protokotem STP.

* Im wiecej urzadzen wysyta rozgtoszenia przez siec, tym
wiecej ruchu moze wpasc w petle, powodujgc zuzycie coraz
wiekszych zasobow.

- To w efekcie stwarza burze rozgtoszeniowg, ktéra powoduje
awarie sieci.




Cele Spanning Tree

Problemy z nadmiarowoscig w warstwie

1: Burza rozgtoszeniowa

172.17.10.27

Trunk2

_Trunk1

PC4 wysyta nowe
rozgtoszenie, ktore
rowniez wpada w petle

warstwy 2.

172.17.10.21 172.17.10.22 172.17.10.23




A E WL

Cele Spanning Tree

Problemy z nadmiarowoscig w warstwie
1. Powielone ramki unicast

= Ramki typu unicast wystane na zapetlong sie¢ mogg powodowac
pojawienie sie powielonych ramek na urzadzeniu docelowym.

= Wiekszosc¢ protokotow warstw gornych nie jest zaprojektowana
pod katem wykrywania ani radzenia sobie z powielonymi
transmisjami.

= Protokoty warstwy 2, takie jak Ethernet, nie majg mechanizmu
stuzgcego do wykrywania i eliminowania krgzgcych bez konca
ramek.



Cele Spanning Tree

Problemy z nadmiarowoscig w warstwie 1:
Powielone ramki unicast

Duplikat ramki jednostkowej

Tablica MAC S3
PC4 = FO/1

[ Tablica MAC S1 ]

PC4 = F0/3

172.17.10.27

Trunk3

Zaréwno S1 jak i S3
posiadajg wpisy
dotyczgce adresu
MAC PC4 w swoich
tabelach adresow
MAC. Oba przesytajg
ramke odpowiednio.

Tablica MAC S2
PC1 = FO/11

172.17.10.21 172.17.10.22 172.17.10.23



Dziatanie STP
Algorytm spanning tree: Wprowadzenie

= Zadaniem protokotu STP jest zapewnienie tylko jednej logicznej
Sciezki pomiedzy sieciami docelowymi, poprzez zablokowanie
nadmiarowych potgczen.

Port uwazany jest za zablokowany, kiedy dane uzytkownika nie
mogg zostac odebrane lub wystane z portu. Nie dotyczy to
komunikatéw BPDU (bridge protocol data unit), uzywanych przez
STP do zapobiegania petlom.

Fizyczne sSciezki dalej istniejg aby zapewni¢ nadmiarowosc, ale sg
one wytgczone w celu wyeliminowania mozliwosci pojawienia sie
petli.

Jesli sciezka okaze sie potrzebna, w razie wystgpienia awarii kabla
sieciowego lub przetgcznika, to protokdt STP ponownie obliczy
sciezki i odblokuje porty niezbedne do uaktywnienia sciezki.




Dziatanie STP
Algorytm spanning tree: Wprowadzenie

Trunk3

FO/2

. =)

172.17.10.21 172.17.10.22 172.17.10.23

=

172.17.10.27

S2 przekazuje rozgtoszenie
przez wszystkie swoje porty,
Z wyjatkiem portu na ktorym
rozgtoszenie zostato
odebrane i portu w stanie
blokowania.



Dziatanie STP
Algorytm spanning tree: Wprowadzenie

Trunk3 “
Fo/2 FO/3 E

172.17.10.27

S3 otrzymuje ramke i
przekazuje jg z powrotem do
S2.

» » I
172.17.10.21 172.17.10.22 172.17.10.23



Dziatanie STP
Algorytm spanning tree: Wprowadzenie

Trunk3

FO/3 g.

172.17.10.27

FO/M1

FO/2

FO/2 FO/

Trunk1

Trunk2|

S2 odrzuca ramke, poniewaz
otrzymat ja na zablokowanym
porcie.

o o o
172.17.10.21 172.17.10.22 172.17.10.23



Dziatanie STP
Algorytm spanning tree: Role portu

[ Port glowny [ Port desygnowany ]

Most gtowny

— Trunk3

FO/3

»
172.17.10.27

Port desygnowany ]

o o [
172.17.10.21 172.17.10.22 172.17.10.23
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Dziatanie STP

Algorytm spanning tree: Most giowny

Identyfikator mostu z
rozszerzonym
identyfikatorem
systemu

Most gtéwny

Identyfikator mostu:
Priorytet = 32769
MAC Address = 000A00222222

Trunk2

Most gtowny
Rozszerzony
Priorytet mostu identyfikator Adres MAC
systemu
4 bity 12 bitow 48 bitow

o
172.17.10.21

Fo/2 FO/M

o
172.17.10.22

Identyfikator mostu:
Priorytet = 24577
MAC Address = 000A00333333

FO/3
Most gtowny »
172.17.10.27

Identyfikator mostu:
Priorytet =32769
MAC Address = 000A00111111

o
172.17.10.23
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Dziatanie STP
Algorytm spanning tree: Koszt Sciezki

Identyfikator mostu: Identyfikator mostu:

Priorytet = 32769 Priorytet =24577

MAC Address = 000A00222222 MAC Address = 000A00333333
Sciezka 2 Most gtéwny

Trunk3 FO0/2 FO/3

172.17.10.27

Sciezka 2 Sciezka 1

specyfikacja IEEE) specyflkaqa IEEE)
10 Gb/s 2 1
1 Gb/s 4 1
100 Mb/s 19 10
10 Mb/s 100 100

Identyfikator mostu:
Priorytet = 32769
MAC Address = 000A00111111

Koszt sciezki 1 =19x1=19
Koszt sciezki 2=19x2 =38

Sciezka 1 jest $ciezka
preferowana.

o o o
172.17.10.21 172.17.10.22 172.17.10.23



Dziatanie STP

Format ramki BPDU 802.1D

+ Frame 1 (60 bytes on wire, 60 bytes captured)
- IEEE 802.3 Ethernet
# Destination: Spanning-tree-(for-bridges)_00 (01:80:c2:00:00:00)
# Source: Cisco_92:93:03 (00:19:3a:92:93:03)
Length: 38
Trailer: Q00QOQOQQOOOQOQQO00O00
® Logical-Link Control

Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (0x0000)
Protocal version Identifier: Spanning Tree (0)
BEPDU Type: Configuration (0x00)

+ BPDU flags: 0x01 (Topology Change)
rRoot Identifier: 24577 / 00:19:3a:92:93:00
RODOT Path Cost: O
Bridge Identifier: 24577 / 00:19:aa:%e:53:00
Port fddentifier: 0x8003
Message Age: O
Max Age: 20
Hello Time: 2
Forward Delay: 15




Dziatanie STP
Rozsytanie | przetwarzanie ramek BPDU

The BPDU Process

Foot D = 32769.0004A00222222 Foot ID = 24577.000A00333333
Bridge ID = 32760.000A00222322 Brdge ID = 24577 000400333333
Fath Cost =18 Fath Cost =18

Trunk3
FOi2

Root Bridge Root Bridge

FOf3

FOM

- Trunik1
P =

Root Bridge

FOM1 FO/G

FOME

Foot 1D = 32769.000400111111

Bridge 10 = 32768.000400111111
Path Cost =19

52 forwards BPDU frames out of all ewitch ports. The BPDU frame containes the bridga
ID and the root D of 52 indicating that it is the oot bridge.




Dziatanie STP
Rozsytanie | przetwarzanie ramek BPDU

The BPDU Process

Brdge ID = 32768.000A0022 2233 Brdge ID = 24577 000400333333

Root |0 = 24577.000A00333333 Root (D= 24577.000A00333333
Fath Cost =18 Fath Cost = 18

Trunk3

Root Bridge
FO3

FOiz2

Trunk2 Trunk1
BPDU
Rocot 1D = 24577 000400333333 FoO/2
Path Cost =19

FOM1 FOfE

FOM8

Root D= 24577.00A00333333

Brdge ID = 32768.000A00111111
Fath Cost = 19

52 compares the received roct 1D with its own and identifies 51 as the lower root 1D,
32 updates its root 1D with the root 1D of 51, 52 now considers 51 as the roct bridge.
32 updates the path costto 19 since the BFDU was received on a Fast Ethernet port.




Dziatanie STP
Rozszerzony identyfikator systemu

Bridge ID = 8 Bytes

Bridge 1D Without

the Extended Bridge Priority MAC Address
System ID
2 Bytes 6 Bytes
Bridge ID = 8 Bytes
Bridge ID with Bridge Extended
Extended System 1D Priority System D PEESS
4 Bits 12 Bits | 48 Bits |

2 Bytes 6 Bytes

STP zostato rozszerzone w celu obstugi sieci VLAN, co wymagato
dotaczenia do ramki BPDU identyfikatora VLAN w postaci
rozsezrzonego identyfikatora systemu




Dzialanie STP
Rozszerzony identyfikator systemu

MAC Address-based decision

Bridge 10
Eridge 10 Prionty = 32755
Prionty = 32769 MAC Address = 000AD0333333
MAGC Addregs = 000ADNZZZ2Y

Trunk3

Bridge [D:
Prionty = 32769
Fois | MAG Address = 000400111111

172.47.10.21 172.47.10.22 172.47.10.23

W przyktadzie priorytety wszystkich przetgcznikdw sg rowne 32769. Wartosc
ta wynika z wartosci domysinej priorytetu rownej 32768 oraz z przypisania
sieci VLAN 1 powigzanej z kazdym z przetgcznikow (32768+1).




IIr
CISCO

3.2 Odmiany protokotu

Spanning Tree

Cisco | Networking Academy®
Mind Wide Open”



Omowienie

Lista protokolow Spanning Tree

STP lub inaczej IEEE 802.1D-1998

PVST+

IEEE 802.1D-2004

Rapid Spanning Tree Protocol (RSTP) czy inacze] IEEE 802.1w
Rapid PVST+

Multiple Spanning Tree Protocol (MSTP) czy inaczej IEEE 802.1s



Omodwienie STP

Charakterystyka protokotow Spanning
Tree

Wszystkie sieci
VLAN

Na VLAN

Wszystkie sieci
VLAN

Na VLAN
Na interfejs

Protokot Standard Potrzebne Konwergencja | Obliczanie

zasoby drzewa
802.1D Niski Wolny

PVST+ Cisco Wysoki Wolny

RSTP 802.1w Medium Szybki
transmisyjne

Rapid PVST+ Cisco Bardzo wysoki Szybki

MSTP 802.1s, Cisco = Sredni lub Szybki
wysoKi




PVST+
Omowienie PVST+

Sie¢ wykorzystujgca protokét PVST+ posiada nastepujgce cechy:

= W sieci moze dziataC wiele niezaleznych instancji protokotu IEEE
802.1D STP, osobno dla kazdej sieci VLAN.

= Moze skutkowac optymalnym rownowazeniem obcigzenia.

= Jedna instancja spanning-tree utrzymywana dla kazdej sieci VLAN
moze oznaczac znaczgcg strate cykli CPU dla wszystkich
przetgcznikow w sieci. A dodatkowo zuzycie przepustowosci, ktora

jest uzywana przez kazdg instancje do wysytania swoich ramek
BPDU.




PVST+
Omowienie PVST+

Glowny dla VLAN 20 Gtowny dla VLAN 10

Trunk 802.1Q

Port przekazujacy dla Port przekazujacy dla
VLAN 20 VLAN 10
Port blokujacy dla VLAN Port blokujacy dla VLAN
10 20
VLAN 10 = o= o= o= oo ==

VLAN 20 E S EXEREEEREREREE]



PVST+

Stany portow a dziatanie PVST+

W STP definiuje sie pie€ standw portow:

Moze odbierac i

przetwarzac ramki
BPDU

Moze przekazywac
ramki danych
otrzymane na
interfejsie

Moze przekazywac
ramki danych
przetagczane z
innego interfejsu

Moze uczyc sie
adresow MAC

Dziatanie dozwolone | Uczenie sie | Wytaczony

TAK

NIE

NIE

NIE

TAK TAK TAK NIE
NIE NIE TAK NIE
NIE NIE TAK NIE
NIE TAK TAK NIE




PVST+

Rozszerzony identyfikator systemu a
dziatanie PVST+

= W srodowisku PVST+ rozszerzony identyfikator przetgcznika zapewnia, ze
wszystkie przetgczniki majg unikalne BID dla kazdej sieci VLAN.

= Na przyktad dla sieci VLAN 2 domysiny BID miatby wartos¢ 32770;
priorytet 32768 plus rozszerzony identyfikator systemu 2.

Identyfikator mostu = 8 Bajtéw

Identydikator mostu
(Bridge ID) bez

rozszerzonego Priorytet mostu Adres MAC
identyfikatora
systemowego
2 bajty 6 bajtéw

Identyfikator mostu = 8 Bajtow.

Identyfikator mostu z
. Rozszerzony
_rozszerzonym S identyfikator Adres MAC
identyfikatorem mostu B
systemowy y wy
4 bity 12 bitow 48 bitow

2 baijty 6 bajtow



Rapid PVST+

Omowienie Rapid PVST+

= RSTP jest preferowanym protokotem do zapobiegania
powstawaniu petli na poziomie warstwy 2 w srodowisku sieci
przetgczanych.

= W Rapid PVST+ dla kazdej z sieci VLAN utworzona zostaje
niezalezna instancja RSTP.

= RSTP wprowadza nowy rodzaj portu: port alternatywny w stanie
odrzucania.

= Nie ma portéw w stanie blokowania. RSTP definiuje stany portow
Jako odrzucajgce, uczgce sie oraz przekazujgce.

= RSTP (802.1w) zastepuje STP (802.1D) z jednoczesnym
zapewnieniem wsteczne] kompatybilnosci

= RSTP zachowuje taki sam format ramki BPDU jak IEEE 802.1D, za
wyjgtkiem tego, ze pole wers;ji jest ustawione na 2, wskazujgc na
uzycie RSTP, a takze pole znacznikow uzywa wszystkich 8 bitow.




Rapid PVST+

Omowienie Rapid PVST+

[ Port gtowny (F) ] Port desygnowany (F) ]

\

Most gtowny

[ Port desygnowany (F) ] [ Port desygnowany (F) ]

FO/3 FO/2

Port alternatywny Port gtowny (F) ]
(DIS)




Rapid PVST+

BPDU RSTP

BPDU protokotu RSTP w wersji 2

Identyfikator protokotu=0x0000
Identyfikator wersji protokotu=0x02
Rodzaj BPDU=0X02

Flagi

Root ID

Koszt sciezki do mostu gtownego
Identyfikator mostu

Identyfikator portu

Wiek komunikatu

Wiek maksymalny

Czas Hello

Opoznienie przekazywania

Diugosc
w
bajtach

2

1
1
1
8
4
8
2
2
2
2
2

Pole flag

Zmiana topologii
Propozycja

Rola portu
Port nieznany
Port alternatywny
lub zapasowy
Port gtowny
Port desygnowany

Uczenie
Przekazywanie
Umowa

Potwierdzenie zmiany
w topologii

0
1

2-3
00
01

10
11

4

=l O,




Rapid PVST+
Porty brzegowe

Most gtowny

o
Baza danych

Porty brzegowe

Nigdy nie bedzie potgczony z przetacznikiem

Natychmiast przystepuje do przekazywania ramek

Posiada podobng funkcjonalnos¢ do portu skonfigurowanego jako
Cisco PortFast.

Na przetagczniku firmy Cisco konfiguroany jest za pomoca polecenia

hd



Rapid PVST+
Rodzaje potaczen

[ Port gtéwny (F) ]

/ Most gtowny

Port alternatywny
(DIS)

Rodzaj potaczenia moze okresli¢, czy port moze przejs¢
natychmiast do stanu przekazywania. Potgczenia portow
brzegowych oraz punkt-punkt sg kandydatami do szybkiego
przejscia do stanu przekazywania.
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Konfiguracja PVST+

Domyslina konfiguracja Catalyst 2960

Funkea | Ustawienie domysine

Stan wiaczony
Tryb spanning-tree

Priorytet przetgcznika

Priorytet spanning-tree portu
(konfigurowalny na bazie interfejsu)

Koszt spanning-tree portu
(konfigurowalny na bazie interfejsu)

Priorytet spanning-tree portu VLAN
(konfigurowalny na bazie VLAN)

Koszt spanning-tree portu VLAN
(konfigurowalny na bazie VLAN)

Liczniki spanning-tree

Wiaczony na VLAN 1

PVST+
(Rapid PVST+ oraz MSTP sg wylaczone.)

32768
128

1000 Mb/s: 4
100 Mb/s: 19
10 Mb/s: 100

128

1000 Mb/s: 4
100 Mb/s: 19
10 Mb/s: 100

Hello time: 2 sekundy
Forward-delay time: 15 sekund
Maximum-aging time: 20 sekund
Transmit hold count: 6 BPDU




Konfiguracja PVST+
Konfiguracja 1 weryfikacja identyfikatora

mostu

Metoda 1

sl (config)# spanning-tree VLAN 1 root primary
sl (config)# end

™~

Trunk3

Trunk1

Metoda 2

s3(config)+# spanning-tree VLAN 1 priority 24576
s3(config)# end

Metoda 1

s2 (config)+ spanning-tree VLAN 1 root secondary
s2 (config) # end




Konfiguracja PVST+
Konfiguracja 1 weryfikacja identyfikatora

mostu

24577

00A.0033.3333

is the root

2 sec Max RAge 20 sec Forward Delay 15 sec
24577 (priority 24576 1)
000A.0033.3333

2 sec Max Age 20 sec Forward Delay 15 sec
300

sys—id-ext

33# show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Pricrity
2ddress
This bridge
Hello Time
Bridge ID Priority
Address
Hello Time
Lging Time
Interface FEole Sts Cost Fric.MNbr Type
Fal/1 Desg FWD 4 128.1 p2p
Fal/2 Desqg FWD | 128.2 p2p
s3#




Konfiguracja PVST+

PortFast | BPDU Guard

= Kiedy port przetgcznika jest konfigurowany
opcjg PortFast, natychmiast przechodzi ze
stanu blokowania do stanu przekazywania.

= Opcja BPDU guard przetgcza port do stanu
error-disabled po odebraniu na nim ramki
BPDU.

PortFast i BPDU
Guard

FO/11 #™ F0/18

52 (config)$# interface FastEthernet 0/11

52 (config-if) # spanning-trea portfast

iWarning: portfast sheould only be enabled on ports connected to
a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops.

Use with CRUTION

%Portfast has been configured on FastEthernet(/11 but will only
hawe effect when the interface is in a non-trunking mode. » » »

§2(config-if)+ spanning-tree bpduguard enable 172.17.10.21 172.17.10.22 172.17.10.23
52 (config-if) 4 end



Podstawowy most gtdowny dla sieci

wfra]n
CISCO.

Konfiguracja PVST+
Roéwnowazenie obcigzenia w PVST+

VLAN 20

Zapasowy most gtowny dla sieci VLAN

10

VLAN 1) = = o= o om

WLAMN 2 sesssasansanan

Podstawowy most gtowny dla sieci
VLAN 10
Zapasowy most gtowny dla sieci
VLAN 20

\{ Trunk 802.1Q ]

53 (config)# spanning-tree vlan 20 root primary

To polecenie wymusza aby S3 zostat podstawowym mostem gtownym dla sieci VLAN

53 (config)# spanning-tree vlan 10 root secondary

To polecenie wymusza aby S3 zostat zapasowym mostem gtéwnym dla sieci VLAN 10.

S1 (config)# spanning-tree vlan 10 root primary

To polecenie wymusza aby S1 zostat podstawowym mostem gtéwnym dla sieci VLAN
10.

S1 (config)# spanning-tree vlan 20 root secondary

To polecenie wymusza aby S1 zostat zapasowym mostem giownym dla sieci VLAN 20.




Konfiguracja PVST+
Roéwnowazenie obcigzenia w PVST+

= Inng metodg wyboru mostu gtdwnego jest reczne przypisanie
wartosci priorytetow dla odpowiednich sieci VLAN.

S3 (config)# spanning-tree vlan 20 priority 4096

To polecenie ustawia niski priorytet dla S3, co prawdopodobnie sprawi, ze S3 bedzie
podstawowym mostem gtownym dla sieci VLAN 20.

S1 (config)# spanning-tree vlan 10 priority 4096

To polecenie ustawia niski priorytet dla S1, co prawdopodobnie sprawi, ze S1 bedzie
podstawowym mostem gtownym dla sieci VLAN 20.



Konfiguracja PVST+
Roéwnowazenie obcigzenia w PVST+

Konfiguracja PVST+

= Wyswietl i sprawdz informacje o konfiguracji spanning tree.

51# show spanning-tree active

<wyniki pominigto>

VLANOOLO

Spanning tree enabled protocol ieee

Root ID

Bridge ID

Interface

Fal/2
Fa0/4

Priority
Address
This bridge
Hello Time
Priority
Address
Hello Time
Aging Time

Role Sts

Desg FWD
Desg FWD

<wyniki pominigto>

4106

0019.3a%.b000
is the root

2 sec Max Age 20
4106 (priority
0019.aa%e.b000

2 sec Max Age 20
300

Cost Prio
19 128
19 128

sec Forward Delay 15 sec

sys-id-ext 10)

sec Forward Delay 15 sec




Konfiguracja PVST+
Roéwnowazenie obcigzenia w PVST+

Konfiguracja PVST+

|
version 12.2

|

spanning-tree
spanning-tree
spanning-tree
spanning-tree

spanning-tree
|

S51# show running-config
Building configuration...

Current configuration : 1595 bytes

<wyniki pominieto>

mode pvst

extend system-id

vlan 1 priority 24576
vlan 10 priority 4096
vlan 20 priority 28672

<wyniki pominieto>




Konfiguracja Rapid PVST+

Tryb Spanning Tree

Protokdt Rapid PVST+ to

. . 5l¥ configure terminal
opracowana przez firme CiSCO st (config)# spanning-tree mode rapid-pvst

Sliconfigi# interface £0/2

|mp|ementaCJa prOtOkO*u 5l {config-if}# spanming-tree link—type point-to—poiot

RSTP. Obstuguje RSTP dla L nEe

31 clear spanning-tree detected-protocolsa

kazdej sieci VLAN osobno.

Skiadnia polecen Cisco 10S

Przejdz do trybu konfiguracji
globalnej.

Skonfiguruj Rapid PVST+ jako
tryb spanning-tree

Okresl interfejs, ktory chcesz
konfigurowac i wejdz do trybu
konfiguracji interfejsu.
Dopuszczalne interfejsy
obejmujg porty fizyczne,
interfejsy VLAN i port channel.
Okresl, czy rodzaj potaczenia

dla tego portu to potgczenie
punkt-punkt.

Powrdc do trybu
uprzywilejowanego.
Wyczys¢ wszystkie wykryte
STP.

configure terminal

spanning-tree mode rapid-pvst

interface interface-id

typ poczenia spanning-tree
punkt-punkt

end

clear spanning-tree
detected-protocols




Cisco.

Problemy konfiguracyjne STP

Analiza topoloqgili STP

Przeanalizuj topologie STP

Przeanalizuj STP

show cdp neighbors

Odkryj topologie
warstwy 2.

Wykorzystaj znajomos¢ STP Przygotuj
oczekiwang
sciezke w
warstwie 2.

show spanning-tree wlan

Sprawdz most
gtowny

show spanning-tree wvlan

Potwierdz sciezke
warstwy 2.



Problemy konfiguracyjne STP
Topologia oczekiwana a Topologia aktualna
Sprawdz czy aktualna topologia jest zgodna z topologia oczekiwang

Most
gtowny

VLAN 100
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CISCO.

Problemy konfiguracyjne STP
Omowienie statusow Spanning Tree

Most gtowny

VLAN 100

S1# show spanning-tree wvlan 100

VLANO100O
Spanning tree enabled protocol rstp
Root ID Priority 28772

Address 0000.0ec9£.3127
Cost 2
Port 88 (TenGigabit9/1)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 28772 (priority 28672 sys-id-ext 100)

Address 0000.0cab.3724

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
Gi3/1 Desg FWD 4 128.72  P2p
Gi3/2 Desg FWD 4 128.80 P2p

Te9/1 Root FWD 2 128.88 P2p




Problemy konfiguracyjne STP

Konsekwencje awaril Spanning-Tree

= STP btednie przetgcza
jeden lub wiecej portow w
stan przekazywania.

» Kazda ramka, ktora jest
przesytana przez
przetgcznik wpada w
petle.

Most
gtowny

VLAN 100

Priorytet: 28672

Priorytet: 28672
MAC: 0000.0cab.3724

MAC: 0000.0c9f.3127

Koszt 2 Most

glowny

F

Koszt 4 Koszt 4

Koszt 4 Koszt 4

Priorytet: 32768

Priorytet: 32768
MAC: 0000.0cf6.9370

MAC: 0000.0c39.f28a

[ Ramka wchodzi tutaj ]




Problemy konfiguracyjne STP
Usuwanie problemow Spanning Tree

= Jednym ze sposob naprawienia awarii spanning-tree jest reczne
usuwanie z sieci przetgczanej zapasowych potgczen, czy to
fizycznie czy przez konfiguracje, dopodki petle nie zostang
wyeliminowane.

= Przed przywroceniem zapasowych potgczen nalezy ustali€ i
usungc przyczyne awarii spanning tree.

= Uwaznie monitoruj sieC, aby sie upewnic, ze problem zostat
naprawiony.
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3.4 Podsumowanie
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Rozdziat 3: Podsumowanie

= |EEE 802.1D jest zaimplementowany na przetgcznikach Cisco na
bazie poszczegolnych sieci VLAN w postaci protokotu PVST+. To
jest domysina konfiguracja przetgcznikow Cisco.

= RSTP, moze by¢ zaimplementowany na przetgcznikach Cisco dla
kazdej sieci VLAN osobno w postaci protokotu Rapid PVST+.

= Z protokotem PVST+ i Rapid PVST+ mosty gldbwne mogg byc¢
skonfigurowane aby proaktywnie rownowazyty obcigzenie spanning
tree.

= Protokoty first hop redundancy, takie jak HSRP, VRRP i GLBP,
zapewniajg istnienie w sieciach przetgczanych alternatywnych bram
domysinych.
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