
dr inż. Maciej Sobieraj 

Wykład 6: 

Uwierzytelnianie, autoryzacja i 

konta użutkowników 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 2 

6.0 Wprowadzenie 

6.1 Zastosowania protokołu AAA 

6.2 Lokalne uwierzytelnianie  AAA 

6.3 AAA oparte na serwerze 

6.4 Uwierzytelnianie AAA oparte na serwerze 

6.5 Uwierzytelnianie I konta użytkowników na 
serwerze  

6.6 Monitorowanie i zarządzanie urządeniami 

6.7 Podsumowanie 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Dlaczego protokół AAA jest tak istotny w bezpieczeństwie sieci. 

• Opisać charakterystykę AAA. 
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Telnet jest narażony na ataki typu Brute-Force 
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SSH i lokalna baza użytkowników 
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Lokalne 
uwierzytelnianie AAA 

Uwierzytelnianie AAA 
z serwerem 
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Autoryzacja AAA 
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Rodzaje informacji przesyłane podczas pracy z urządzeniem: 

• Sieć 

• Połączenie 

• EXEC 

• System 

• Polecenie 

• Zasoby 

Proces nazwiązywania połączenia 
Accounting 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Konfigurować uwierzytelnianie AAA, wykorzystując wiersz poleceń weryfikować 
użytkowników na podstawie lokalnej bazy. 

• Rozwiązywać problemy z autoryzacją AAA użytkowników w lokalnej bazie 
danych. 
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1. Dodaj nazwy użytkowników i hasła  w lokalnej bazie danych dla 
użytkowników, którzy wymagają dostępu administracyjnego do routera. 

2. Włącz AAA globalnie na routerze. 

3. Skonfiguruj parametry AAA na routerze. 

4. Potwierdź rozwiąż ewentualne problemy z konfiguracją AAA. 
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Przykład lokalnego uwierzytelniania AAA 
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Wyświetlania 
identyfikatora 
sesji 

Wyświetlanie 
zablokowanych 
użytkowników 

Składnia 
polecenia 
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Debug lokalnego uwierzytelniania AAA 
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Wynik Debug 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Opisać zalety stosowania AAA z serwerem. 

• Porównać protokoły uwierzytelniania TACACS+ i RADIUS. 
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Uwierzytelnianie z serwerem: 

1. Użytkownik ustanawia połączenie 
z routerem. 

2. Router prosi o podanie nazwy 
użytkownika i hasła. 

3. Router przesyła dalej nazwę 
użytkownika i hasło do Cisco 
Secure ACS (serwer) 

4. Cisco Secure ACS uwierzytelnia 
użytkownika. 

Lokalne uwierzytelnianie: 

1. Użytkownik ustanawia połączenie 
z routerem. 

2. Router prosi o podanie nazwy 
użytkownika i hasła, uwierzytelnia 
użytkownika wykorzystując 
lokalną bazę. 
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Proces uwierzytelniania TACACS+ 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 28 

Proces uwierzytelniania RADIUS 
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Cisco Secure ACS 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Konfigurować uwierzytelnianie AAA z serwerem, wykorzystując do tego wiersz 
poleceń CLI. 

• Rozwiązywać problemy związane z uwierzytelnianem AAA na serwerze. 
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1. Uruchom AAA. 

2. Określ adres IP serwera ACS. 

3. Skonfiguruj klucz bezpieczeństwa. 

4. Skonfiguruj uwierzytelnianie, w taki sposób, aby korzystało 
z serwera RADIUS lub TACACS+. 
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Topologia 
odniesienia AAA z 
serwerem 

Konfiguracja 

serwera  AAA 
TACACS+ 
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Konfiguracja serwera AAA RADIUS 
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Konfiguracja 

uwierzytelniania AAA z 
serwerem 

Składnia polecenia 
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Rozwiązywanie problemów z uwierzytelnainien AAA z serwerem 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 39 

Rozwiązywanie 
problemów z RADIUS 

Rozwiązywanie problemów z 
TACACS+ 
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Uwierzytelnianie AAA 
z serwerem 
zakończone 
niepowodzeniem 

Uwierzytelnianie AAA z 
serwerem zakończone 
sukcessem 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Konfigurować autoryzację AAA z serwerem. 

• Konfigurować proces tworzenia kont AAA z serwerem. 

• Wyjaśnić funkcje składników 802.1x. 
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Uwierzytelnianie vs. autoryzacja 

• Uwierzytelnianie sprawdza, czy urządzenie lub użytkownik końcowy istnieje 

• Autoryzacja zezwala lub zabrania  uwierzytelnionym użytkownikom na 
dostęp do określonych obszarów i probramów w sieci. 

TACACS+ vs. RADIUS 

• TACACS+ oddziela uwierzytelnianie od autoryzacji 

• RADIUS nie oddziela uwierzytelniania od autoryzacji 
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Przykład autoryzacji AAA 

Lista metod autoryzacji 

Składnia polecenia 
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Przykład 

Lista metod 

Składnia polecenia 
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Wymiana wiadomości 802.1X 

Role 802.1X 
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Składnia polecenia dla dot1x port-
control 
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Po zakończeniu tej części, powinieneś być w stanie: 

• Używać konfiguracji Cisco IOS, aby zapewnićbezpieczeństwo obrazom Cisco 
IOS i plikom konfiguracyjnym. 

• Porównać dostęp w paśmie i poza pasmem. 

• Skonfigurować serwer syslog do przechwytywania zdarzeń systemowych. 

• Skonfigurować bezpieczny dostęp SNMPv3 za pomocą ACL 

• Skonfigurować NTP, aby umożliwić dokładną synchronizację pomiędzy 
wszystkimi urządzeniami. 
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Konfiguracja routera jako serwer SCP z lokalnym  AAA: 

1. Konfiguracja SSH 

2. Konfiguracja przynajmniej jednego użytkownika z poziomem 
uprawnień 15 

3. Włączenie AAA 

4. Określenie, że lokalna baza zostanie użyta do uwierzytelnienia 

5. Uruchom serwer SCP 
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1. Podłącz port konsoli. 

2. Zapisz ustawnie rejestru konfiguracji. 

3. Uruchom ponownie router. 

4. Zastosuj sekwencję przerywania bootowania. 

5. Zmień domyślną wartość rejestru konfiguracji przy użyciu polecenia confreg 0x2142. 

6. Uruchom ponownie router. 

7. Wciśnij Ctrl-C żeby pominąć wstępną procedurę konfiguracji. 

8. Wejdź w trym privileged EXEC mode. 

9. Skopiuj konfigurację startową do bieżącej. 

10. Zweryfikuj konfigurację. 

11. Zmień hasło enable secret. 

12. Włącz wszystkie interfejsy. 

13. Zmień wartość rejestru config-register configuration_register_setting. 

14. Zapisz konfigurację. 
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Procedura wyłączona 

Procedura wyłączona 

Wyłączanie procedury 
odzyskiwania hasła 
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W paśmie: 

• Tylko dla urządzeń, które mają być 
monitorowanie i zarządzane 

• Użycie IPsec, SSH, lub SSL jeśli 
możliwe 

• Określenie kiedy kanał zarządzana 
będzie aktywny 

Poza pasmem: 

• Zapewnia większy poziom zabezpieczeń 

• Minimalizuje ryzyko dostępu do protokołów 
zarządzania przez sieć produkcyjną 
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Security Levels 

Example Severity Levels 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 66 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 67 



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 68 

Step 1 

Step 2 (optional) 

Step 3 

Step 4 
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Cisco MIB 
Hierarchy 
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Uwierzytelnianie i integralność wiadomosci 

Szyfrowanie 

Kontrola dostępu 

• Transmisje z menedżera do agenta może być uwierzytelniona w celu zagwarantowania 
tożsamości nadawcy oraz wiarygodności i terminowości wiadomości. 

• Komunikaty SNMPv3 mogą być szyfrowane w celu zapewnienia prywatności. 

• Agent może wymusić kontrolę dostępu do ograniczenia każdego zleceniodawcy pewnych 
działań dotyczących poszczególnych danych. 
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Topologia NTP 

Konfiguracja NTP na 
R1 

Konfiguracja NTP na 
R2 
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Zagadnienia:  

• Wyjaśnienie jak AAA jest używany w celu zabezpieczenia sieci. 

• Implementacja uwierzytelnania AAA w celu weryfikacji użytkowników lokalnej 
bazie. 

• Implementacja uwierzytelniania AAA z serwerem z wykorzystaniem protokołów  
TACACS+ i RADIUS. 

• Konfiguracja autoryzacji AAA. 




